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Abstract

The goal of this study was to give recommendations about the introduction of internet
voting in the context of German parliamentary elections. For this reason, arguments were
weighted according to empiric evidence found in scientific studies. Internet voting is de-
fined as a form of mobile vote casting by using an electronic, internet capable device
whereby the vote is transmitted via the internet. Positive administrative-technical argu-
ments were the minimization of financial costs and human error, a higher speed of vote
counting, and reputational gains for Germany as a technology site. Negative arguments
were technological security concerns. Positive constitutional-electoral arguments were a
higher election turnout and a wider participation of underrepresented and disadvantaged
groups. Negative arguments were the loss of elections as a ritual, problems of implement-
ing election principles, and problems with the neutrality of elections. The analysis of em-
pirical literature suggests that neither positive nor negative arguments have the theoreti-
cally conceptualized magnitude. Only the problematic technological security of internet
voting systems has a strong effect on the current recommendation to not yet implement
internet voting for parliamentary elections. Instead, further trials should be undertaken to
close research gaps and advance internet voting to a state that makes it applicable in par-
liamentary elections. Additional recommendations for the practical realization and the
scientific study of internet voting are proposed.

Kurzfassung

Das Ziel der vorliegenden Arbeit war es, eine Empfehlung beziiglich der Einflihrung von
Onlinewahlen abzugeben. Dazu werden Argumente entsprechend ihrer empirischen Evi-
denz anhand eines Reviews wissenschaftlicher Literatur gewichtet. Onlinewahlen werden
als Form einer ortsungebundenen Stimmabgabe an einem elektronischen, internetfahigen
Medium, bei der die Stimme {iber das Internet abgegeben wird, definiert. Positive admi-
nistrativ-technische Argumente waren die Minimierung finanzieller Kosten und des
menschlichen Fehlers, eine hohere Auszidhlungsgeschwindigkeit und die Prestigewirkung
fiir Deutschland als Technikstandort. Negatives Argument war die mangelnde informati-
onstechnologische Sicherheit. Positive konstitutionell-elektorale Argumente waren die
Steigerung der Wahlbeteiligung und eine breitere Partizipation benachteiligter oder un-
terreprisentierter Gruppen. Negative Argumente waren der Wegfall des Ritualcharakters
der Wahl, Probleme in der Umsetzbarkeit der Wahlprinzipien und der politischen Neut-
ralitdt der Wahl. Die Analyse der empirischen Literatur zeigte, dass weder positive noch
negative Argumente in der theoretisch konzipierten Grof8enordnung eintrafen. Lediglich
die kritische informationstechnologische Sicherheit der Onlinewahl lie8 die Empfehlung
zu, Onlinewahlen gegenwartig nicht fiir Bundestagswahlen zu implementieren. Stattdes-
sen wird dazu angeregt, Versuche mit der Stimmabgabe im Internet voranzutreiben um
Forschungsliicken zu schlieBen und Onlinewahlen weiterzuentwickeln. Weitere Empfeh-
lung beziiglich der praktischen Umsetzung von und der wissenschaftlichen Auseinander-
setzung mit Onlinewahlen werden vorgeschlagen.
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1 Einleitung & Fragestellung

Das Verhiéltnis zwischen Internet und Demokratie ist seit jeher zwiespéltig. Einerseits
ermdglicht das Internet dem Einzelnen' ungeahnte Mdglichkeiten sich Informationen zu
beschaffen und Meinungen frei zu duBlern, so dass faire und transparente Wahlen wahr-
scheinlicher werden (vgl. Stockemer 2018). Gleichzeitig sorgen fake news und Filterbla-
sen fiir eine verzerrte Darstellung der Realitét. In diesen Zwiespalt zwischen Netzopti-
mismus und Netzpessimismus (vgl. Buchstein 1996) ist auch die Diskussion um Online-
wahlen eingebettet. Gerade in Zeiten sinkender Wahlbeteiligung, die in den Siebzigern
noch bei rund neunzig Prozent lag, heute aber bei lediglich siebzig bis achtzig Prozent
liegt (vgl. Bundeswahlleiter 2017), erhoffen sich Befiirworter eine Stirkung der Demo-
kratie durch die Onlinewahl. Wéhrend sie hoffen, dass die Wahlbeteiligung gesteigert
wird und groBere Teile der Bevolkerung erreicht werden, befiirchten Kritiker, dass durch
Onlinewahlen bestimmte Bevilkerungsgruppen in ihrem Zugang zum politischen System
iibervorteilt und wichtige Wahlprinzipien beschnitten werden. Damit einher ginge ein
Vertrauensverlust in die Wahl und das Wahlergebnis. Zusitzlich ist bisher nicht geklart,
ob die komplexen Systeme im Hintergrund einer Wahl genug informationstechnologische
Sicherheit bieten, um Wahlen vor Manipulationen zu schiitzen. Diese Frage wiegt umso
stiarker, wenn man bedenkt, dass die digitale Kriegsfiihrung nicht mehr in den Bereich der
Fiktion gehort (vgl. Bohmer et al. 2016). Gleichzeitig leben wir aber in einer ,,digitalen
Informationsgesellschaft* (Winkel 2015: 410), in der mehr und mehr soziale Funktionen,
mittlerweile sogar deliberative und direktdemokratische Partizipationsformen, ins Inter-

net verlagert werden. Warum also nicht auch repriasentative Wahlen?

Mit der ersten rechtlich bindenden Internetwahl im Jahre 2000 haben die Democrats in
Arizona bei ihrer Primary gezeigt, dass Onlinewahlen prinzipiell moglich sind. Spates-
tens ab diesem Zeitpunkt wurde das internationale Engagement in diesem Bereich stark
ausgeweitet. In vielen europdischen und amerikanischen Staaten wurde die Onlinewahl
wissenschaftlich untersucht. So stellte Neymanns (2002: 28) fest: ,,Im politischen Spekt-
rum Deutschlands scheint die Einfiihrung von Online-Wahlen wenig umstritten zu sein®.

Tatséchlich hat es aber nur eine kleine Nation im Norden des Baltikums geschafft, die

! Aus Griinden der leichteren Lesbarkeit wird in der vorliegenden Masterarbeit die ménnliche Sprachform
bei personenbezogenen Substantiven und Pronomen verwendet. Dies impliziert jedoch keine Benachteili-
gung des weiblichen Geschlechts, sondern soll im Sinne der sprachlichen Vereinfachung als geschlechts-
neutral zu verstehen sein.
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Stimmabgabe im Internet 2005 flaichendeckend einzufiihren: Estland. In allen anderen
Staaten hat sich iiber kurz oder lang die netzpessimistische Position durchgesetzt und es
blieb bei einer rein wissenschaftlichen Auseinandersetzung mit der Stimmabgabe im In-
ternet. Lediglich die Schweiz zeigt weiter kleinteilige Fortschritte bei ihrer Implementie-
rung. Insbesondere der vehemente Widerstand der Sicherheitscommunity hat dafiir ge-
sorgt, dass die Einfithrung von Onlinewahlen international nicht weiterverfolgt wurde.
Dementsprechend erteilt der Bundeswahlleiter (2015) der Onlinewahl in Deutschland
aufgrund ,,wahlrechtliche[r] und wahlpraktische[r]* Griinde eine Absage.

Obwohl das Thema spitestens seit einer Entscheidung des Bundesverfassungsgerichtes
2009 (vgl. BVerfG 03. Mirz 2009) praktisch nicht mehr auf politischer Ebene angespro-
chen wurde, hat sich die internationale wie deutsche wissenschaftliche Debatte um On-
linewahlen weiterentwickelt. Beispielsweise entstand ein von der DFG gefordertes Pro-
jekt (2009-2013) zur ,,juristisch-informatorischen Modellierung von Internetwahlen®
(DFG 2009) und auch der Wissenschaftliche Dienst des Bundestages (2014) hat sich mit
der Thematik beschiftigt. Beide attestieren weiteren Forschungsbedarf, um die Risiken
besser abschitzen zu kdnnen. Die bestehende Forschungsliicke liegt darin, dass keine ak-
tuelle Zusammenfassung der Forschungslage empirischer Untersuchungen zu den theo-
retischen Erwartungen an die Onlinewahl existiert und die erwarteten Vor- und Nachteile

der Onlinewahl daher nicht verlasslich bewertet werden konnen.

Die vorliegende Arbeit mochte an dieser Stelle ansetzen: Theoretisch formulierte Argu-
mente fiir und gegen die Einfiihrung von Onlinewahlen sollen anhand eines Reviews der
empirischen Literatur iiberpriift und aufgrund ihrer empirischen Evidenz beurteilt wer-
den. Ziel der Arbeit ist es, eine Abwdgung der Vor- und Nachteile von Onlinewahlen im
Kontext von Parlamentswahlen in der Bundesrepublik Deutschland zu ermdglichen, um

eine Empfehlung beziiglich ihrer Einfiihrung auszusprechen.

Zunichst werden Bedeutung und Funktion von Wahlen prasentiert, dann wird der Begriff
Onlinewahl definiert und gegen dhnliche Begriffe abgegrenzt. Zusitzlich soll das estni-
sche Onlinewahlsystem als Modell vorgestellt werden. Danach werden die positiven und
negativen Erwartungen an Onlinewahlen auf theoretischer Ebene dargestellt. Um eine
Vergleichbarkeit der Argumente zu ermoglichen, werden sie in Kategorien eingeteilt. Das
vierte Kapitel dient der Analyse empirisch fundierter Studien zur Thematik. Dabei wird
sich auf den Argumentationsstrang konstitutionell-elektoraler Argumente konzentriert,
da diese ein groferes Gewicht bei der Abwéagung einer Einfithrung der Onlinewahl haben
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werden als administrativ-technische Argumente. Die Ergebnisse der Studien werden dar-
iiber hinaus zu einer Aussage tiber die empirische Evidenz der Erwartungen synthetisiert.
Letzten Endes soll ein Fazit dariiber getroffen werden, ob die Einfithrung der Stimmab-
gabe im Internet fiir Wahlen auf der Bundestagsebene sinnvoll ist. Dabei werden auch

zukiinftige Forschungsrichtungen aufgeworfen.

2  Wahlen und das Internet: Bedeutung, Definitionen und Abgren-

zungen

Dieses Kapitel dient der Konzeptualisierung von Onlinewahlen. Dazu sollen zunéchst die
Bedeutung und die Funktion von Wahlen allgemein geklédrt werden. Darauf auftbauend
wird dann eine Definition von Onlinewahlen vorgestellt und gegeniiber dhnlichen Kon-
zepten abgegrenzt. Letzten Endes soll das in Estland bereits etablierte Onlinewahlsystem

als Modell fiir ein potentielles deutsches System prisentiert werden.

2.1 Bedeutung und Funktion von Wahlen

Wahlen haben gewisse Funktionen, die iiber die bloBBe Bestellung von Volksvertretern
hinaus gehen. Nach Nohlen (2009: 25) werden Wahlen als kompetitive Wahlen in liberal-
demokratischen Systemen definiert?. Ziel ist die ,,Anerkennung der durch Wahlen her-
beigefiihrten Personal- und Sachentscheide von Seiten der an diese gebundenen Wahler*
(Nohlen 2009: 25). In pluralistischen Demokratien gilt die Wahl als der Mechanismus,
mit dessen Hilfe die politische Fiihrung eines Landes hervorgebracht wird. Die immense
Bedeutung von Wahlen fiir die Demokratie wird deutlich, wenn man sich den definitori-
schen Zusammenhang von Demokratie und Wahlen vor Augen fiihrt: Kompetitive, freie
Wahlen gelten als Alleinstellungsmerkmal der Demokratie gegeniiber allen anderen
Staatsformen und bilden in liberalen Demokratien hdufig das wesentliche Element poli-

tischer Partizipation (vgl. Nohlen 2009: 27-28).

2 Auch nicht- bzw. semi-kompetitive Wahlen lassen sich als Wahlen definieren. Autoritéire und totalitire
Systeme, fiir die diese Wahlbegriffe gelten, stehen jedoch nicht im Fokus dieser Arbeit. Ebenso gelten
andere Wahlfunktionen fiir Wahlen in Ubergangsperioden, die ebenfalls nicht im Fokus dieser Arbeit ste-
hen.
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Nohlen (2009: 34-35) stellt eine im Folgenden zitierte, breite Liste® von moglichen Wahl-

funktionen zusammen:

= Legitimierung des politischen Systems und der Regierung einer Partei oder Par-
teienkoalition;

= Ubertragung von Vertrauen an Personen und Parteien;

= Rekrutierung der politischen Elite;

= Représentation von Meinungen und Interessen der Wahlbevolkerung;

» Verbindung der politischen Institutionen mit den Priaferenzen der Wiahlerschaft;

* Mobilisierung der Wihlerschaft fiir gesellschaftliche Werte, politische Ziele und
Programm, parteipolitische Interessen;

= Hebung des politischen Bewusstseins der Bevolkerung durch Verdeutlichung der
politischen Probleme und Alternativen;

= Kanalisierung politischer Konflikte in Verfahren zu ihrer friedlichen Beilegung;

= Integration des gesellschaftlichen Pluralismus und Bildung eines politisch akti-
onsfahigen Gemeinwillens;

» Herbeiflihrung eines Konkurrenzkampfes um politische Macht auf der Grundlage
alternativer Sachprogramme;

» Herbeifithrung einer Entscheidung iiber die Regierungsfithrung in Form der Bil-
dung parlamentarischer Mehrheiten,;

* Einsetzung einer kontrollfdhigen Opposition;

= Bereithaltung des Machtwechsels.

Kompetitive Wahlen haben also weitaus breitere Funktionen als die blo3e Rekrutierung
einer politischen Fiihrung. Wahlen sind hdufig beeinflusst von politischen, institutionel-
len und gesellschaftlichen Gegebenheiten der jeweiligen Lénder. In besonders heteroge-
nen Gesellschaften haben sie beispielsweise zusdtzlich die Funktion verschiedenen sozi-
okulturellen Gruppen (z.B. Klassen, Schichten, Ethnien, Konfessionen, Interessengrup-
pen etc.) politische Représentation zu ermdglichen und Spaltungen durch Mehrheitsbil-

dung zu iiberbriicken (vgl. Nohlen 2009: 34).

Fiir Wahlen in liberalen Demokratien gelten bestimmte Wahlrechtsgrundsitze, welche

die Umsetzung der Wahlfunktionen gewihrleisten sollen (vgl. Riiff 2002). Diese sind das

3 Urspriinglich sind diese Wahlfunktionen konzipiert fiir ,,relativ homogene Gesellschaften ohne groBe/tiefe
cleavages (Konfliktlinien), die ein parlamentarisches System haben und deren Parteiensystem aus nur we-
nigen Parteien besteht™ (Nohlen 2009: 34).
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(1) allgemeine Wahlrecht, das besagt, dass jeder Biirger zur Wahl passives und aktives
Stimmrecht besitzt und keine Unterscheidung hinsichtlich ,,Geschlecht, Rasse, Sprache,
Einkommen oder Besitz, Beruf, Stand oder Klasse, Bildung, Konfession oder politischer
Uberzeugung* (Nohlen 2009: 41) gemacht wird, (2) das gleiche Wahlrecht, demzufolge
das Stimmgewicht aller Wahlberechtigten gleichwertig ist, (3) das geheime Wahlrecht,
nach dem die Entscheidung des Wihlers nicht durch andere einsehbar sein darf und (4)
das direkte Wahlrecht, nach dem die Mandatstrager unmittelbar bestimmt werden und
keine Mittelsménner oder Zwischengremien vorgesehen sind. Zusédtzlich wird hdufig die
(5) Freiheit der Wahl genannt, welche die bereits bestehenden Wahlgrundsitze um den
Mehrwert erweitert, dass ,,der Akt der Stimmabgabe frei von Zwang und unzulédssigem
Druck bleibt* (BVerfG 09. September 1976). Insbesondere im Rahmen von Onlinewah-
len wird haufig der Grundsatz (6) offentlicher Wahlen diskutiert (BVerfG 03. Mirz 2009),
nach dem Wahlen grundsétzlich 6ffentlicher Kontrolle unterliegen und Prozesse auch von
Laien nachvollziehbar bleiben miissen. Allerdings, so Buchstein (2002), miissen nicht
alle Wahlen diesen Wahlrechtsgrundsétzen folgen. AuBBerhalb des Geltungsbereichs lie-
gen beispielsweise Wahlen in Vereinen, Firmen und anderen privaten Organisationen.
Innerhalb liegen Wahlen zu Parlamenten auf Bundes- und Landes- sowie auf europii-

scher und kommunaler Ebene.

Die Funktionen und Wahlrechtsgrundsétze gelten unabhingig vom jeweiligen Medium,
iber das gewdhlt wird. Sicherlich haben jedoch unterschiedliche Wahlkanéle einen Ein-
fluss auf die Erfiillung der Anforderungen. Wihrend einige Bereiche unter der Einfiih-
rung von Onlinewahlen leiden wiirden, profitieren dafiir andere. Inwiefern dies zutrifft,

soll in den folgenden Kapiteln erldutert werden.

2.2 Definition der Onlinewahl

Aus den mannigfaltigen Definitionsversuchen in der bisherigen Literatur lassen sich drei
Merkmale von Onlinewahlen herauskristallisieren. Onlinewahlen werden in der Regel
konzipiert als Form einer (1) ortsungebundenen Stimmabgabe an einem (2) elektroni-
schen, internetfahigen Medium, bei der die Stimme (3) liber das Internet abgegeben wird.
Online-Wahlsysteme sind tiblicherweise so aufgebaut, dass die Stimme iiber einen Com-
puter oder einen Laptop abgegeben wird. Denkbar sind jedoch auch die Stimmabgabe an

Mobilfunkgeriten (vgl. Jamnadas / Farik 2015) oder Smart-TVs. Onlinewahlen werden



hier nicht als Ersatz fiir die herkémmlichen Wahlkanéle der Prisenz- und Briefwahl kon-
zipiert. Vielmehr stellen sie eine Erweiterung der bisherigen Wahlformen um einen wei-
teren Kanal dar (vgl. Krimmer 2017: 13). Die Begriindung dafiir liegt in der im Wahl-
grundsatz der freien Wahl geforderten Freiheit des Wéhlers von Beeinflussung durch den
Staat. Der Wiéhler muss sich nach einer Abwégung der Risiken von Onlinewahlen fiir
oder gegen eine Stimmabgabe im Internet entscheiden konnen und als Alternative weiter

die herkdmmlichen Wahlkanéle benutzen konnen (vgl. Solvak / Vassil 2016: 40).

Neben dem Begriff Onlinewahl finden unterschiedliche Bezeichnungen fiir diese Form
der Stimmabgabe Anklang. So werden beispielsweise die Begrifte Internetwahl, Internet
Voting (in abgekiirzter Form auch i-Voting) oder Vote électronique verwendet. Letzterer
bezieht sich stark auf den Kontext der Schweiz, in dem Onlinewahlen nicht nur fiir repra-
sentativ-parlamentarische Wahlen verwendet werden, sondern auch fiir direktdemokra-
tisch-deliberative Partizipationsformen (vgl. Schweizerischer Bundesrat 2002, 2006). Die
Onlinewahl lisst sich als Weiterentwicklung der sogenannten Teledemokratie? einord-

nen.

Als erste rechtlich bindende Onlinewahl wird die Prisidentschafts-Vorwahl der De-
mocrats in Arizona, USA im Jahr 2000 genannt. Dabei konnte die Stimme entweder im
Wahllokal mittels des herkdmmlichen pen-and-paper Vertahrens, oder aber per Internet
iber eine von der Firma election.com zur Verfligung gestellte Webseite abgegeben wer-
den. Etwa 40.000 der 86.000 zugelassenen Wihler gaben ihre Stimme online ab (Borgers
2000: 531).

2.3 Abgrenzung der Onlinewahl gegeniiber anderen Wahlkanédlen

Um sich der Unterschiede zwischen verschiedenen Formen der Stimmabgabe bewusst zu
werden ist es sinnvoll, die Eigenschaften der unterschiedlichen Wahlkanéle darzulegen.
Zunéchst lassen sich Wahlkanile dahingehend unterscheiden, ob die Stimmabgabe unter

Kontrolle der Offentlichkeit erfolgt oder die Umgebung dabei unkontrolliert bleibt. Diese

4 Teledemokratie ist ein in den 1960ern entwickeltes Konzept, bei dem Fernsehzuschauer ihre Meinung zu
politischen Debatten in Fernsehsendungen abgeben konnten. Die grofite Anwendung in Bezug auf politi-
sche Fragestellungen erfuhr das Konzept in den 1980ern. Technisch umgesetzt wurde die Teledemokratie,
indem Anruferzahlen auf bestimmte Telefonleitungen gezéhlt wurden. So konnte schnell ein Meinungsbild
eingeholt werden. Heute gilt dieses Konzept als iiberholt (Gibson 2001: 562), da sich kein représentatives
Meinungsbild einholen lisst. Anwendung findet es heute nur noch in Formaten, die sich durch nichtpoliti-
sche Umfragen auszeichnen.
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Unterscheidung tliberschneidet sich mit der Frage nach der Ortsgebundenheit. Ortsgebun-
dene Wahlkanéle zeichnen sich dadurch aus, dass sich der Wihler zur Stimmabgabe an
einen eigens dafiir vorgesehenen Ort, beispielsweise ein Wahllokal, begeben muss. Die
Wahl per Stimmzettel in Wahllokalen gilt als ortsgebunden. Einige Autoren sprechen
auch von Onlinewahlen, wenn die Stimmabgabe in Wahllokalen oder an in Bibliotheken
oder Einkaufszentren aufgestellten Wahlmaschinen® erfolgt, die Stimme aber online
iibertragen wird (poll site internet voting bzw. kiosk internet voting; vgl. Al-Hamar 2011:
32; Kersting 2004; Neymanns 2002: 26). Dieses Konzept ist hier nicht gemeint, da ein

GroBteil der Argumente sich auf ortsungebundene Wahlen bezieht.

Ortsungebundene Wahlkanéle zeichnen sich hingegen dadurch aus, dass die Stimmab-
gabe in einer unkontrollierten Umgebung stattfinden kann. Sie ist von jedem beliebigen
Ort aus moglich. In Abgrenzung zum pol! site und kiosk internet voting spricht man dabei
auch vom remote internet voting oder vom remote electronic (e-) voting (Braun 2007:
217). Der in dieser Arbeit zugrunde gelegte Begriff fiir Onlinewahlen entspricht letzterem
Konzept. Auch die Briefwahl stellt einen ortsungebundenen Wahlkanal in unkontrollier-

ter Umgebung dar.

Ein weiteres Unterscheidungsmerkmal ist das Wahlmedium, mit dem die Stimme abge-
geben wird. Auf der einen Seite stehen die herkdmmlichen Wahlmedien, bei der die
Stimmabgabe per Stift und Zettel erfolgt. Ublicherweise meint man hiermit die Papier-
wahl in Wahllokalen, die Briefwahl und mobile Wahlurnen. Auf der anderen Seite kann
die Stimmabgabe auch an elektronischen Geréten erfolgen. Sowohl kiosk und poll site
internet voting, insbesondere aber die Onlinewahl (in Form des remote internet voting)
lassen sich als Formen einer elektronischen Stimmabgabe (electronic voting oder e-Vo-
ting®) sehen (Kersting 2004). Zusitzlich sind in beiden Dimensionen Mischformen mog-

lich. Das Resultat sind acht mogliche Wahlkanéle, die jeweils mit unterschiedlichen Vor-

3 Beispiele fiir Wahlmaschinen und -computer sind lever machines oder punched cards wie sie in den US-
Présidentschaftswahlen von 2000 eingesetzt wurden. Diese beiden Formen gelten als direct recording
electronics (DRE). Modernere Umsetzungen von DREs nutzen heute eher Touchscreens statt Hebeln oder
Knopfen. AuBerdem existieren noch Wahlmaschinen, die Wahlzettel optisch einscannen und bei der elekt-
ronischen Auszéhlung der Stimmen helfen. Diese werden in der englischsprachigen Literatur als optical
scan ballots bezeichnet (Al-Hamar 2011: 24).

¢ E-Voting umschreibt die elektronische Stimmabgabe, so Medaglia (2012: 351). Dies ist sowohl in Bezug
zu direktdemokratischen Elementen wie dem Referendum und der Volksinitiative, als auch im repréisenta-
tiven System zur Wahl von Abgeordneten und anderen Mandatstrdgern denkbar. Dabei ist nicht nur die
Stimmabgabe an sich Teil des e-Voting, sondern auch die vor- und nachgelagerten Verwaltungsprozesse.
Dazu gehodren beispielsweise die Erfassung der Wahlberechtigten oder die Auszéhlung der Stimmen, so
Buchsbaum (2003: 133). Zu beachten ist jedoch, dass die Begriffe in der Literatur hiufig synonym ge-
braucht werden, obwohl unterschiedliche Konzepte gemeint sind (vgl. Carter / Belanger 2012: 27).
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und Nachteilen behaftet sind. (vgl. Briaunlich / Grimm 2016: 3—4; ODIHR 2013: 5). Die
Wabhlkanile sind in Tabelle 1 aufgeschliisselt. Der Uberblick iiber die moglichen Wahl-
kanéle zeigt, dass die Onlinewahl nicht nur eine Alternative zur Wahl im Wahllokal dar-
stellt, sondern auch mit der Briefwahl verglichen werden muss, um positive und negative

Eigenschaften der Wahlkanéle aufzudecken.

Medium Kontrollierte Umgebung  Unkontrollierte Umgebung Gemischte Umgebung
Papierwahl Papierwahl in Wahllokalen Briefwahl Mobile Wahlurnen
Elektronische ~ Wahlmaschinen Onlinewahl (Remote i-Vo- polling place/kiosk in-
Wahl (DRE? Wahlsysteme) ting) ternet voting

Briefwahl mit zentra-
Gemischt Wabhlzettelscanner
lem Wahlzettelscanner

Anmerkung.
@ Direct Recording Electronic

Tabelle 1: Darstellung moglicher Wahlkandle (eigene Darstellung nach ODIHR 2013: 6)

2.4 Modell der Onlinewahl am estnischen Beispiel

Nach den ersten Versuchen mit rechtlich bindenden Onlinewahlen, begonnen mit der Pri-
mary der Democratic Party in Arizona im Jahr 2000, haben weitere Staaten wissenschaft-
liche Forschung zu Onlinewahlen angestrengt. Dazu gehoren beispielsweise die Schweiz
(Schweizerischer Bundesrat 2013; Serdiilt et al. 2015a), Osterreich (Osterreichisches
Bundesministerium fiir Wissenschaft und Forschung 2010), Norwegen’ (Cortier /
Wiedling 2012, 2017; Ministry of Local Government and Regional Development 2005),
Schweden (Ohlin / Hallgren 2002) und die Niederlande (Oostveen 2010). Auch in
Deutschland wird bereits ein i-Voting System mit Namen Polyas genutzt. Es wurde be-
reits fiir Wahlen an Universititen und der Deutschen Forschungsgemeinschaft genutzt
und gilt als eines der etabliertesten Online-Wahlsysteme im deutschsprachigen Raum
(Neumann 2016: 85). Fiir first order elections (vgl. Reif / Schmitt 1980) wie die Bundes-
tagswahl wurde es jedoch noch nicht angewandt. Nur in sehr wenigen Léndern wurden

langfristige Projekte verankert, um die Onlinewahl zu etablieren. Den grof3ten Fortschritt

7 Aufgrund von Problemen mit einer doppelten Stimmabgabe on- und offline und aufgrund von Sicher-
heitsbedenken wurden die norwegischen Versuche an Onlinewahlen nach der Wahl 2013 eingestellt.
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hat dabei zweifelsfrei Estland gemacht®. Seit 2005 kann hier zusitzlich zur Prisenzwahl
in jeder Parlamentswahl per Internet abgestimmt werden (Solvak / Vassil 2016: 2). Aus
diesem Grund kann das estnische i-Voting System als ,,guiding light (Meagher 2007:
386) fiir andere Staaten gelten, die sich fiir eine Implementierung von Internetwahlen
interessieren. In diesem Kapitel soll die Onlinewahl nach estnischem Vorbild ausfiihrlich
beschrieben werden, damit sich ein Bild tiber den Ablauf der Onlinewahl und das im

Hintergrund laufende System gemacht werden kann.

Bisher haben in Estland acht Wahlen stattgefunden, bei denen Stimmen online abgegeben
werden konnten. Der Anteil der Stimmen, die per Internet abgegeben wurde, ist dabei von
2005 bis 2014 von anfangs 2% auf 31,3% gestiegen (Solvak / Vassil 2016: 4). Als Grund-
lage fiir die Onlinewahl wird in Estland hdufig die weit verbreitete Nutzung des digitalen
Personalausweises identifiziert. Ahnlich dem deutschen Personalausweis ist damit die
Moglichkeit gegeben, sich auch im Internet zu identifizieren oder Dokumente zu unter-
zeichnen. Dafiir muss der Computer allerdings mit einem Chipkartenleser ausgestattet
sein. Zusétzlich kann man auch in Bibliotheken und Biirgerzentren aufgestellte Wahlma-
schinen (kiosk voting) verwenden. Seit 2011 besteht zudem die Mdglichkeit, sich mithilfe
des Smartphones auszuweisen. Dafiir werden spezielle sichere SIM-Karten angeboten

(Solvak / Vassil 2016: 5).

Eine Besonderheit des estnischen i-Voting Systems ist, dass nicht nur am eigentlichen
Wabhltag gewihlt werden kann, sondern in einer Periode davor. Von 2005 bis 2007 war
diese Periode drei Tage lang, seit 2009 sind es sieben Tage. Der Zeitraum umfasst dabei
den zehnten bis vierten Tag vor dem eigentlichen Wahltag. Der Wahler kann in dieser
Zeit seine Stimme mehrfach abgeben. Bei dieser sogenannten iterativen Wahl wird je-
weils nur die letzte Stimme gezdhlt. Aulerdem besteht die Moglichkeit, zusétzlich am
Wahltag noch im Wahllokal auf Papier zu wéhlen. In diesem Fall wird nur die auf Papier
abgegebene Stimme gezéhlt. In Estland wurde diese Vorgehensweise gewahlt, um der

Gefahr des Stimmenkaufs oder einem unter Druck Setzen von Wéhlern vorzubeugen.

Um zu wihlen, muss der Wéhler wiahrend des Wahlzeitraumes die auf Estnisch, Englisch

und Russisch verfligbare Wahlwebseite www.valimised.ee aufrufen und die dort zur

8 Estland ist seit 1991 von der Sowjetunion unabhingig und wurde 2004 Mitglied der EU und der NATO,
ist seit 2010 Mitglied der OECD und seit 2011 der Eurozone. Estland gilt als parlamentarische Demokratie.
In Estland leben etwa 1.3 Millionen Menschen auf einer Fliche von etwas iiber 45.000 km?. Damit hat
Estland eine Bevolkerungsdichte von 31,06 Einwohnern pro Quadratkilometer. Das Elektorat besteht aus
etwa einer Million Wihlern. Bei lokalen Wahlen diirfen auch Einwohner, die nicht die estnische Staatsbiir-
gerschaft haben, abstimmen, bei Wahlen auf der nationalen Ebene jedoch nicht (Solvak / Vassil 2016: 3).
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Verfiigung gestellte Wahlapplikation herunterladen und starten. Als nichstes identifiziert
er sich mithilfe seiner ID-Karte und der dazugehorigen vierstelligen PIN. Das System
iiberpriift, ob der Wiahler wahlberechtigt ist. Ist das der Fall, so werden ihm die Kandida-
ten seines Wahlbezirks angezeigt. Ab diesem Zeitpunkt kann der Wéhler einen Kandida-
ten auswéhlen. Um die Stimmabgabe abzuschlieBBen, muss er eine weitere, fiinfstellige
PIN eingeben, die ihm separat zugesandt wurde. Damit wird die Stimme an den Urnen-

server gesendet, wo sie bis zur Auszdhlung am Wahltag verbleibt.

Da auch online abgegebene Stimmen dem Wahlgrundsatz der Geheimhaltung entspre-
chen miissen, hat man in Estland entschieden, die Onlinestimme entsprechend dem Brief-
wahlverfahren zu modellieren. In einem dulleren ,Briefumschlag® werden Informationen
iiber den Wihler und dessen Signatur gespeichert, anhand derer {iberpriift werden kann,
ob er stimmberechtigt ist. Der innere ,Umschlag® enthilt die Stimme des Wéhlers und
wird am Abend des Wahltages vom duBleren getrennt abgespeichert, um Riickschliisse
auf den Wihler unmoglich zu machen (Meagher 2007: 368). Erst wenn die personlichen
Daten entfernt sind, werden die Stimmdaten ,,ge6ffnet™ und ausgezahlt (Solvak / Vassil

2016: 7). Die von Solvak und Vassil stammende Abbildung 1 stellt dies anschaulich dar.

4

E-votes Results

Public key >

Private key ‘

Abbildung 1: Das Zwei-Umschldige Konzept hinter dem Estnischen Online-Wahlsystem (Solvak / Vassil 2016: 8)

Das estnische Onlinewahlsystem wurde mehrfach verdndert, beispielsweise aufgrund von
Sicherheitsbedenken, oder um sich technologischen Neuerungen anzupassen. Die Log-
Dateien der Wahl werden auf Fehler iiberpriift, um auftretende bugs’ zu beheben. Eine
beispielhafte Dokumentation der Fehleriiberpriifung findet sich in Heiberg et al. (2015).

Auch in Zukunft sind weitere technische Verbesserungen des Systems vorgesehen (vgl.

9 Softwareanomalien aufgrund von Programmierfehlern
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Heiberg et al. 2017). Eine bereits erwihnte Anderung ist die Verlidngerung der Dauer der
Wahlperiode von drei auf sieben Tage zur Wahl 2009. Eine weitere Anderung war die
Umstellung der Nutzung der Webseite als Wahlwerkzeug hin zu einem dafiir angefertig-
ten Programm, ebenfalls im Jahr 2009. Zudem wurde 2013 ein wichtiges Werkzeug ein-
gefiihrt, welches es dem Wihler erlaubt zu iiberpriifen, ob seine Stimme wie gewiinscht
auf dem Server angekommen ist. Solvak und Vassil (2016: 10) zufolge haben 2014 jedoch
nur 4% der Onlinewihler diese Moglichkeit genutzt. Den Wéhlern wird mit dieser Veri-
fizierungsfunktion ermdglicht nachzuvollziehen, ob ihre Computer mit Malware infiziert
wurden, die ihre Stimme verdndert oder abblockt. Um seine Stimme zu iiberpriifen, be-
ndtigt der Wihler ein Smartphone oder Tablet mit einer Kamera. Mittels einer Verifizie-
rungs-App kann dann der Eintrag auf dem Server iiberpriift werden'® (Solvak / Vassil

2016: 10).

3 Sichtung der Literatur in Bezug auf positive und negative Erwar-

tungen an Onlinewahlen

Die Erwartungen an Onlinewahlen lassen sich zwei Kategorien zuordnen: Auf der einen
Seite stehen Argumente administrativ-technischer Natur. Hier werden Erwartungen ge-
schildert, die mit der technischen Umsetzung des Online-Wahlsystems zusammenhdngen
oder eine Auswirkung auf verwaltungstechnische Vorgéinge (vgl. Mayer 1895) haben.
Auf der anderen Seite werden konstitutionell-elektorale!! Argumente angebracht. Hier-
mit sind Auswirkungen auf die Wéhlerschaft und die VerfassungsmaBigkeit der Wahl
gemeint. Argumente zur Einflihrung von Onlinewahlen stammen aus unterschiedlichen
Professionen. Viele der administrativ-technischen Erwartungen entstammen verwal-
tungswissenschaftlicher Sichtweisen, die Analyse der Konformitdt mit den Wahlrechts-
grundsétzen ist juristisch motiviert und Einstellungsmerkmale der Bevolkerung werden
aus technologisch-soziologischer Sicht betrachtet. Es finden sich zudem gesellschafts-
wissenschaftlich orientierte Erwartungen wieder, die, wie die wegfallende Ritualisierung
von Wahlen, rein theoretisch formuliert sein konnen, oder aber bereits auf ersten empiri-

schen Befunden fullen. Letztlich finden sich noch jene Arbeiten, die sich mit der

10 Weitere Informationen zur Verifizierung der Stimme lassen sich unter http.//vk.ee/public/Verifica-
tion_of I-Votes.pdf abrufen.
! Elektoral bedeutet an dieser Stelle die Wiihler betreffend, nicht die Wahl betreffend.
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theoretischen oder praktischen Konzeption von i-Voting Systemen auseinandersetzen.
Haufig steht bei diesen informationstechnologisch motivierten Studien die Frage nach der

Sicherheit im Vordergrund.

3.1 Positive Erwartungen an die Onlinewahl

Die Diskussion um Onlinewahlen dreht sich hdufig darum, dass sie den Wahlvorgang an
den Stand der Technik anpasse und ihm damit ein jiingeres, attraktiveres Image verpasse.
Damit wiirde der Wahlvorgang an eine zunechmend technologisierte Gesellschaft ange-
passt (Crothers 2015: 127; Svensson / Leenes 2003: 5). So sieht die Schweizerische Bun-
deskanzlei die Onlinewahl als Moglichkeit einer Anpassung demokratischer Prozesse an
die ,,réalités de la vie actuelle* (Schweizerische Bundeskanzlei 2004: 19), die von der
Nutzung neuer Kommunikationsmethoden in allen Bereichen geprigt sind. Auch Gibson
(2001: 574) sieht in Onlinewahlen den logischen nichsten Schritt einer fortschreitenden
Entwicklung, bei der mehr und mehr Funktionen des Wahlsystems, beispielsweise das
Wihlerregister oder die Schnellmeldung an die Gemeindebehdrde, digitalisiert werden.
Die Einfiithrung von Onlinewahlen darf jedoch kein Selbstzweck bleiben, der einem tech-
nologischen Determinismus folgt (vgl. Carter / Belanger 2012). Vielmehr miissen bei der
Einfiihrung einer Neuerung in einem fiir die Demokratie so essentiellen Bereich wie den
Wahlen gewichtige Argumente vorliegen, die fiir diese Neuerung sprechen. Wie bei allen
e-Government-Initiativen miissen gewisse Ziele verfolgt werden (vgl. Nour et al. 2008).
Diese Ziele fuBlen auf positiven Erwartungen an die Onlinewahl, die im Folgenden ent-
sprechend der bereits eingefiihrten Unterteilung in administrativ-technische und konsti-

tutionell-elektorale Erwartungen aufgeteilt werden.

3.1.1 Administrativ-technische Erwartungen

Auf der administrativ-technischen Seite stehen Argumente wie (a) die Minimierung von
finanziellen Kosten fiir die Wahl, (b) die Eliminierung menschlicher Fehler bei der
Stimmauszdhlung, (c) eine hohere Geschwindigkeit bei der Auszdhlung und (d) die Pres-

tigewirkung fiir den Technikstandort.
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3.1.1.1 Minimierung finanzieller Kosten durch die Onlinewahl

Ein Argument, das gerade aus verwaltungs- und haushaltsrechtlicher Sicht von Bedeu-
tung ist, ist die Kostenfrage von Wahlen (vgl. Ansper et al. 2009: 208; Braun 2007; Buch-
stein 2005; Crothers 2015: 127; Gibson 2001; Neymanns 2002: 30). Laut Medienberich-
ten hat die Bundestagswahl 2017 dem Innenministerium zufolge 92 Millionen Euro ge-
kostet (siehe z.B. Blinda 2017'%). Der groBte Kostenfaktor liegt dabei in der Bezahlung
der Wahlhelfer. Zuséitzlich zum sogenannten Erfrischungsgeld in Hohe zwischen 21 und
35 Euro miissen in vielen Kommunen Gelder aufgewendet werden, um Wahlhelfer zu
finden. AuBBerdem muss vielerorts auf Beschéftigte aus dem 6ffentlichen Dienst zurtick-
gegriffen werden, die zusitzlich einen freien Tag als Freizeitausgleich gewahrt bekom-
men (Domgorgen 2007: 47). Die automatisierte Auszéhlung von Stimmen bietet hier
wohl die groflite Moglichkeit zur Kosteneinsparung. Unter der Annahme, mehr und mehr
Wihler gében ihre Stimme online ab, sdnke die Zahl der Stimmen, die per Hand ausge-
zahlt werden miissten. Dadurch miissten weniger Personenstunden fiir die Auszidhlung
aufgewendet werden und weniger Wahlhelfer wiirden benétigt und miissten entschédigt
werden. Zudem sédnken die Kosten fiir den Druck und die Verteilung von Wahlzetteln.

Gibson (2001: 573) sieht in der Onlinewahl sogar die umweltfreundlichere Option.

Nicht zu unterschitzen ist jedoch die hohe Amortisierungsdauer von Onlinewahlsyste-
men. Die Bereitstellung ausfallgeschiitzter und sicherer Systeme, Schulung und Support
sowie die fortwidhrende Weiterentwicklung des Systems, um vor neuen Angriffsmetho-
den geschiitzt zu sein und um das System an die aktuellen gesetzlichen und politischen
Gegebenheiten anzupassen, sind hohe Kostenfaktoren. Wahrend beispielsweise Kersting
(2004) und Neymanns (2002: 31) der Meinung sind, dass sich die anfanglich hohen Kos-
ten auf Dauer einsparen und zum Teil durch Technologieexport decken lassen, wird das

Argument in der Schweiz nicht mehr angefiihrt (vgl. Karpen 2005: 15).

3.1.1.2 Eliminierung des menschlichen Fehlers bei der Auszdhlung

Ein héufiges Argument fiir die Einfiihrung von Onlinewahlen ist die Eliminierung des
menschlichen Fehlers bei der Prasenzwahl. Wiahrend die pen-and-paper-Wahl das Ver-

trauen der Wahlveranstalter und der Wahler besitzt, kann sie nicht zwingend als das

12 Bei Spiegel Online handelt es sich um keine wissenschaftliche Quelle. Da aber auch andere Medien von
der gleichen Zahl sprechen und das Bundesinnenministerium als Quelle nennen, wird sich auf diese Angabe
verlassen.
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sicherste System angesehen werden. Otten (2002: 72) identifiziert beispielsweise das
Vertrauen in die politische Integritidt der Wahlvorstinde und -helfer als problematisch
und stellt fest, dass Fehler bei der Auszidhlung entstehen konnen. Gerade bei der Brief-
wahl besteht zudem ein hohes Ausfallrisiko. Die Onlinewahl hat das Potential, gewollte
oder ungewollte Eingriffe in das Wahlverfahren zu unterbinden, indem Fehlerquellen
durch die maschinelle Verarbeitung der Stimmen abgebaut werden (vgl. Bokslag / Vries
2016: 2; Crothers 2015: 127; Neymanns 2002: 29). Mit der Verifizierbarkeit der Stimme
(beispielsweise per Smartphone-App wie im estnischen Onlinewahlsystem) ergibt sich
ein Sicherheitsmechanismus, der weder im Briefwahl- noch im Prisenzwahlverfahren

vorhanden ist.

Es werden jedoch nicht nur bei der Verarbeitung der Stimmen Fehler vermieden. Auch
bei der Abgabe der Stimme lésst ein intelligent designter digitaler Wahlzettel die Anzahl
unbeabsichtigt abgegebener ungiiltiger Stimmen verringern. Allerdings muss es die Op-
tion geben, absichtlich ungiiltige Stimmen abzugeben, da einige Wihler so ihre Unzufrie-
denheit mit der Parteienlandschaft auszudriicken suchen'. Eine Software kdnnte bei-

spielsweise auf fehlerhaft ausgefiillte Stimmzettel hinweisen (vgl. Gibson 2001).

3.1.1.3 Hohere Geschwindigkeit der Auszdhlung

Ein weiterer administrativer Vorteil der Onlinewahl ist, dass die Auszdhlung der abgege-
benen Stimmen mithilfe von Software schneller vonstatten gehen kann, als wenn jeder
Stimmzettel handisch iiberpriift wird. Auch wenn dieser Vorteil kein ausschlaggebendes
Argument fiir die Einfiihrung einer Internetwahl sein sollte, so ist er doch erwdhnenswert.
In der Literatur wird dieses Argument nur nebenséichlich erwihnt (vgl. Ansper et al. 2009:
207; Kersting 2004: 16, 22; Zada et al. 2016: 117), dennoch stellt es einen Vorteil der
Onlinewahl gegeniiber der pen-and-paper-Wahl dar. Pecival (2003: 61) spricht von ei-
nem Wert von vier Minuten, die es gedauert hat, die online abgegebenen Stimmen bei
Versuchen wahrend der britischen Kommunalwahl im Mai 2002 auszuzdhlen. Bokslag

und Vries (2016: 3) gehen von einem Zeitgewinn von Stunden oder gar Tagen aus.

13 Das estnische Onlinewahlsystem bietet diese Option nicht.

14



3.1.1.4 Prestigewirkung fiir Technikstandort

Als letztes administratives Argument soll hier genannt werden, dass Onlinewahlen auch
ein wirtschaftliches Potential besitzen. So sieht beispielsweise der Schweizerische Bun-
desrat (2002: 655—656) in der Onlinewahl eine Moglichkeit, sich eine gute Position auf
dem internationalen Markt zu verschaffen und eine Vorreiterrolle einzunehmen. Hier
wird der Wissensvorsprung, den sich die Schweiz als Vorreiter elektronischer Abstim-
mungsverfahren verschafft hat, als positives Merkmal fiir den Wirtschaftsstandort
Schweiz gesehen. Auch Neymanns (2002: 30) glaubt, dass Deutschland sich ,,mit einem
Prestigeprojekt an die Weltspitze bringen und eine Vorbildfunktion fiir andere Staaten
einnehmen® konnte. Die fortschreitende Digitalisierung riickt immer mehr in den Fokus
politischer Bemiithungen. Die Einfiihrung von Onlinewahlen kénnte eines von vielen Pro-

jekten sein, die zur Starkung der digitalen Wirtschaft vorangetrieben werden.

3.1.2 Konstitutionell-elektorale Erwartungen

Auf Seite der positiven Erwartungen finden sich in der Kategorie konstitutionell-elek-
toraler Erwartungen hauptsédchlich elektorale Argumente wieder. Sie sind allerdings an
konstitutionelle Aspekte angelehnt: Die in Art. 38 GG verankerte Allgemeinheit der Wahl
wird hdufig als Bezugspunkt fiir eine Erh6hung der Wahlbeteiligung und fiir eine breite
Reprisentanz unterschiedlicher Bevolkerungsgruppen unter den Wiahlern genannt. So in-
terpretiert beispielsweise Ulrich Karpen (2005: 21), dass hiermit nicht nur ein Verbot der
Diskriminierung bestimmter Wahlergruppen gemeint ist, sondern sogar ein Mitwirkungs-
recht abgeleitet werden kann, welches den Staat zu einer Erh6hung der Wahlbeteiligung
verpflichtet. Der seit der Einflihrung der Briefwahl in Deutschland fast stetig steigende
Anteil an den Wihlerstimmen (Bundestagswahl 2017: 28,6%), die postalisch eingehen,
zeigt, dass sich die Wihlenden in Deutschland immer mehr eine mobile und individualis-
tische Form des Wihlens wiinschen. Durch eine Einflihrung der Internetwahl, so hoffen
Befiirworter, ldsst sich diesem Trend entgegenkommen, um mehr Menschen zu einer
Stimmabgabe zu animieren. Zum einen erhofft man sich von der Internetwahl, dass mehr
Menschen zur Wahl gehen, weil (a) der Urnengang mit weniger Hiirden verbunden ist,
wenn man seine Stimme vom eigenen Rechner aus abgeben kann. Zum anderen erhofft
man sich, dass (b) bestimmte bisher vernachlissigte Bevolkerungsgruppen einen grof3e-
ren Anreiz haben zur Wahl zur gehen, wenn diese Hiirden fallen. Dies beinhaltet insbe-

sondere Auslandswihler, Menschen mit Behinderungen und junge Wébhler.
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3.1.2.1 Steigerung der Wahlbeteiligung durch Minimierung erwarteter Kosten

Eines der wichtigsten Argumente in der Diskussion um Onlinewahlen ist, dass eine Stei-
gerung der Wahlbeteiligung vonstattengehen wird, sobald sie erst einmal eingefiihrt ist
(vgl. Braun 2003: 12). Die Grundlage fiir dieses Argument findet sich im Konzept des
rational handelnden Biirgers. Entscheidungen werden aufgrund einer Abwégung der er-
warteten Kosten gegeniiber dem erwarteten Nutzen einer Handlung getroffen. Die
Stimmabgabe bei der Wahl ist eine solche Handlung. Sogenannte ,.konjunkturelle Nicht-
wéhler (Domgorgen 2007: 42) entscheiden sich bei der Wahl gegen eine Stimmabgabe,
weil erwartete Kosten wie der Weg zum Wahllokal oder das Ausfiillen der Briefwahlun-
terlagen, aber auch die kognitive Leistung einer Wahlentscheidung den erwarteten Nut-
zen iibersteigen (vgl. Sal 2015). Bei Wahlen besteht der erwartete Nutzen hauptsichlich
darin, dass der politische Wille des Wihlers Eingang in das politische System findet.

Der Effekt, den die Onlinewahl auf die Wahlbeteiligung hat, setzt an der Minimierung
der erwarteten Kosten an: Insbesondere der zeitliche Aufwand zum Erreichen des Wahl-
lokals fallt weg, wenn die Stimme von Zuhause oder vom Arbeitsplatz aus abgegeben
werden kann (vgl. Bérgers 2000: 532)!“. Sie besitzt damit das Potential, die Entscheidung
zur Stimmabgabe hin zu einer Wahlteilnahme zu verschieben, wenn der erwartete Nutzen
plotzlich die erwarteten Kosten iibersteigt. Die Onlinewahl wird in diesem Zusammen-
hang dhnlich wie die Briefwahl hdufig als Form des convenience voting oder der Kom-

fortwahl bezeichnet (vgl. Gronke et al. 2008).

Selbstverstindlich gibt es nicht nur Nichtwéhler, die sich aufgrund der beschriebenen ra-
tional-choice-Abwagung gegen eine Stimmabgabe entscheiden. Die Griinde fiir eine ge-
ringe Wabhlbeteiligung in den westlichen Demokratien liegt weniger an dem Wahlkanal
als an anderen Faktoren, die nicht von der Technik beeinflusst werden (vgl. Khorrami
2006: 45). Dazu gehdren beispielsweise Eigenschaften wie Politikverdrossenheit oder die
Ablehnung politischer Institutionen. Nichtwéhler, die aus diesen Griinden nicht wihlen
gehen, lassen sich nicht von der Onlinewahl mobilisieren. Dariiber hinaus spricht das In-
ternet als Medium ohnehin bereits die Bevolkerungsgruppen an, die proportional héufig
zu Wahl gehen. Dazu gehoren laut Karpen (2005: 16f) Gebildete und finanziell besser

Situierte. Die Steigerung der Wahlbeteiligung wird aus diesen Griinden nur moderat

14 Borgers (2000: 532) fiihrt zusitzlich an, dass die Onlinewahl auch das Potential hat, die Wahlbeteiligung
zu senken, wenn plotzlich mehr Menschen wihlen gehen und der erwartete Nutzen fiir den Einzelnen sinkt.
Dieses Argument erscheint jedoch nicht stichhaltig und wird hier nicht verfolgt.
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ausfallen. Allerdings lassen sich auch kleine Steigerungen der Wahlbeteiligung bereits

als Erfolg werten.

3.1.2.2 Hohere Partizipation unterreprdsentierter Bevilkerungsgruppen

Im vorangegangenen Kapitel wurde das Argument einer Steigerung der Wahlbeteiligung
durch die Onlinewahl dargelegt. Die Wahlbeteiligung ldsst sich moglicherweise nicht nur
steigern, sondern auch verbreitern. Was ist damit gemeint? Im herkémmlichen Wahlsys-
tem sind einige Bevolkerungsgruppen chronisch unterrepriasentiert. Das Argument der
Befiirworter von Onlinewahlen lautet, dass sich mit ihrer Einfiihrung gewisse Bevolke-
rungsgruppen stirker zu einer Stimmabgabe motivieren lassen als bisher. Zum einen pro-
fitierten sogenannte ,,unechte Nichtwahler” (Domgorgen 2007: 42), die beispielsweise
aufgrund einer kurzfristigen Erkrankung nicht an der Wahl teilnehmen, von der Online-
wahl. Sie bote dieser kleinen Gruppe (ca. 5-6% der Nichtwihler (Khorrami 2006: 177))
erstmals eine mobile Form der Stimmabgabe. Dariiber hinaus stehen bislang drei Bevol-
kerungsgruppen im Fokus der Debatte um die Einfithrung der Onlinewahl: Menschen mit

Behinderungen, Jungwihler und Wahler aus dem Ausland (vgl. Novoselic 2013: 517).

Wahlbeteiligung von Menschen mit Behinderungen.

In der Schweiz und in Neuseeland wird die Einfiihrung der Onlinewahl unter dem Aspekt
einer verbesserten Zuginglichkeit des Wahlsystems fiir Menschen mit Behinderungen
und insbesondere mit Sehbehinderungen diskutiert (vgl. Braun 2003; Crothers 2015:
127). Das Argument lautet, dass technische Losungen die Stimmabgabe fiir Menschen
mit Behinderungen vereinfachen, da physische Hiirden abgebaut werden konnen, so
Crothers (2015). Am Beispiel der Sehbehinderung lie3e sich der Stimmzettel beispiels-
weise auf eine Art und Weise gestalten, die es auch mit eingeschrinktem oder verlorenem
Sehvermogen ermdoglicht, eine Wahlentscheidung zu treffen und seine Stimme ohne
fremde Hilfe abzugeben. Denkbar ist beispielsweise eine groflere Schriftart oder ein Vor-

lesen der zur Wahl stehenden Parteien und Kandidaten.

Wahlbeteiligung von Auslandswdhlern.

Fiir Gibson (2001) profitieren nicht nur Menschen mit Behinderung von Onlinewahlen,
sondern auch Wihler aus landlichen Regionen oder dem Ausland. Tatsdchlich scheint der
Einbezug von Wahlberechtigten, die im Ausland leben, auch fiir Staaten, die der
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Internetwahl ansonsten kritisch gegeniiberstehen, ein wichtiges Anliegen zu sein. So hat
Frankreich, das im Inland keine elektronischen Wahlen zuldsst, von 2012 bis 2017 in den
USA lebenden Wihlern internetbasiertes Wiahlen ermdoglicht (Ministeére de 1’Europe et
des Affaires étrangeres 2018). Lorenzo-Rodriguez (2014) zufolge stellt die Internetwahl
gegeniiber den Moglichkeiten in Konsulaten, per Post oder mittels eines Delegierten im
Heimatland zu wéhlen, die niedrigschwelligste Alternative dar. Gerade gegeniiber der
Briefwahl ist sie zudem verlésslicher, da viele der postalisch abgegeben Stimmen verspéa-
tet oder gar nicht ankommen (vgl. Braun 2007: 221). Im Kontext der Schweiz werden
Auslandswihler zudem als ideale Testgruppe fiir Internetwahlen gesehen, da sie gut or-
ganisiert sind und ein Interesse haben, ihren politischen Willen zu formulieren und auf
die Agenda zu setzen. Internetwahlen wiirden Auslandswéhlern also einen einfach zu-

ginglichen und kostensparenden Weg bieten, ihre politische Meinung kundzutun.

Wahlbeteiligung junger Wdhler.

Die letzte wichtige Gruppe von unterreprisentierten Wahlberechtigten sind junge Wih-
ler. Bei der jeweils ersten Wahl ist die Wahlbeteiligung in dieser Bevolkerungsgruppe
aufgrund des Neuheitsfaktors noch recht hoch. Bei den folgenden Wahlen sinkt die Be-
teiligung jedoch wieder ab, um erst mit Mitte 20 wieder zu steigen (vgl. Bundeszentrale
fiir politische Bildung 2013). Die Griinde dafiir liegen nicht allein am mangelnden Inte-
resse an Wahlen, sondern an der gr6eren Mobilitit der jungen Wahlberechtigten. So sind
sie hdufig noch bei den Eltern gemeldet, studieren oder arbeiten aber woanders und er-
halten daher ihre Wahlunterlagen nicht oder miissen besonders groe Distanzen iiberwin-
den, um zu wihlen. Gerade aus diesem Grund erhoffen sich einige Autoren einen positi-
ven Effekt auf die Wahlbeteiligung von Jungwéhlern. Als zusétzlicher Grund wird haufig
die gerade unter jungen Menschen vorherrschende Popularitidt des Mediums Internet ge-
nannt, die bei der Einfiihrung von Internetwahlen fiir Neugier gegeniiber dem Wahlkanal
sorgen konnte. Fragwiirdig ist jedoch, ob eine aus Neugier gesteigerte Wahlbeteiligung

auch langfristig einen Effekt aufweisen kann (vgl. Domgorgen 2007: 44).

3.2 Negative Erwartungen an die Onlinewahl

Selbstverstindlich gibt es auch Stimmen, die sich gegen eine Einfiihrung von Onlinewah-
len aussprechen. Auch hier lassen sich die Argumente in die Kategorien der (a) administ-

rativ-technischen und der (b) konstitutionell-elektoralen Erwartungen einordnen.
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3.2.1 Administrativ-technische Erwartungen

Auf Seite der negativen Erwartungen an Onlinewahlen finden sich zunéchst die Bedenken
gegeniiber der Sicherheit von Onlinewahlsystemen. Viele Autoren fiirchten Angriffe von
Hackern und Insidern, die Wahlergebnisse bewusst manipulieren, oder auch Systemfeh-
ler, die unbeabsichtigt Ergebnisse verfilschen!>. Des Weiteren werden infrastrukturelle
Bedenken angesprochen. Um Onlinewahlen effektiv einflihren zu kdnnen, ist das Vor-

handensein verschiedener Strukturen notwendig.

3.2.1.1 Sicherheit von Onlinewahlsystemen

Das wahrscheinlich wichtigste Argument gegen eine Einfiihrung von Onlinewahlen liegt
in der Sicherheit der verwendeten Systeme. Computerexperten gehen davon aus, dass ein
rundum sicheres System, das keine Moglichkeit der ungewollten Einflussnahme bietet,
nicht existiert. So konzentriert sich ein groBer Teil der Literatur zur Debatte um Online-

wahlen darauf, Sicherheitsliicken offenzulegen.

Einen bemerkenswerten Beitrag dazu leistet Neumann (2016). In seiner Dissertation er-
mittelt er Sicherheitsanforderungen an i-Voting Systeme, die auf den rechtlichen Anfor-
derungen an Wahlen basieren. Dazu verwendet er die Methode KORA (Konkretisierung
Rechtlicher Anforderungen), mit deren Hilfe rechtliche Anforderungen ermittelt und in
mehreren Schritten zu legalen Kriterien, technologischen Designzielen und technischen
Designvorschldgen konkretisiert werden. Aufbauend auf der Arbeit von Braunlich et al.
(2013), die zusédtzlich weitere Anspriiche an i-Voting Systeme ermitteln, stellt er eine
extensive Liste von Sicherheitsanforderungen zusammen, die von Onlinewahlen erfiillt
werden miissen. Die im Folgenden zitierten Dimensionen wurden ermittelt (Neumann

2016: 26):

=  Schutz vor Datenzugriff: Das System verhindert unautorisierten Zugriff auf Wah-
lerdaten durch Dritte
* Wahlberechtigung: Nur die Stimmen wahlberechtigter Wéhler diirfen nur jeweils

einmal gewertet werden.

15 Eine detaillierte Auseinandersetzung mit der IT-Sicherheit liegt auBerhalb des gewohnten Spektrums
politikwissenschaftlicher Arbeiten. Da dieses Argument jedoch weitreichende Folgen fiir das korrekte Zu-
standekommen des Wahlergebnisses und das in das Wahlsystem gesetzte Vertrauen der Wéhler besitzt, soll
es in der vorliegenden Arbeit extensiver behandelt werden als andere Argumente.
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* Fairness: Das System liefert bis zur Stimmauszdhlung keine Anhaltspunkte {iber
die Wahlintention der Wihler.

= Systemverfiigbarkeit: Das System ist zu jedem Zeitpunkt fiir alle Wahlberechtig-
ten verfligbar.

» Systemneutralitit: Das System beeinflusst die Wahlintention auf keine Weise.

» Stimmintegritit: Das System stellt sicher, dass jede Stimme korrekt in das Wahl-
ergebnis einflief3t.

= Stimmgeheimnis: Das System stellt nicht mehr Hinweise tliber die einzelne Wih-
lerintention zur Verfiigung als das Wahlergebnis es tut.

»  Waihlerzugénglichkeit: Das System schliet keine Wahlberechtigten von der

Stimmabgabe aus.

Das Problem bei Internetwahlen ist, dass Systeme, die all diese Anforderungen erfiillen
konnen, ein dullerst komplexes Design aufweisen. Dementsprechend bieten sie verschie-
dene Moglichkeiten, an denen Schwachstellen entstehen konnen und Manipulationen —
ob intendiert oder versehentlich — stattfinden kénnen. Hubbers et al. (2005) haben ver-
schiedene Schwachstellen identifiziert'®, die ein i-Voting System aufweisen kann. Dies
konnen sein: (a) die privaten Computer der Wihler, (b) die Kanile der Dateniibermitt-
lung, (c) die Registrierungs-, Validierungs-, oder Wahlurnenserver (vgl. Neumann 2016:
44). Mogliche Arten der Einflussnahme sind Nevo / Kim (2006: 5) zufolge DoS und
DDoS ((Distributed) Denial of Service)-Attacken!”, Trojaner und Spyware die zur Ver-
anderung der Stimmen geschaffen wurden, Wiirmer, Spoofing, Datendiebstahl, Identi-

titsdiebstahl und Attacken von Insidern'®.

Warum aber ist die Sicherheit eines solchen Systems so wichtig? Immerhin ist es schon
seit einigen Jahren gang und gibe, auch sensible Geschifte online abzuwickeln. Als Bei-
spiele seien hier nur der Einkauf von Giitern und Dienstleistungen auf Internetplattformen
oder die Kommunikation mit Banken per Onlinebanking genannt. Die Antwort liegt in
der Menge der Personen, die ein verfélschtes Ergebnis betreffen wiirde. Wahrend beim

Handel oder bei Bankgeschiften in der Regel nur wenige Personen betroffen sind, wenn

16 Anhand des niederlindischen RIES-Onlinewahlsystems.

17 Uberlastung der Server durch kontinuierliche Anfragen durch eine einzelne oder eine Vielzahl von Quel-
len.

18 Gegen viele dieser Sicherheitsbedenken gibt es GegenmaBnahmen, die hier jedoch nicht alle aufgefiihrt
werden sollen. Von besonderer Wichtigkeit ist dabei die Starke der Verschliisselungsmechanismen fiir die
Ubertragung von Daten und die Auslegung des Serversystems in einer Form, die Uberbelastungen unmég-
lich macht.

20



es um Sicherheitsprobleme geht, so sind bei demokratischen Wahlen ganze politische
Systeme vom Ausgang der Wahl betroffen. Eine wichtige Rolle dabei spielt, dass unter-
schiedliche Handler und Banken unterschiedliche onlinebasierte Systeme nutzen, wih-
rend bei Internetwahlen ein einziges System fiir alle Wahler gilt. Das bedeutet, dass ein
Fehler oder ein Angriff so angelegt sein kann, dass er nicht nur Einzelne betrifft, sondern
beliebig oft reproduzierbar ist. In der Literatur wird dabei von der ,,Scalability of Attacks*
(vgl. Bokslag / Vries 2016: 3) gesprochen. Zusétzlich gilt, dass aufgrund der geheimen
Wahl anders als bei Bankgeschéften fehlerhaft tibermittelte Stimmzettel nicht aufgedeckt

und korrigiert werden konnen. Neuwahlen wiren notig.

3.2.2 Konstitutionell-elektorale Erwartungen

Die Gegenargumente im Bereich konstitutionell-elektoraler Erwartungen befassen sich
hauptsdchlich mit Aspekten der Qualitéit von Partizipation. Mit anderen Worten wird er-
wartet, dass Onlinewahlen einige der von Nohlen (2009) genannten Funktionen von Wah-
len beeintrdachtigen. Dazu gehdren (a) der Wegfall des Ritualcharakters von Wahlen und
(b) ein verringertes Vertrauen in Wahlergebnisse. Auflerdem werden (c) einige der Wahl-
rechtsgrundsitze durch Onlinewahlen beschnitten, so wird befiirchtet. Letzten Endes
habe (d) die Onlinewahl aufgrund der digitalen Spaltung der Gesellschaft eine Auswir-
kung auf die politische Neutralitdt der Wahl. Die Argumente sind zum Teil nicht voll-
staindig voneinander zu trennen. So ist das Argument des Vertrauensverlustes mit den
bereits behandelten Sicherheitsbedenken verkniipft. Auch die Wahrung der allgemeinen
Wahl héngt mit der digitalen Spaltung und der politischen Neutralitdt des Wahlkanals

zusammen.

3.2.2.1 Entritualisierung der Wahl

Wahlen haben wie bereits gezeigt eine groflere gesellschaftliche Bedeutung als die blofe
Amtsbestellung. Vielmehr sind es verschiedene, teils symbolische Funktionen, die Wah-
len innehaben (vgl. Gibson 2001: 570; Neymanns 2002: 24; Zvulun 2010). Neymanns
(2002: 25) fasst diese unter den Oberbegriffen Offentlichkeit, Gleichheit und Geschwin-
digkeit zusammen. Wahlen sind das einzige Instrument politischer Partizipation, bei des-
sen Nutzung sich alle Biirger als gleichwertig sehen und stellen hdufig die einzige Form
politischer Partizipation dar, die genutzt wird. Sie sind — zumindest bis zum Aufkommen
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starker Anteile von Briefwahlstimmen — dadurch charakterisiert, dass sich jeder einzelne
Wihler zum Wahllokal, und damit in den 6ffentlichen Raum begeben muss, um seine
Stimme abzugeben. Mit dem Aufwand, zum Wahllokal zu kommen, ist auch ein Zeitauf-
wand verbunden, der die Stimmabgabe bewusst verlangsamt. Dabei wiederholen sich
Wahl fiir Wahl die gleichen Rituale vom Aufsuchen des Wahllokals, iiber das Treffen
anderer Wahlberechtigter und der Stimmabgabe in der Wahlkabine bis hin zum gespann-
ten Warten auf erste Hochrechnungen und das Wahlergebnis vor dem Fernseher. Durch
diese Ritualisierung erhilt die Wahl eine Bedeutung, die iiber die Ubertragung von Macht
auf Institutionen hinausgeht. Das Ritual der Wahl verleiht einer Konzeption des Staats-
biirgertums und einer Vision sozialer Ordnung Ausdruck (siehe z.B. Domgorgen 2007:

38; Gibson 2001: 570f; Monnoyer-Smith 2006: 63—64).

An dieser Stelle setzt das Argument an: Onlinewahlen haben das Potential, gesellschaft-
liche Verdnderungen hervorzurufen, die einem demokratischen Zusammenleben entge-
genwirken. Kritiker sehen die Gleichheit der Wahl geféhrdet, da einige Bevolkerungs-
gruppen einen leichteren Zugang zur Wahl haben. Ebenso ist die Offentlichkeit der Wahl
in Gefahr, wenn die Stimmabgabe in den eigenen vier Wénden erfolgt. Letztlich kann die
Stimmabgabe bei der Onlinewahl deutlich schneller erfolgen als bisher. Eine mangelnde
Auseinandersetzung mit politischen Idealen und dem Gemeinwillen sei die Folge, so wird

befirchtet.

Gibson (2001: 570) zeichnet dazu folgendes Bild: ,,In a worse [sic] case scenario, critics
fear I-voting would extend to online referenda in which legions of couch potatoes, tele-
vision console in one hand, bag of chips in the other, heed the call to ‘press those buttons
now.” Democracy under such conditions would acquire game show status.” (Gibson
2001: 570). Befiirchtet wird, dass Wihler der Stimmabgabe im Internet dhnlich gegen-
iibertreten wie Abstimmungen auf sozialen Netzwerken oder wenig seridsen Nachrich-
tenseiten!”. Zusitzlich wiren sie bei der Stimmabgabe im Internet selbst am Wabhltag
noch Parteiwerbung ausgesetzt. Es ginge nicht mehr darum, sich basierend auf politischen
Auseinandersetzungen eine wohliiberlegte Meinung zu bilden, in die idealerweise auch
das Allgemeinwohl Einzug findet. Dem Gewicht demokratischer Wahlen sei jedoch gro-
Bere Sorgfalt geschuldet, so die Kritik. Die Gefahr der Degradierung einer demokrati-

schen Wahl zu einer solchen Abstimmung wird hdufig als junk vote bezeichnet, fiir den

19 Z.B. Facebook, Twitter, bzw. Huffpost, Focus online. Bei diesen Abstimmungen handelt es sich i.d.R.
um schnelle Abfragen aktueller Meinungsbilder zu hiufig unpolitischen Themen.
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bezeichnend ist, dass eine Meinungsbildung nur verkiirzt stattfindet und ein ,,sense of
egalitarianism* (Gibson 2001: 571), das Bewusstsein iiber die Gleichheit der Wihler,
ausbleibt. Zusammenfassen lassen sich die Bedenken gegeniiber einer Entritualisierung
von Wahlen mit der Befiirchtung, dass ein sich &ndernder Wahlkanal auch eine verdnderte
Selbstkonzeption der Wihler als Staatsbiirger mit sich zieht und sich damit die politische

Kultur des Staates zum Negativen verdndere.

3.2.2.2 Nichtnutzung und Vertrauensverlust durch Internetwahlen

In kritischen Auseinandersetzungen mit der Einfiihrung von Onlinewahlen wird immer
wieder befiirchtet, dass aufgrund der Sicherheitsbedenken ein Mangel an Vertrauen in das
Wahlsystem selbst, aber auch in die daraus resultierenden Ergebnisse entsteht (vgl. An-
sper et al. 2009: 219; Braun 2003: 15; Ohlin / Hallgren 2002: 52—54; Svensson / Leenes
2003: 5). Dieser Vertrauensverlust ist umso stérker, wenn die Wahlprinzipien der freien,
gleichen, allgemeinen, direkten und unmittelbaren Wahl gefdhrdet sind (vgl. ODIHR
2013: 12). Wenn aber teure Onlinewahlsysteme aufgrund von Misstrauen nicht genutzt
werden, so bleiben auch die erwarteten positiven Effekte aus. Tatséchlich, so fanden van
Dijk et al. (2008) heraus, gibt es keinen Automatismus, der Biirger dazu bringt, technische
Neuerungen auch zu nutzen. Vielmehr gebe es den Automatismus “to stick to the tradi-
tional non-electronic services” (van Dijk et al. 2008: 396). Als Griinde identifizieren sie
Gewohnheit, Bequemlichkeit und mangelnde Erfahrung mit neuen Medien. Da das Ver-
trauen eng mit den Wahlrechtsgrundsitzen in Verbindung steht, soll deren Umsetzbarkeit

als ndchstes besprochen werden.

3.2.2.3 Umsetzbarkeit der Wahlprinzipien offentlicher, geheimer, freier und allgemei-
ner Wahlen

Der Verlust des politischen Systems an demokratischer Legitimitéit (vgl. Nohlen 2009:
34) hiangt eng mit erwarteten Unvereinbarkeiten von Onlinewahlen und den Prinzipien
demokratischer Wahlen zusammen. In der Diskussion um Onlinewahlen fallen immer
wieder die im Grundgesetz (Art. 28 GG, Art. 38 GG z.T. in Verbindung mit Art. 20 GG)
verankerten Wahlprinzipien der freien, geheimen und der allgemeinen Wahl. Dartiber

hinaus wird auch die Offentlichkeit der Wahl als Garant fiir die Einhaltung der
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Wahlprinzipien diskutiert (vgl. BVerfG 03. Mérz 2009). Diese Prinzipien sollen in den

folgenden Abschnitten angerissen werden.

Bei Uberlegungen zu Wahlrechtsgrundsitzen muss bedacht werden, dass bei der Einfiih-
rung neuer Wahlmethoden immer eine Abwégung und Gewichtung der Wahlrechtsgrund-
sdtze vorgenommen wird. So wurde bereits beziiglich der Briefwahl diskutiert, ob die
Beschneidung der Offentlichkeit der Wahl zugunsten einer allgemein zuginglichen Wahl

legitim ist (vgl. Neumann et al. 2013: 4)%°.

Umsetzbarkeit offentlicher Wahlen.

Das Prinzip 6ffentlicher Wahlen findet keine direkte Beriicksichtigung im Grundgesetz.
Allerdings betont das Bundesverfassungsgericht dieses Prinzip als bestimmendes Merk-
mal demokratischer Wahlen (vgl. BVerfG 03. Mérz 2009; HanBmann 2003; Neumann et
al. 2013; Neumann 2016). Das Gebot 6ffentlicher Wahlen bedeutet, dass alle wesentli-
chen Schritte der Wahl 6ffentlicher Uberpriifbarkeit unterliegen. Bezogen auf Wahlma-
schinen hat das Bundesverfassungsgericht dieses Prinzip nicht als erfiillt angesehen, weil
Laien nicht die Mdglichkeit hatten, alle Schritte nachzuvollziehen (vgl. BVerfG 03. Mérz
2009). Da aber ohne die Moglichkeit der 6ffentlichen Kontrolle Manipulationen wahr-
scheinlicher werden und die Legitimitdt der Wahlergebnisse sinkt, diirfen Wahlmaschi-

nen heute nicht mehr eingesetzt werden.

Bei herkdmmlichen Wahlkanilen wird ihre Offentlichkeit durch den Einsatz von aus der
Bevolkerung rekrutierten Wahlhelfern und der Moglichkeit, die Stimmauszdhlung zu be-
obachten, garantiert. Die Onlinewahl bietet diese Moglichkeit — zumindest fiir Laien —
nicht. Stattdessen muss die 6ffentliche Kontrolle durch Zertifizierungsstellen oder inte-
ressierte Expertengruppierungen wie dem CCC (Chaos Computer Club) erfolgen und der
Quellcode der Programme frei verfiigbar sein (open source) (vgl. Ansper et al. 2009;

Lange 2002: 142; Meagher 2007: 378; Otten 2002: 85).

Zusitzlich dient die 6ffentliche Wahl der Kontrolle weiterer Wahlprinzipien. Im Wahllo-
kal wird offentlich kontrolliert, dass die Stimme geheim abgegeben wird und keine Be-
einflussung des Waibhlers, beispielsweise durch Wahlwerbung, zustande kommt (vgl.

Domgorgen 2007: 17). Onlinewahlen finden jedoch nicht in der Offentlichkeit statt,

20 Krimmer (2017) schligt sogar eine Uberarbeitung der Wahlrechtsgrundsitze vor, da diese auf papierba-
sierten Wahlkanilen aufbauend entwickelt wurden.
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sondern aus der Privatheit der eigenen vier Winde heraus, was weitere Einschrankungen
der Wahlprinzipien mit sich zieht. Das folgende Kapitel beschiftigt sich mit dieser The-

matik.

Umsetzbarkeit geheimer Wahlen.

Das Prinzip der geheimen Wahl verlangt, dass ,,der Wihler vor der Kenntnisnahme seiner
Entscheidung durch Dritte geschiitzt ist (R 2002: 45). Bei der pen-and-paper-Wahl
garantiert die 6ffentliche Kontrolle die geheime Stimmabgabe. Prinzipiell kann jeder Laie
die in Art. 38 GG verankerte Geheimheit der Wahl iiberpriifen. Ziel dieses Prinzips ist
der Schutz des Wihlers vor Notigung und Einschiichterung und die Verhinderung des
Stimmkaufs (vgl. ODIHR 2013: 9).

Onlinewahlen, die die Stimmabgabe von Zuhause aus ermdglichen, gefihrden jedoch die
geheime Stimmabgabe, da sie den Wihler in die Pflicht nehmen, die Kenntnisnahme Drit-
ter zu verhindern. Ahnlich wie bei der Briefwahl wird mithilfe elektronischer Signaturen
unterschrieben, dass die Stimme personlich abgegeben wurde (vgl. Rifl 2002: 44-45).
Wihrend einige Autoren (z.B. Rl 2002) aufgrund der Analogie zur Briefwahl keine
verfassungsrechtlichen Bedenken sehen, widersprechen andere Autoren der Einflihrung
von Onlinewahlen aufgrund der nur noch fakultativen Geheimhaltung vehement (z.B.

Buchstein 2002).

Zusitzlich gilt jedoch, dass die Stimme nicht nur wéihrend der Stimmabgabe geheim blei-
ben muss, sondern auch so verwahrt werden muss, dass ein Riickbezug zwischen Wiahlern
und ihrer Entscheidung unmoglich wird. Die geheime Wahl ist also nicht nur durch den
Riickzug ins Private gefdhrdet, sondern auch durch die bereits angesprochenen Sicher-
heitsbedenken. Entscheidend ist, ob die heutigen Verschliisselungsmechanismen auch zu-

kiinftig die Anonymitit der Wihler gewihrleisten konnen (vgl. Riis 2002)!.

Umsetzbarkeit freier Wahlen.

Der Wahlrechtsgrundsatz der geheimen Wahl soll gewéhrleisten, dass Wahlen auch frei
sind. Freiheit bedeutet in diesem Zusammenhang die Freiheit des Wahlers vor staatlicher

Repression und dem Druck Dritter, seine Stimme einem bestimmten Kandidaten zu

2l Wihrend eine Vernichtung der Stimmdaten die Anonymitéit der Wihler gewihrleisten wiirde, miissen
Wabhlbeobachter allerdings die Mdglichkeit haben, abgegebene Stimmen erneut auszuzéihlen (vgl. ODIHR
2013:9)
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geben. Dadurch soll die politische Meinung des Wihlers addquaten Eingang in das poli-

tische System finden.

Im Vergleich zur Prisenzwahl ist bei der Onlinewahl, wie auch bei der Briefwahl, das
Prinzip 6ffentlicher Wahlen und damit das Prinzip geheimer Wahlen eingeschréinkt. Das
Prinzip der freien Wahl ist dadurch ebenfalls gefdhrdet und Stimmkauf sowie staatlicher
oder anderweitiger Druck in Form von Notigung oder Bestechung (z.B. innerhalb von

Familien oder Arbeitsstitten) wird ermdglicht (vgl. Meagher 2007).

Gerade im Vergleich zur Briefwahl bietet die Onlinewahl allerdings Vorteile in Bezug
auf die Wahlrechtsgrundsétze. So wird durch den Mechanismus der iterativen Wahl er-
moglicht, seine Stimme mehrfach abzugeben, wodurch ein unter Druck gesetzter Wahler
seine Stimme zu einem spadteren Zeitpunkt widerrufen kann. Die Briefwahl bietet diese
Moglichkeit nicht. Gleichzeitig wird dadurch der Stimmkauf erschwert: Potentielle
Stimmkaufer haben keine Gewissheit dariiber, ob eine einmal abgegebene Stimme zu ei-
nem spédteren Zeitpunkt verandert wird, womit ein Markt fiir Wahlerstimmen nicht ent-

stehen kann.

Umsetzbarkeit allgemeiner Wahlen.

Der letzte Wahlrechtsgrundsatz, der in Bezug auf Onlinewahlen von Interesse ist, ist die
allgemeine Wahl. Das Prinzip allgemeiner Wahlen verlangt, dass jeder Biirger gleichen
Zugang zum Wahlsystem besitzen muss und einzelne Bevolkerungsgruppen nicht syste-
matisch vom Wahlverfahren ausgeschlossen werden diirfen (vgl. ODIHR 2013: 10; R
2002: 48). Es wird immer wieder befiirchtet, dass Onlinewahlen auch dieses Prinzip ver-
letzen, weil sie technikaffinen Bevolkerungsgruppen einen besseren Zugang zu politi-
scher Partizipation gewéhrleisten als anderen (vgl. Morris 2007; Riifl 2002). Allerdings
ist anzumerken, dass Onlinewahlen — zumindest in dieser Arbeit — nicht als einzige Form
der Stimmabgabe diskutiert werden, sondern als Erweiterung der bestehenden Wahlka-
ndle um eine weitere Option. Bevolkerungsgruppen, die aufgrund technischer Hiirden
nicht an einer Onlinewahl teilndhmen, bliebe weiter die Prasenz- oder Briefwahl erhalten.
Nichtdestotrotz soll das Argument der digitalen Spaltung der Gesellschaft im folgenden

Abschnitt ndher beleuchtet werden.
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3.2.2.4 Onlinewahlen, digital divide und die politische Neutralitit von Onlinewahlen

Eng in Verbindung mit dem Wahlrechtsgrundsatz der allgemeinen Wahl steht das Prob-
lem des digital divide®. Der digital divide ist die Spaltung der Gesellschaft entlang sozi-
okultureller Konfliktlinien in Nutzer und Nutzungsverweigerer von digitalen Angeboten.
Dabei spielen generationsspezifische Kulturunterschiede, Einkommens- bzw. Verma-
gensunterschiede und das Bildungsniveau eine Rolle. Finanziell Wohlhabendere, hoher
Gebildete und Jiingere hitten demzufolge groBBere Kompetenzen im Umgang mit Com-
putern und damit bei der Einfithrung von Onlinewahlen einen erleichterten Zugang zum
Wahlsystem. Diese negative Erwartung stellt damit das Gegenargument zur Erwartung
einer breiteren Partizipation durch die Onlinewahl dar. Bereits bei den ersten Onlinewah-
len in Arizona wurde die Zugehorigkeit zu bestimmten Ethnien als Konfliktlinie ange-
fiihrt (vgl. Gibson 2001; Morris 2007; Riifs 2002: 48). Bei der Onlinewahl kommt zusétz-
lich zur bereits existierenden Spaltung der finanzielle Ausschluss hinzu. Die Anschaf-
fungskosten fiir das technische Gerit zur Teilnahme an Onlinewahlen sind — im Vergleich
zu den herkommlichen Wahlkandlen — hoch: Neben einem Computer oder Laptop mit
Internetanschluss wird zusétzlich ein Kartenlesegerit benotigt, welches sich wohlhaben-

dere Bevoilkerungsgruppen eher anschaffen werden.

Zum Tragen kommt dieses Argument besonders dann, wenn Onlinewahlen die herkdmm-
lichen Wahlkanéle ersetzen sollen. Allerdings treten Effekte des digital divide auch dann
ein, wenn sie wie hier lediglich als Erweiterung des bestehenden Systems betrachtet wer-
den. So kdnnen sich technikaffine Nutzer noch sehr kurzfristig zu einer Wahl entscheiden.
Durch Senkung der Handlungskosten fiir die Stimmabgabe wiirde der politische Wille
der technikaffinen Bevolkerungsteile eine Uberreprisentation erfahren. Das Resultat ist
eine Verschiebung der Parteienlandschaft zugunsten der Priaferenzen der bevorzugten
Wihlergruppen. Der Wahlkanal Onlinewahl sei demzufolge kein politisch neutraler, so
Lust (2015: 317), stattdessen verleiht er ohnehin {iberreprasentierten Gruppen einen Vor-

teil (vgl. Alvarez / Nagler 2001).%3

22 Bezogen auf altersbedingte Unterschiede in der Nutzung digitaler Medien auch grey digital divide (vgl.
Morris 2007)

2 Als Gegenargument wird angebracht, dass auch die Briefwahl bei ihrer Einfilhrung Nutzungsunter-
schiede aufwies, die jedoch heute nicht mehr vorzufinden sind (vgl. Domgérgen (2007: 12—13)). Aulerdem
sei es Aufgabe des Staates, Partizipationsmoglichkeiten lediglich zu schaffen, unabhingig davon inwiefern
diese genutzt werden.
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4 Analyse und Synthese empirischer Befunde

Wihrend im vorangegangenen Kapitel theoretisch formulierte Argumente aus der Dis-
kussion um Onlinewahlen skizziert wurden, sollen diese in den folgenden Abschnitten
systematisch analysiert und auf ihre empirische Stichhaltigkeit hin untersucht werden.
Aus politikwissenschaftlicher Sicht sind dabei besonders die Argumente der Kategorie
konstitutionell-elektoraler Erwartungen von Interesse. Wahrend Erwartungen wie die
Kostensenkung, hohere Auszdhlungsgeschwindigkeiten und eine Prestigewirkung durch
Onlinewahlen sicherlich ihre Bedeutung besitzen, sind eine héhere und eine breitere Par-
tizipation, das Vertrauen in Onlinewahlen und die Umsetzbarkeit der Wahlrechtsgrund-
satze die Argumente, die letzten Endes fiir die Einfiihrung von Onlinewahlen entschei-
dend sind. Einzig die Sicherheitsbedenken spielen auf Seite der administrativ-technischen
Erwartungen eine gesonderte Rolle, da sich die Debatte um Onlinewahlen insbesondere
um dieses Argument dreht. Im Folgenden sollen daher abgesehen von Untersuchungen
der informationstechnologischen Sicherheit der Onlinewahl hauptsidchlich empirische

Studien zum konstitutionell-elektoralen Argumentationsstrang betrachtet werden.

Der Fokus liegt dabei auf Studien, die seit 2005 entstanden sind. Diese Zeitspanne ist
nicht willkiirlich gewéhlt. Es wird davon ausgegangen, dass die Forschung seit dieser Zeit
auf eine solide Basis gestellt werden konnte, da insbesondere in Estland fest etablierte
Onlinewahlsysteme existieren und anfanglichen Problemen innerhalb dieser Zeitspanne

entgegengewirkt werden konnte.

Zur Beschaffung geeigneter Studien wurde im Online-Katalog?* und im Recherchepor-
tal?® der Universitit Mainz, sowie in Google Scholar?® nach themenverwandten Begriffen
gesucht. Diese waren beispielsweise internetwahl, onlinewahl, onlinewahlen, i-voting,
internet voting und e-voting. Aus der Vielzahl der gefundenen Biicher und Studien wur-
den jene ausgewdhlt, die sich tatsdchlich mit dem Thema befassen. Bei der Durchsicht
der Arbeiten wurden die Studien ausgewahlt, die sich auf empirischer Ebene mit Online-
wahlen auseinandersetzen. Ubrig blieben 27 Studien, die in diesem Kapitel systematisch

eingeordnet, zusammengefasst und kritisch analysiert werden.

24 https://opac.ub.uni-mainz.de/
25 https://hds.hebis.de/ubmz
26 https://scholar.google.de/
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Die evidenzbasierte Forschung zum Thema Onlinewahlen ist vielfdltig und stellt ein he-
terogenes Angebot an Methoden und Untersuchungskontexten dar. Zur Systematisierung
des Forschungsfeldes soll daher entlang verschiedener Kriterien eine Aussage iiber die
Qualitédt der empirischen Evidenz gemacht werden. Vier Kriterien stellen die Grundlage
der Systematisierung dar: (1) der Grad der Implementierung des untersuchten Online-
wahlsystems, (2) die Art der Wahl bzw. Abstimmung, (3) das der/den untersuchten
Wahl/en zugrundeliegende Demokratieverstindnis und (4) die Methode der Datenerhe-

bung, welche in der jeweiligen Studie verwendet wurde.

In unterschiedlichen Lindern wurden Versuche mit Onlinewahlsystemen durchgefiihrt.
Diese Systeme wurden jeweils unterschiedlich stark implementiert. Studien zum estni-
schen Onlinewahlsystem lassen sich als (1) vollstindig implementiert einstufen. Aus der
Schweiz und verschiedenen anderen Staaten sind (2) teilimplementierte Systeme bekannt.
Zusitzlich werden hier auch Studien betrachtet, die (3) hypothetische Onlinewahlsysteme
untersuchen. Dies sind beispielsweise Untersuchungen von Einstellungsmerkmalen der
Biirger. Der erste Typus besitzt die hochste Aussagekraft flir die Fragestellung dieser Ar-
beit, da Ergebnisse zu vollstindig implementierten Systemen die groBte Ubertragbarkeit
auf ein mogliches deutsches System bieten. Teilimplementierte Systeme besitzen eine
hohe Aussagekraft fiir die Bereiche von Onlinewahlen, fiir die sie geschaffen wurden, die
Ubertragbarkeit auf ein deutsches System ist jedoch geringer als die von vollstindig im-
plementierten Systemen. Hypothetische Onlinewahlsysteme besitzen dagegen die ge-
ringste Aussagekraft, da hier keine Erfahrung mit tatsdchlichen Systemen vorliegt und

Eigenschaften seitens der Befragten nur schwer abzuschitzen sind.

Ferner ist es notwendig, hinsichtlich der untersuchten Art der Onlinewahl beziehungs-
weise -abstimmung zu unterscheiden. Da diese Arbeit einen Fokus auf die Bundestags-
wahl legt, haben zunéchst jene Studien eine hohe Aussagekraft, die sich mit &hnlichen
Wahlen beschéftigen. Als geeignete Kategorisierung erscheint die Unterteilung in soge-
nannte ,,first-order elections* und ,,second-order elections* nach Reif / Schmitt (1980),
wie sie auch Krimmer (2017: 13) vornimmt. Erstere sind Wahlen, die iiber die Machtver-
hiltnisse auf nationaler Ebene entscheiden. Das konnen Parlamentswahlen, in prasiden-
tiellen Systemen, aber auch Préasidentschaftswahlen sein. Letztere sind hingegen Wahlen,
denen aus Sicht des Wéhlers eine geringere Wichtigkeit und eine geringere politische
Reichweite zugesprochen wird. Beispiele sind Kommunal-, Regional-, und Landtagswah-

len. Strittig ist, ob auch die Wahlen zum Europiischen Parlament als second-order
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elections (auch Nebenwahlen) gelten (vgl. Blind 2012: 31-35), sie werden aber in dieser
Arbeit als solche gewertet (vgl. Schmitt 2005). Merkmale von Nebenwahlen sind eine
geringere Wahlbeteiligung, grofBere Chancen fiir kleine Parteien, eine hohe Anzahl un-
giiltiger Stimmen und ein Abstrafen der regierenden Parteien durch die Wahler (Reif /
Schmitt 1980: 9—12). Es ist nicht auszuschlieBen, dass diese Merkmale Auswirkungen
auf Nutzungscharakteristiken von Onlinewahlen haben. Aus diesem Grund wird die Aus-
sagekraft von Studien zu Nebenwahlen als niedriger eingeschétzt als die von Studien zu
first-order elections. Sind die Onlinewahlsysteme der Schweiz Untersuchungsgegen-
stand, so liegen statt Wahlen Abstimmungen zu Sachfragen im Fokus. Da auch die
Schweiz weite Fortschritte zu Onlinewahlen gemacht hat und ein reicher Erfahrungs-
schatz aus diesem von direktdemokratischen Elementen gepriagten System vorliegt, wer-
den auch Studien zu den Onlinewahlsystemen?’ der Schweiz in die Analyse aufgenom-
men. Thnen wird eine dhnlich hohe Aussagekraft zugesprochen wie Studien zu Neben-
wahlen. Theoretisch lieen sich auch noch Studien zu Wahlen heranziehen, die nicht di-
rekt an die Wahlrechtsgrundsitze gebunden sind, weil sie auf Vereins-, Verbands- oder
Hochschullevel stattfinden. Aufgrund der geringen Aussagekraft werden sie jedoch hier
vernachlidssigt. Systemtests und experimentelle Wahlen ohne politische Bindung (vgl.
Lijphart 1998) werden aus dem gleichen Grund nicht einbezogen. Die Art der Wahl bei
(Einstellungs-)Studien zu hypothetischen Onlinewahlen wird mit nicht zutreffend (n.z.)

markiert.

Eine dritte Unterscheidungskategorie stellt das der Wahl zugrundeliegende Demokratie-
verstandnis dar. Der GrofBteil der Studien findet im Rahmen von Wahlen mit (a) repré-
sentativ-parlamentarischem Charakter statt. In der Schweiz finden sich jedoch auch Stu-
dien zu (b) Wahlen mit direktdemokratisch-plebiszitiren Elementen. Nur wenige Studien
konzentrieren sich auf Wahlen mit (c) deliberativem Charakter, deren Ergebnisse nicht
bindend sind, aber Anhaltspunkte fiir den politischen Diskurs geben sollen. Unterschiede
im Demokratieverstindnis erschweren die Ubertragbarkeit der Ergebnisse auf den deut-

schen Kontext, weswegen (b) und (c) eine geringere Aussagekraft besitzen.

Die vierte Dimension 16st sich von Charakteristiken der untersuchten Wahlen und fokus-
siert mehr die Methodik der untersuchten Studie. Es lieflen sich drei unterschiedliche For-

men der Datenerhebung finden: Auf der einen Seite basieren Studien, insbesondere jene

27 In der Schweiz finden sich drei unterschiedliche, auf kantonaler Ebene umgesetzte Onlinewahlsysteme,
die urspriinglich als Pilotprojekte von den Kantonen Genf, Ziirich und Neuchatel eingefiihrt und ab 2009
von weiteren Kantonen adaptiert wurden. Zurzeit sind Onlinewahlen in 15 Kantonen moglich.
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zu weit fortgeschrittenen Systemen, auf offiziellen Daten und Statistiken. Diesen Studien
wird eine hohe Aussagekraft fiir die Fragestellung dieser Arbeit zugesprochen. Gerade
bei der Untersuchung von Einstellungsmerkmalen finden sich auch Untersuchungen, die
Daten aus Meinungs- und Einstellungsumfragen verwenden. Wihrend diese Form der
Datenerhebung in Bezug auf Einstellungsmerkmale sinnvoll ist, wird ihnen fiir andere
Bereiche nur eine geringe Aussagekraft zugesprochen. Gerade wenn die Stimmabgabe an
einem hypothetischen Onlinewahlsystem untersucht werden soll, ist die Aussagekraft
problembehaftet. Da bei Umfragen hohe Probandenzahlen hédufig (aber nicht notwendi-
gerweise) die Aussagekraft verbessern, ist dieser Wert — sofern verfiigbar — mit angege-
ben. Als dritte Kategorie wird eine kleine Zahl von Studien herangezogen, die ein quali-
tativ-empirisches Forschungsdesign verwenden. Eine generalisierende Aussage iiber die
Starke der Evidenz dieser Studie kann nicht getroffen werden, da sich die Forschungsde-
signs stark voneinander unterscheiden. Insbesondere zu Themenbereichen, die bisher auf
quantitativ-empirischer Ebene wenig im Fokus lagen, bieten diese Studien interessante

Anhaltspunkte.

Tabelle 2 schliisselt die herangezogenen Studien entsprechend der zuvor aufgestellten
Dimensionen auf. Geordnet sind sie nach dem jeweils untersuchten Argument. Bei eini-
gen Studien féllt die Methode der Datenerhebung nicht in das zuvor beschriebene

Schema. Diese sind gekennzeichnet und werden unten néher bestimmt.

In den folgenden Abschnitten werden die Studien entsprechend der Argumente, die un-
tersucht werden, aufgeschliisselt. Dabei wird auf die Fragestellung, die Datengrundlage,
die Untersuchungsmethode und selbstverstandlich auf die Untersuchungsergebnisse ein-
gegangen. Zu den Arbeiten wird kritisch Stellung bezogen. In der Synthese der Studien-
ergebnisse (Kapitel 4.3) werden die Ergebnisse der Arbeiten in Verbindung zueinander

gesetzt und aus Sicht der Fragestellung dieser Arbeit interpretiert.

31



Grad der Demokra-
Implemen- Art/Ebene der un- tieverstiind- Methode der Datenerhe-
Studie Land tierung tersuchten Wahl nis bung
Administrativ-technische Erwartungen
Sicherheit von Onlinewahlen
Neumann
(2016) ® EE Vollimp. 1%t & 2™ order Rep.-parl. Sonstige
Springall et al.
(2014)® EE Vollimp. 1%t & 2™ order Rep.-parl. Qualitative Daten
Konstitutionell-elektorale Erwartungen
Steigerung der Partizipation
Solvak (2016¢c) EE Vollimp. 1%t & 2" order Rep.-parl. Befragung (n unbekannt)
Solvak (2016b) EE Vollimp. 1%t & 2 order Rep.-parl. Befragung (n unbekannt)
Solvak (2016a) EE Vollimp. 1%t & 2" order Rep.-parl. Befragung (n unbekannt)
Germann / Ser- Direktd.-
diilt (2017) CH Teilimp. Abst. pleb. Offizielle Daten
Nemeslaki et al. HU,
(2016) RO,RS  Hyp. n.z. Rep.-parl. Befragung (n = 608)
Wahlbeteiligung Auslandswahler
Germann et al. Direktd.-
(2014) CH Teilimp. Abst. pleb. Offizielle Daten
Germann / Ser- Direktd.- Offizielle Daten (Registrie-
dilt (2014) CH Teilimp. Abst. pleb. rungsdaten)
Wahlbeteiligung Jungwahler
Decker et al. DE -
(2013) NW Hyp. n.z. Rep.-parl. Befragung (n=1.000)
Ritualcharakter
Unt et al. Offizielle Daten (Log-Da-
(2017) EE Vollimp. 1%t & 2™ order Rep.-parl. teien der Onlinewahl)
Vertrauen in Onlinewahlen
Solvak (2016d) EE Vollimp. 1%t & 2" order Rep.-parl. Befragung (n unbekannt)
Huber (2005) DE Hyp. n.z. Rep.-parl. Befragung (n=~15.500)
Kaspersky Lab
(2017) DE Hyp. n.z. Rep.-parl. Befragung (n=3.000)
Powell et al.
(2012) Us Hyp. n.z. Rep.-parl. Befragung (n=566)
Faraon et al.
(2014) SW Hyp. n.z. Rep.-parl. Befragung (n=5.327)
Carter / Belan-
ger (2012) Us Hyp. n.z. Rep.-parl. Befragung (n=372)
Schaupp / Car-
ter (2005) USA Hyp. n.z. Rep.-parl. Befragung (n = 208)
Umsetzbarkeit der Wahlprinzipien
Bréunlich /
Grimm (2016) ¢ DE Hyp. n.z. Rep.-parl. Qualitative Daten
Digital Divide und politische Neutralitéit
Vassil (2016) EE Vollimp. 1%t order Rep.-parl. Befragung (n=~1.000/Jahr)
Vassil et al.
(2016a) EE Vollimp. 1%t & 2™ order Rep.-parl. Befragung (n=1.000/Jahr)
Lust (2015) EE Vollimp. 1% order Rep.-parl. Befragung (n=1.000/Jahr)
Gainous / Wag- Offiziell (Aggregierte Wih-
ner (2007) US-AZ  Vollimp® 2" order Rep.-parl. lerdaten auf County-Ebene)
Mendez / Ser- Direktd.-
diilt (2017) CH Teilimp. Abst. pleb. Offizielle Daten
Mellon et al.
(2017) BR Vollimp. Abst. Delib. Befragung (n=6.871)
Koch / Frees
(2017) DE Hyp. n.z. Rep.-parl. Befragung (n=2017)
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Grad der Demokra-

Implemen- Art/Ebene der un- tieverstiind- Methode der Datenerhe-
Studie Land tierung tersuchten Wahl nis bung
Serdiilt et al.
(20152)" Div. n.z. n.z. n.z. Qualitative Daten
Anmerkungen.

2 Sicherheitsevaluation basierend auf Vulnerabilititsschitzungen

b qualitative Methoden: Videoanalysen, Interviews

¢ juristische Modellierung der Erfiillung von Wahlprinzipien durch die Onlinewahl

d Analyse der Erfiillung von Geheimheit, Privatheit und Offentlichkeit der Wahl durch Onlinewahl und Briefwahl
¢ Auf Parteiebene

f Metaanalyse aus n=22 Studien

Léanderbezeichnungen nach ISO 3166 (BR — Brasilien, CH — Schweiz, DE — Deutschland, DE-NW — Nordrhein-
Westfalen, EE — Estland, HU — Ungarn, RO — Ruménien, RS — Serbien, SW — Schweden, US — Vereinigte Staaten
von Amerika, US-AZ — Arizona)

Tabelle 2: Systematische Darstellung der herangezogenen Studien

4.1 Analyse der Studien zu administrativ-technischen Erwartungen: Bedenken
gegeniiber der Sicherheit von Onlinewahlen

Auf'theoretischer Ebene konnten einige administrativ-technische Erwartungen an Online-
wahlen identifiziert werden. Dazu zéhlten die Minimierung der Kosten fiir die Wahl, die
Eliminierung menschlicher Fehler bei der Stimmabgabe und der Auszdhlung, die hohere
Geschwindigkeit der Auszdhlung und die Prestigewirkung der Onlinewabhl fiir Technik-
standorte. Aus politikwissenschaftlicher Sicht sind diese administrativ-technisch fundier-
ten Argumente nur zweitrangig. Vielmehr stehen Auswirkungen der Onlinewahl im Vor-
dergrund, die eine Auswirkung auf das politische System, das Vertrauen der Wiahler und
die Umsetzung der Wahlprinzipien haben. Die hdufig aus 6konomischer Sichtweise inte-
ressanten administrativ-technischen Argumente sind dem gegeniiber von untergeordneter
Bedeutung. Da zusitzlich die Quellenverfiigbarkeit zu diesen Erwartungen mangelhaft

ist, werden vor allem konstitutionell-elektorale Erwartungen iiberpriift.

Eine Ausnahme zu diesen Ausfiihrungen bildet die Erwartung, dass Onlinewahlsysteme
keine geniigend groBe Sicherheit bieten, um Onlinewahlen verldsslich durchzufiihren.
Auch der enge Zusammenhang mit Aspekten der Nutzung von und des Vertrauens in
Onlinewahlen seitens der Wahler gebietet eine Auseinandersetzung mit der informations-
technologischen Sicherheit der Systeme. Die Sicherheit der Wahlsysteme gegeniiber An-
greifern lésst sich als Voraussetzung fiir die Akzeptanz und Nutzung von Onlinewahlen
durch die breite Offentlichkeit werten. Zudem ist das Quellenangebot zur IT-Sicherheit
besonders umfangreich. Wéhrend auf andere administrativ-technische Argumente nicht

nédher eingegangen wird, werden verfiigbare Studien hierzu exemplarisch vorgestellt. Die
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Sicherheit von Online-Wahlsystemen ldsst sich nur schwer mit herkémmlichen Methoden
der Sozialwissenschaften iiberpriifen. Aus diesem Grund sollen hier Studien herangezo-
gen werden, welche die Sicherheit mittels informationstechnologischer Methoden unter-
suchen. Das estnische Onlinewahlsystem steht in dieser Arbeit als Modell im Fokus, wes-

wegen exklusiv Studien zu diesem System herangezogen werden.

4.1.1.1 Neumann (2016)

Zunichst ist Neumann (2016) zu nennen. In seiner Dissertation iiberpriift er, inwiefern
das in Deutschland weit verbreitete proprietire i-Voting System Polyas und das estnische
Onlinewahlsystem angreifbar sind. Anhand von Modellen werden theoretische Schwach-
stellen innerhalb des Systems identifiziert. Dazu werden die bereits beschriebenen tech-
nologischen Designziele herangezogen, die mittels der KORA-Methode aus den rechtli-
chen Wahlprinzipien abgeleitet wurden. Danach werden Wahrscheinlichkeiten geschétzt,
mit denen ein Angreifer einzelne Komponenten des Systems beeinflussen kann. Mithilfe
stochastischer Monte-Carlo-Simulationen wird aus diesen Eingangsparametern ermittelt,

zu welchem Grad das Online-Wahlsystem Sicherheitsanforderungen erfiillt.

Neumann kommt zu dem Ergebnis, dass das estnische i-Voting System ,,significant vul-
nerabilities” (Neumann 2016: 113) beinhaltet. Dadurch, dass die Wahlgerite (ergo die
Heimcomputer) angreifbar sind, sind die Stimmintegritét, die Fairness, das Stimmge-
heimnis und der Schutz vor Datenzugriff gefahrdet. Das Ergebnis ist besonders bemer-
kenswert, wenn man die hohe Infektionsrate von Heimcomputern, die bei etwa 20% liegt
(Neumann 2016: 59), beachtet. Neumann schitzt auch weitere Komponenten als unsicher
ein (fiir eine ausfiihrliche Betrachtung siche Neumann 2016: 105-114). Als Losungsvor-
schlag stellt Neumann das sogenannte Code Voting vor, bei dem Wihler ihren jeweiligen
Kandidaten nicht nur anklicken, sondern fiir jeden Kandidaten einen anderen Code ein-
geben miissen, der ihnen gesondert zugesandt wurde. Mithilfe dieses weiteren Schrittes
der Authentifizierung der Stimme wird eine Einflussnahme Dritter deutlich erschwert,
wie Neumann (2016: 126) zeigt. Aus diesem Grund empfiehlt er die Umsetzung weiterer

Sicherheitsvorkehrungen fiir das estnische Onlinewahlsystem.
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4.1.1.2 Springall et al. (2014)

Auch Springall, Finkenauer, Durumeric, Kitcat, Hursti, MacAlpine und Halderman
(2014) untersuchen die Sicherheit des estnischen Onlinewahlsystems. Sie arbeiten dabei
mit qualitativen Methoden wie Interviews mit Systementwicklern und Wahlhelfern und
Videoanalysen, inspizierten den Quellcode?® und untersuchten das System anhand einer
Rekonstruktion der Systembausteine auf Sicherheitsfehler. Dadurch kénnen sie nicht nur
Sicherheitsliicken auf der technischen Ebene, sondern auch auf der prozeduralen Ebene

ausfindig machen.

Die Autoren stof3en auf der prozeduralen Ebene auf eine Vielzahl von Problemen. Haupt-
sdchlich geht es dabei um Abweichungen von vorgeschriebenen Abldufen, welche die
Sicherheit des Systems unterstiitzen sollen. So benutzen die Entwickler bei der Installa-
tion der Software auf den Servern unsichere Internetverbindungen, Passworter wurden
trotz anwesender Kameras eingetippt, Privatcomputer wurden bei der Erstellung der
Wihlersoftware verwendet und DVDs und Festplatten wurden im privaten Gepéack der
Programmierer transportiert, ohne dass sie dabei tiberpriift wurden. Auch bei der Auszih-
lung der Daten wurde ein privater USB-Stick verwendet, der von Schadsoftware infiziert
sein konnte. Dariiber hinaus bemingeln die Autoren, dass nur ein Teil der Software quell-
offen ist und von Wahlbeobachtern analysiert werden kann. Gerade Bausteine, die zur
Uberpriifung der Sicherheit des Systems vonndten wiren, fehlen im 6ffentlich zugingli-
chen Quellcode (Springall et al. 2014: 708). Auch bei der Inspektion des Quellcodes fan-
den die Autoren Probleme. Sie finden beispielsweise eine Sicherheitsliicke, die offen fiir
DoS-Attacken ist, bei denen ein Server mit Anfragen ,liberflutet® wird, bis er nicht mehr
reagieren kann. Schlussendlich wurden auch durch die Rekonstruktion des Systems und
die Durchfithrung einer Schauwahl Liicken entdeckt. Sowohl die Heimcomputer der

Wihler als auch die Server boten Moglichkeiten der Manipulation.

Die Autoren beflirworten die Nutzung der digitalen ID-Karte und die Veroffentlichung
von Teilen des Quellcodes als MaBlnahmen der Sicherheit und Transparenz, kommen je-
doch zu dem Schluss, dass das estnische Onlinewahlsystem aufgrund der geschilderten

Probleme keine ausreichende Sicherheit fiir Wahlen bietet. Als Moglichkeit der

28 Verfiigbar unter https://github.com/vvk-ehk/ivxv
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Absicherung empfehlen sie die Umsetzung weiterer technischer Mafinahmen, beispiels-

weise die Umsetzung einer End-to-End-Verifizierbarkeit?’.

4.2 Analyse der Studien zu konstitutionell-elektoralen Erwartungen

Als eines der wichtigsten Argumente fiir Onlinewahlen wurden Verbesserungen der Par-
tizipation auf unterschiedlichen Ebenen erwartet. Zum einen erhoffen sich Beflirworter,
dass die Wahlbeteiligung durch Onlinewahlen steigt. Zum anderen erhofft man sich, dass
die Bevolkerung durch die Moglichkeit der Onlinewahl besser reprisentiert wird und bis-
her unterreprésentierte Gruppen (z.B. junge Wihler, Auslandswéhler und Wéhler mit Be-
hinderungen oder Krankheiten) stirker einbezogen werden. Allerdings glauben Kritiker,
dass die Qualitét der Partizipation nachldsst und der Ritualcharakter von Wahlen wegfallt
und damit beispielsweise ein junk vote ermoglicht wird. Zudem wird befiirchtet, dass die
Moglichkeit, online zu wihlen nicht genutzt wird, weil Wéhler Sicherheitsprobleme und
Schwierigkeiten im Umgang mit dem System beflirchten. Dieses Kapitel dient der Ana-

lyse der empirischen Evidenz dieser Erwartungen.

4.2.1 Erhohung der Partizipation

Eine der am hdufigsten erwarteten Effekte von Onlinewahlen ist, dass sich durch den
erleichterten Zugang zur Wahl bisherige Nichtwihler zu einer Wahlteilnahme mobilisie-
ren lassen und die Wahlbeteiligung steigt. Aufgrund einer Kosten-Nutzen-Abwigung ent-
scheidet sich der Einzelne fiir eine Stimmabgabe, sobald die erwarteten Kosten der

Stimmabgabe durch die Einfiihrung der Onlinewahl sinken.

4.2.1.1 Solvak (2016a)

Mihkel Solvak (2016a) priift im Rahmen extensiver Untersuchungen des estnischen On-
linewahlsystems (Solvak / Vassil 2016), inwiefern Onlinewahlen die Kosten der Partizi-
pation senken. Verglichen werden der Zeitaufwand der Stimmabgabe im Netz mit dem

der Stimmabgabe im Wahllokal. Als Kosten definiert Solvak den in Minuten gemessenen

% In End-to-End (E2E) verifizierbaren Systemen konnen Wihler nicht nur den Eingang der Stimme auf
dem Wahlserver iiberpriifen, sondern auch ihren Einfluss auf das Wahlergebnis.
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Zeitaufwand, welchen der Wihler benétigt, um seine Stimme abzugeben, was den Weg
zum Wahllokal und zuriick beinhaltet. Er zieht entsprechende Daten aus fiinf verschiede-
nen estnischen Wahlen heran: der Lokalwahl 2009, den Wahlen zum Européischen Par-

lament 2009 und 2014 und den Parlamentswahlen 2011 und 2015.

Zum Zeitaufwand der Stimmabgabe findet Solvak folgende Ergebnisse: 75% der Wahler
bendtigen weniger als 30 Minuten, um ihre Stimme im Wahllokal abzugeben, wihrend
die Stimmabgabe bei der Onlinewahl im Median in weniger als zwei Minuten erledigt
werden konnte (2013: 1:29 min, 2014: 1:21 min, 2015: 1:36 min (vgl. Unt et al. 2016:
78)).

Zusitzlich zum Vergleich der Dauer untersuchte Solvak, inwiefern der Zeitaufwand der
Stimmabgabe einen Einfluss auf die Entscheidung (a) zur Wahl zu gehen und (b) online
zu wihlen hatte. Er kam zu dem Ergebnis, dass die Entfernung zum Wahllokal einen
leichten negativen Effekt auf die Entscheidung zur Stimmabgabe hatte. Je hoher der Zeit-
aufwand, desto geringer die Wahrscheinlichkeit, zu wéihlen. Aulerdem hatte der Zeitauf-
wand einen starken positiven Effekt auf die Wahrscheinlichkeit, online wéhlen zu gehen
(Solvak 2016a: 109—110). Interessanterweise tritt dieser Effekt auch bei Kontrolle sozio-
demographischer Faktoren ein: Die Wahrscheinlichkeit, seine Stimme online abzugeben,
steigt mit der Entfernung auch bei Menschen mit niedriger PC-Literacy>°, hohem Alter,

niedrigem Bildungsgrad und niedrigem Einkommen (vgl. Solvak 2016a: 110-114).

Solvak interpretiert dieses Ergebnis damit, dass die Entscheidung zur Wahl von anderen
Faktoren beeinflusst wird, als einer bloBen Kosten-Nutzen-Abwégung. Mogliche Fakto-
ren sind das Verstidndnis von Wahlen als Biirgerpflicht und Einstellungen zum politischen
System und den Wahlmoglichkeiten. Die Entscheidung dariiber, wie gewéhlt wird, l14sst
sich jedoch iiber eine Kosten-Nutzen-Abwigung erkliren. Ublicherweise wird der Zu-
gang zu technologischen Handlungsformen iiber die vorhandenen Ressourcen wie Bil-
dungsgrad und Einkommen erkldrt. Das scheint jedoch hier nicht zuzutreffen, da die Ent-
scheidung zur Onlinewahl unabhingig vom Ressourcenlevel iiber die Hohe der physi-
schen Kosten erklart wird. Als ,,critical limit* (Solvak 2016a: 115) gibt Solvak einen
Zeitaufwand von mehr als 30 Minuten an. Ist der Zeitaufwand hoher, so wird die Online-
wahl sehr viel wahrscheinlicher als die Papierwahl. Solvak sieht dieses Ergebnis als Indiz

daflir an, dass sich die Wahlbeteiligung durch die Kostensenkung mithilfe von

30 PC-Literacy = Fihigkeiten im Umgang mit Computern
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Onlinewahlen steigern ldsst. Von besonderem Interesse ist, dass unterschiedliche Bevol-
kerungsgruppen gleichermaflen von dieser Kostensenkung profitieren und die Online-
wahl damit keinen exklusiveren Wahlkanal fiir ohnehin bevorteilte Gruppen darstellt.
Vielmehr bietet sich dadurch die Mdglichkeit, auch éltere, finanziell schwéchere oder
weniger gebildete Bevolkerungsteile zu erreichen. Allerdings, so merkt Solvak (2016a:
116) an, betrifft das nur jene, die besonders weite Wege zum Wahllokal haben. In Estland
hatten lediglich 25% der Bevolkerung einen Weg von mehr als 30 Minuten zum Wahllo-
kal. Solvak steht einer weitreichenden Verbesserung der Wahlbeteiligung durch die Ein-

filhrung von Onlinewahlen daher skeptisch gegeniiber (2016a: 116).

4.2.1.2 Solvak (2016b)

Solvak (2016b) beschéftigt sich mit der Frage, inwiefern sich bisherige Nichtwahler
durch die Onlinewahl zu einer Stimmabgabe bewegen lassen. Wihrend belegt ist, dass
die Onlinewahl Zuwachs erfdhrt, bedeutet das noch keine Steigerung der Wahlbeteili-
gung. Wahrscheinlicher ist, dass ohnehin Wéhlende lediglich den Wahlkanal wechseln.
Zur Steigerung der Wahlbeteiligung ist es allerdings notwendig, dass Nichtwihler infolge

einer Einfliihrung von Onlinewahlen zu Wihlern werden (vgl. Solvak 2016b).

Um die Mobilisierung bisheriger Nichtwéhler zu untersuchen, ermittelt Solvak anhand
von Umfragedaten zu sechs Wahlen zwischen 2009 und 2015, ob Wéhler ihre Stimme
abgegeben hétten, wenn die Onlinewahl nicht verfiigbar gewesen wire. (Solvak 2016b:
98). Zusitzlich ermittelt Solvak, wie fahig Nutzer und Nichtnutzer von Onlinewahlen im
Umgang mit Computern sind (,,e-literacy* (Solvak 2016b: 99)). Dafiir untersucht er (a)
Vertrauen in Onlinewahlen, (b) Vertrauen in Internettransaktionen, (c) die Internetnut-
zung pro Woche und (c) die Selbsteinschdtzung zur Fahigkeit im Umgang mit Compu-

tern.

Zwischen zwei und fiinf Prozent der Wéhler (2 2,5%) gaben an, dass sie nicht gewéhlt
hétten, wenn es die Onlinewahl nicht gegeben hétte, was einen leichten Mobilisierungs-
effekt der Onlinewahl belegt. Allerdings wird dieser Effekt von der e-Literacy beein-
flusst. Menschen mit hohen Computerfdahigkeiten haben eine hohere Wahrscheinlichkeit,
online zu wéhlen (.25), wihrend sie gleichzeitig eine geringere Wahrscheinlichkeit ha-
ben, vom Nichtwihler zum Wihler zu werden (-.27). Solvak belegt, dass Wahlberech-

tigte, die durch die Onlinewahl zu einer Stimmabgabe bewegt werden kdnnten, ohnehin
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bereits wihlen gehen, und lediglich den Wahlkanal wechseln. Die Wahlbeteiligung stei-
gert sich hingegen kaum, da bisherige Nichtwéhler von der Onlinewahl weiterhin nicht
erreicht werden. Nichtwahler sind typischerweise einkommensschwache und bildungs-
ferne Bevolkerungsgruppen. Dieselben Bevdlkerungsgruppen besitzen eine geringe
Computerkompetenz, so Solvak (2016b). Er widerspricht nicht nur der Erwartung, dass
sich die Wahlbeteiligung durch Onlinewahlen anheben lésst, sondern auch der, dass die

Reprisentanz benachteiligter Bevolkerungsgruppen verbreitert wird.

4.2.1.3 Solvak (2016c¢)

Solvak untersucht zusitzlich einen weiteren Wirkungsmechanismus von Onlinewahlen
auf die Wahlbeteiligung. Ihm zufolge gilt es bereits als Verbesserung des Wahlsystems,
wenn ein weiteres Absinken der Wahlbeteiligung aufgehalten wird. Die Onlinewahl
konnte Wirkung zeigen, indem sie bei den Wihlern eine Loyalitdt gegeniiber dem Wahl-
kanal hervorruft. Solvak erwartet demnach einen Gewdhnungseffekt, der Wéhler dazu
veranlasst auch bei folgenden Wahlen ihre Stimme abzugeben (vgl. Solvak 2016c¢). Ge-
wohnheiten haben Solvak (2016c: 120) zufolge drei Charakteristiken: (a) Sie wiederholen
sich, (b) sie finden losgeldst von urspriinglichen Motivationen statt und (c) sie sind los-

gelost von Einstellungen, die das Verhalten unterstiitzen.

Basierend auf Umfragedaten zu sechs Wahlen (2009-2015) ergriindet Solvak diese Cha-
rakteristiken. Die Ergebnisse zeigen, dass rund 80% der Wiahler Onlinewahlen treu blei-
ben, aber nur 60% gegeniiber der Prisenz- und Briefwahl loyal sind. Demographische
Variablen wie Einkommen, Alter, Bildungsgrad und Computerfdhigkeiten haben keinen
Einfluss auf dieses Ergebnis. Einen starken Effekt hat nur eine vorherige Stimmabgabe
im Internet (Solvak 2016¢: 122—123; Solvak / Vassil 2016: 195ff). Zur Untersuchung der
Einstellungen gegeniiber Onlinewahlen ermittelt Solvak (2016c¢: 124), ob Onlinewéhler
hoheres Vertrauen gegeniiber Onlinewahlen und Online-Transaktionen haben als Pra-
senzwéhler und ob sie eher glauben, dass ihre und die Stimme anderer wie von ihnen
intendiert abgegeben wird. Wiahrend das Vertrauen in Onlinewahlen eine wiederholte On-
linewahl begiinstigt (21% (Solvak 2016c: 124)), haben andere Einstellungsmerkmale kei-
nen Einfluss. Solvak belegt damit, dass Onlinewahlen tatsichlich gewohnheitsbildend
sind und das Potential besitzen, ein weiteres Absinken der Wahlbeteiligung zu verhindern

(2016c¢: 124, 126).
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4.2.1.4 Germann / Serdiilt (2017)

Germann und Serdiilt ermitteln anhand von Wahlbeteiligungsangaben aus den schweize-
rischen Kantonen Ziirich und Genf, ob sich die Partizipation durch Onlinewahlen steigern
lasst. Aufgrund der unterschiedlichen Méglichkeiten zur Teilnahme an Onlinewahlen in
Kommunen der beiden Kantone ergibt sich ein vorteilhaftes, quasi-experimentelles Set-
ting fiir die Untersuchung (vgl. Germann / Serdiilt 2017: 2). Anhand eines Difference-in-
Differences-Designs, welches es ermoglicht, Schwankungen der Wahlbeteiligung heraus-
zurechnen, untersuchen die Autoren 44 Referenden aus 45 Gemeinden (Genf) bzw. 32
Referenden in 171 Gemeinden (Ziirich) in einem Zeitraum von 2001 bis 2011 bzw. 2014.
Die Autoren konnen keinen signifikanten Effekt der Onlinewahl auf die Wahlbeteiligung
finden. Vielmehr sind die Korrelationen insignifikant (p =.294 und p =.563). Auch wenn
die Autoren den Einfluss auf die Wahlbeteiligung unterschiedlicher Bevolkerungsgrup-

pen untersuchen, ldsst sich kein Effekt feststellen.

Germann und Serdiilt ziehen verschiedene Erklarungsfaktoren fiir den fehlenden Effekt
heran: Erstens attestieren sie einen Neuerungseffekt bei den ersten online durchgefiihrten
Wahlen, der allerdings bei spédteren Wahlen nachlésst. Dazu passt, dass die Sicherheits-
bedenken in der Debatte um Onlinewahlen immer lauter werden und Onlinewahlen in ein
negatives Licht riicken. Des Weiteren sind in der Schweiz drei Wahlkandle mdglich: in
Person, iiber das Internet und per Post. Die Briefwahl stellt bereits eine sehr komfortable
Moglichkeit der Stimmabgabe dar. Der Zugewinn an Komfort durch die Onlinewahl
bleibt damit gering. Zusétzlich beteiligen sich Wahler, die ihre Stimme online abgeben,

ohnehin an der Wahl (Germann / Serdiilt 2017: 9).

4.2.1.5 Nemeslaki et al. (2016)

Auch Nemeslaki, Aranyossy und Sasvari (2016) gehen der Frage nach, ob sich die Wahl-
beteiligung durch Onlinewahlen erhéhen ldsst. Dazu fiihren sie eine Umfrage (n = 608)
unter ungarischen, ruménischen und serbischen Studierenden mit einem Durchschnittsal-
ter von 33 Jahren durch. In keinem der Lénder sind Onlinewahlen bislang moglich. Ne-
meslaki et al. (2016) kommen zu dem Ergebnis, dass sich die Wahlbeteiligung steigern
lieBe, wenn Onlinewahlen eingefiihrt werden wiirden. Etwa ein Sechstel ihrer Probanden
(17%) sind bisherige Nichtwéhler und geben an, dass sie eher zur Wahl gingen, wenn sie

ihre Stimme im Internet abgeben konnten. Auch wenn dieses Ergebnis aufgrund der
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bekannten Méngel von Umfragen und aufgrund des jungen Alters der Probanden kritisch
zu betrachten ist, zeigt es doch, dass die Onlinewahl groBes Mobilisierungspotential be-

sitzt.

Zusitzlich untersuchen Nemeslaki et al. (2016), welche Faktoren eine Nutzung von In-
ternetwahlen begiinstigen wiirden. Sie wenden dafiir ein erweitertes Technology Accep-
tance Model (TAM) (vgl. Davis 1986) an, welches besagt, dass die Einstellung zu einer
Technologie vom wahrgenommenen Nutzen und dem mit der Nutzung verbundenen Auf-
wand zusammenhingt. Eine weitere Rolle spielt das Vertrauen in Konzepte, die mit der
Technologie in Verbindung stehen. Obwohl die Darstellung der Ergebnisse dazu einem
spateren Kapitel vorgreift, sollen sie hier angerissen werden. Nemeslaki et al. (2016: 712)
finden heraus, dass positive Korrelationen zwischen dem Wunsch, online zu wihlen und
den Faktoren Performanzerwartung (.464), Nutzerfreundlichkeit (. /44) und Vertrauen in

internetbasierte Technologien (.345) bestehen.

Die Ergebnisse sind kritisch zu betrachten, da nicht Einstellungen zu einem existierenden
Onlinewahlsystem untersucht wurden, sondern die Umfrage lediglich auf hypothetischer
Ebene stattfand. Die Probanden konnten demnach nicht auf Erfahrungswerte zurtickgrei-
fen. Dariiber hinaus fand die Befragung in osteuropdischen Landern statt und betraf nur
Probanden einer sehr jungen Personengruppe. Die Ubertragbarkeit auf die Einstellungen

deutscher Wihler ist daher nicht zwingend vollstandig moglich.

4.2.2  Verbesserung der Reprisentanz benachteiligter Gruppen

Nachdem im vorangegangenen Kapitel das Argument einer hoheren Wahlbeteiligung
aufgrund der Onlinewahl ndher beleuchtet wurde, dient dieses Kapitel dazu, herauszufin-
den, inwiefern spezielle Bevolkerungsgruppen durch die Onlinewahl mobilisiert werden.
Basierend auf der theoretischen Herleitung der Argumente wird erwartet, dass sich ein
Mobilisierungseffekt fiir Auslandswéhler, Menschen mit Behinderungen und jungen
Wihlern einstellt. Leider konnten zur Wahlbeteiligung von Menschen mit Behinderungen
keine empirisch fundierten Quellen ausgemacht werden. Aus diesem Grund wird im Fol-
genden nur die Wahlbeteiligung von Auslandswihlern und von jungen Wahlern betrach-

tet.
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4.2.2.1 Studien zur Wahlbeteiligung von Auslandswdhlern

Wabhlberechtigte, die im Ausland leben, aber weiter ein Interesse daran besitzen, auf die
politischen Willensbildungsprozesse im Inland Einfluss zu nehmen, stehen in einigen
Landern im Fokus der Bemiihungen um Onlinewahlen. Das gilt insbesondere fiir jene
Lander, bei denen der Anteil der Auslandswihler besonders hoch ist. Die Schweiz und
Estland zéhlen zu diesen Landern. Nur in der Schweiz stehen Auslandswihler jedoch im
Vordergrund der wissenschaftlichen Debatte um Onlinewahlen, weswegen nur Studien

aus dem Kontext der Schweiz gefunden werden konnten.

Germann et al. (2014)

Germann, Conradin, Wellig und Serdiilt (2014) beschéftigen sich mit der Nutzung von
Onlinewahlen unter Auslandsschweizern. Dabei beziehen sie neben demographischen
Daten auch die geographische Entfernung zur Schweiz in ihre Untersuchung mit ein. Die
Daten, stammend aus offiziellen Statistiken zu 89 (von insgesamt 143) Online-Abstim-
mungen aus neun Kantonen, zeigen, dass je nach Kanton zwischen 40 und 60% der Aus-
landswéhler Onlinewahlen nutzen, sofern sie verfiigbar sind. Eine Ausnahme bildet
Neuchatel (<10%), da das dortige Onlinewahlsystem in eine breitere e-Government-
Struktur eingebunden ist, die eine vor-Ort-Registrierung erfordert (vgl. Germann et al.
2014: 133—-134). Germann et al. (2014) finden eine signifikante Steigerung der Online-
wihler von 1,8 Prozentpunkten pro Jahr, in dem Onlinewahlen moglich sind. Die Werte
fiir Auslandswihler sind damit deutlich hoher als fiir Inlandswéhler, bei denen sich der
Anteil der Nutzer von Onlinewahlen nach anfanglich hohen Werten bei etwa 15% ein-

pendelt (Germann et al. 2014: 134).

Die Analyse der demographischen Daten und der Daten zur geographischen Néhe basiert
auf Umfragedaten unter Auslandswéhlern aus der Swiss Election Study 2011 (n = 130,
davon haben 101 online gewéhlt). Die Autoren vergleichen Onlinewéhler mit Briefwéh-
lern. Die Ergebnisse zeigen, dass Auslandswihler aus Nachbarstaaten eher zur Brief-
(.52) als zur Onlinewahl (.30) greifen. Weder das Alter noch der Bildungsgrad spielen bei
der Rolle des Wahlkanals eine Rolle. Auch politische Variablen wie Parteiidentifikation,
Links-Rechts-Einordnung oder politisches Interesse spielen keine Rolle bei der Online-
wahl. Lediglich politisches Wissen weist einen Zusammenhang mit der Nutzung von On-

linewahlen auf. Dariiber hinaus untersuchen die Autoren die IT-Skills der
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Auslandswéhler. Onlinewéhler besitzen eine signifikant hohere Computerkompetenz

(.24) als Briefwihler (.08).

Germann / Serdiilt (2014)

Auch Germann und Serdiilt beschéftigen sich in ihrer Studie mit der Frage, ob Online-
wahlen die Wahlbeteiligung unter Auslandswéhlern steigern ldsst. Sie ziechen dazu disag-
gregierte Wahldaten zu 108 Wahlen und Abstimmungen auf Bundesebene aus neun
schweizerischen Kantonen heran. Ahnlich wie Germann et al. (2014) kommen auch Ger-
mann / Serdiilt (2014) zu dem Ergebnis, dass der Anteil der Onlinewéhler unter den Aus-
landswéhlern pro Jahr um etwa zwei Prozentpunkte steigt. Entsprechend den Ergebnissen
von Germann et al. (2014) finden Germann und Serdiilt heraus, dass Onlinewéhler ein
hoheres politisches Wissen haben als Briefwéhler und dass die geographische Entfernung

eine Rolle bei der Wahl des Wahlkanals spielt (Germann / Serdiilt 2014: 208).

Um den Mobilisierungseffekt von Onlinewahlen zu messen, ziechen Germann / Serdiilt
(2014: 210) Registrierungsdaten heran. Da Auslandswihler sich registrieren miissen, um
(Online-)Wahlunterlagen zugesandt zu bekommen, so argumentieren die Autoren, kann
die Registrierungsrate als Indikator fiir eine Mobilisierung von Auslandswéhlern gewertet
werden. Dabei vergleichen sie mithilfe eines Difference-in-Differences-Designs 28 Lin-
der, von denen aus Onlinewahlen in der Schweiz moglich sind mit 19 Landern, in denen
das nicht moglich ist!. Das Ergebnis der Untersuchung ist, dass die Einfiihrung von On-
linewahlen keinen signifikanten Effekt auf die Registrierungsrate der Auslandsschweizer

hatte (611 Lénderjahre aus 47 Léndern, p > .1).

4.2.2.2 Studien zur Wahlbeteiligung junger Wihler

Der Einbezug junger Wihler ist aus Sicht vieler Autoren eines der wichtigsten Argumente
fiir die Einfilhrung von Onlinewahlen. Die Hypothese lautet, dass gerade junge Wéhler
aufgrund einer erhdhten Mobilitdt und aufgrund einer héheren Technikaffinitét die On-
linewahl stark nutzen wiirden. Auch hier ist die Beweislage diirftig. Studien, die sich ex-
klusiv mit der Wahlbeteiligung junger Wéhler auseinandersetzen, lassen sich kaum fin-

den. Allerdings untersuchen einige der in anderen Kapiteln herangezogenen Arbeiten

31 Die Schweiz erlaubte bis 2013 Onlinewahlen nur aus Léndern, die eine verschliisselte Dateniibertragung
zulassen. Dazu gehoren beispielsweise die meisten europdischen Staaten, die USA, Kanada und Mexiko.
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auch demographische Eigenschaften der Wahler. Der Bezug zu Jungwéhlern wird an den
entsprechenden Stellen hergestellt. In diesem Kapitel soll zundchst nur Evidenz aus der

Studie von Decker et al. (2013) herangezogen werden.

Decker et al. (2013)

Eine Ende 2011 durchgefiihrte Studie im Auftrag von Decker, Lewandowsky und Solar
(2013) befasst sich mit wahlbezogenen Einstellungen der Biirger Nordrhein-Westfalens.
Dabei wird unter anderem ermittelt, wie Biirger unterschiedlicher Alterskohorten zur On-
linewahl stehen. Anhand computergestiitzter Telefoninterviews mit 1.000 reprasentativ
ausgewdhlten Probanden konnte ermittelt werden, dass eine knappe Mehrheit von rund
51% positiv gegeniiber einer Stimmabgabe ,,am Computer oder {iber das Internet* (De-
cker et al. 2013: 50) eingestellt ist. Die Autoren zeigen auch, dass die jiingste Altersko-
horte der 16 bis 24-Jdhrigen mit Zustimmungsraten von rund 63% der Onlinewahl gegen-
tiber am positivsten eingestellt ist, wihrend die Zustimmung mit steigendem Alter ab-

nimmt.

4.2.3 Entritualisierung der Wahl

Ein weiteres konstitutionell-elektorales Argument war, dass die Qualitidt der Wahlbetei-
ligung abnimmt, weil Onlinewahlen das Ritual des Wahlengehens abschaffen. Damit
wiirden politische Diskussionen der Wahlberechtigten unterbunden und eine Auseinan-
dersetzung finde nicht mehr statt, so die Kritik. Als Folge wird ein sogenannter junk vote
erwartet, der sich durch eine geringe Auseinandersetzung mit politischen Themen aus-
zeichnet und bei dem insbesondere das Gemeinwohl keinen Einfluss auf die Wahlent-
scheidung hat. Das Argument ist bisher kaum empirisch erforscht worden. Einen Anhalts-
punkt bietet die Studie von Unt et al. (2017). AuBBerdem konnen Studien, die sich mit
Wabhlergebnissen der Onlinewahl auseinandersetzen (sieche Kapitel 4.2.6) Hinweise auf
das Eintreten eines junk vote geben, wenn das Erstarken populistischer Parteien in der

Onlinewahl belegt werden kann.

4.2.3.1 Untetal (2017)

Unt, Solvak und Vassil (2017) gehen der Fragestellung nach, ob bei Onlinewahlen Muster
von Stimmabgaben in Gruppen vorzufinden sind. Sie basieren diese Fragestellung auf der
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Uberlegung, dass bei Papierwahlen die Familie als Katalysator zu einer Wahlentschei-
dung gilt. Gibt es einen Wéhler in der Familie, so ist es wahrscheinlich, dass weitere
Familienmitglieder zur Wahl gehen. AuBBerdem fallt die Parteipraferenz der einzelnen Fa-
milienmitglieder dhnlich aus (Unt et al. 2017: 3). Wenn die Onlinewahl jedoch dafiir
sorgt, dass Diskussionen und das gemeinsame Wihlen nicht mehr stattfinden, so sollten
sich keine Beweise fiir eine Stimmabgabe in Gruppen finden. Unt et al. (2017) suchen
also nach Stimmabgaben, die zeitnah erfolgen und von Wéahlern unterschiedlichen Ge-
schlechts und etwa gleichen Alters abgegeben werden (Stimmabgabe als Péarchen) oder
von Wihlern mit groBBen Altersunterschieden (Stimmabgabe in Eltern-Kind-Konstella-

tion) (Unt et al. 2017: 4).

Als Datengrundlage dienen den Autoren Logdateien®? des estnischen Onlinewahlsystems
von 2013, 2014 und 2015. Damit besitzen sie anonymisierte Daten zu etwa 414.000 On-
line-Stimmabgaben. Die Daten beinhalten Informationen iiber das Geschlecht, das Alter,
das Betriebssystem des Computers, zwei Zeitangaben (Authentifizierung und Stimmab-
gabe) und eine anonymisierte IP. Letztere 1dsst keine Standortbestimmung zu, sondern
zeigt, wie viele Stimmen unter einer gemeinsamen IP-Adresse abgegeben wurden. Mit-
hilfe dieser Angabe lassen sich Wahler gruppieren (Unt et al. 2017: 4). Als gemeinsam
abgegebene Stimme definieren Unt et al. (2017: 5) jene, die zeitnah (innerhalb von zehn
Minuten) aber nicht {iberlappend abgegeben wurden, die aus Haushalten stammen, in de-
nen nicht mehr und nicht weniger als zwei Stimmen abgegeben wurden, Stimmen die nur
einmal abgegeben wurden (in Estland kann man seine Stimme mehrmals abgeben), und
die von Geriten mit dem gleichen Betriebssystem stammen. AuBerdem wurden nur Stim-
men ausgewdhlt, die am Wochenende und auflerhalb der Arbeitszeit abgegeben wurden,
um durch Arbeitskollegen abgegebene Stimmen auszuschlieBen. Idealerweise sollten
diese Limitierungen Situationen erfassen, in denen Familien ihre Stimme in geringem

Abstand voneinander abgegeben haben (Unt et al. 2017: 5).

Die Resultate zeigen, dass in den Jahren 2013 — 2015 zwischen 6,9 und 7,9% der Stimmen
in Paaren abgegeben wurden. Beim Vergleich der Sitzungslange zeigt sich, dass die als
zweites abgegebene Stimme in rund 65% der Fille schneller abgegeben wird als die erste,

was auf eine Absprache der Partner- bzw. Eltern-Kind-Konstellationen hinweist. Der

32 Protokolldateien, die Aktionen fiir eine spitere Uberpriifung — beispielsweise zur Fehlersuche — mit-
schreiben.
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Zeitgewinn betrdgt zwischen 37 und 45 Sekunden, was bei einer Sitzungsldnge von zwei

bis drei Minuten als substantiell angesehen wird (Unt et al. 2017: 9).

Unt et al. (2017: 10-11) interpretieren diese Ergebnisse wie folgt: Auch Onlinewahlen
lassen sich — zumindest innerhalb des Haushalts — als sozial ansehen. Sie (2017: 11) mer-
ken an, dass die Stimmabgabe in Gruppen zwar die Geheimheit der Wahl untergrabe (Unt
etal. 2017: 12), andererseits aber durch Austausch und Diskussion innerhalb der Familie

auch die Wahlbeteiligung steigere.

4.2.4 Studien zur Nutzung von und Vertrauen in Onlinewahlen

Das Vertrauen gegeniiber Onlinewahlen und die Nutzung von Onlinewahlsystemen ist
eines der am extensivsten untersuchten Bereiche des Forschungsfeldes. Die Erwartung,
dass Onlinewahlen das Vertrauen in das Wahlsystem untergraben und dass ein einmal
eingefiihrtes Onlinewahlsystem nicht genutzt wird, ist ein wichtiges Argument gegen On-
linewahlen. Im Fokus stehen Arbeiten, welche die generelle Absicht, Onlinewahlsysteme
zu nutzen, untersuchen (Huber 2005; Kaspersky Lab 2017). Besonders aussagekréftige
Arbeiten ziehen technologische Akzeptanzmodelle heran, um tiefergehende Fragestellun-
gen zu beantworten (Carter / Belanger 2012; Faraon et al. 2014; Powell et al. 2012;
Schaupp / Carter 2005). Untersuchte Einflussfaktoren auf die Nutzung von Onlinewahl-
systemen kdnnen Vertrauen in das Internet und die Regierung, demographische GrofBen,
Aspekte der Kostenminimierung und Nutzerfreundlichkeit, soziale Anerkennung aber
auch Sicherheitsbedenken und Computerdngste sein. Solvak (2016d) untersucht mit der
Stimmverifizierung dariiber hinaus einen einzelnen Baustein des estnischen Onlinewahl-

systems.

4.2.4.1 Solvak (2016d)

Die im estnischen Onlinewahlsystem verankerte Moglichkeit zu {iberpriifen, ob die
Stimme so auf dem Wahlserver verzeichnet wurde, wie sie abgegeben wurde, wurde in
dieser Arbeit bereits mehrfach angesprochen und ist fiir die Bildung von Vertrauen in das
System ein wichtiger Baustein. Solvak (2016d) untersucht die Hypothese, dass Wihler,
die von der Stimmverifizierung Gebrauch machen, ein hoheres Vertrauen in Onlinewah-

len besitzen und die Hypothese, dass Wiéhler, die von der Maoglichkeit der
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Stimmuverifizierung wissen (sie aber nicht notwendigerweise nutzen) ein hoheres Ver-
trauen in Onlinewahlen haben. Dazu werden Nachwahl-Umfragedaten von 2013, 2014
und 2015 und eine Panel-Studie mit Umfragen vor und nach der Wahl 2014 herangezo-
gen, die Vertrauen in die Onlinewahl messen und auch erfassen, ob Wéhler von der Mog-

lichkeit wussten und von ihr Gebrauch machten.

An den beiden Extremen, tiberhaupt kein Vertrauen und komplettes Vertrauen finden sich
mit je 16% der Antworten die meisten Probanden wieder. Der grofte Teil der Probanden
ist der Onlinewahl gegeniiber jedoch vertrauensvoll eingestellt. Das ist den Autoren zu-
folge interessant, da das Vertrauen gegeniiber Institutionen iiblicherweise eher normal-
verteilt ist. Vergleicht man die Wiéhler, die die Verifizierungsmethode nutzten (n2013 =
98, n2014 = 56, n2105s = 106), sie nur kannten (n2073 = 446, n2014 = 331, n2105 = 424) und
nicht von ihr wussten miteinander, so zeigt sich, dass die ersten beiden Gruppen hohes
Vertrauen gegeniiber der Onlinewahl besa3en. Wihler, die hiervon nichts wussten, haben
dem gegeniiber ein deutlich heterogeneres Bild, bei dem ein Grof3teil der Antworten im

niedrigen Vertrauensbereich ausfillt.

Die Untersuchung zeigt sehr deutlich, dass die Moglichkeit, seine abgegebene Stimme zu
verifizieren, ein hohes Mal} an Vertrauen bildet. Interessanterweise haben nicht nur die
Nutzer der Stimmverifizierung hohes Vertrauen, sondern bereits diejenigen, die nur von
der Moglichkeit wussten. Vielleicht auch aus diesem Grund bleibt die Anzahl der verifi-
zierten Onlinestimmen mit 3,7 bis 4,7% relativ gering (vgl. Solvak 2016d: 132). Die Au-
toren sehen das grofte Potential, durch diese Technologie Vertrauen zu schaffen bei den-
jenigen, die der Onlinewahl nur ein mittelmaBig hohes Vertrauen entgegenbringen (Sol-
vak 2016d: 140). Diejenigen, die ein besonders niedriges Vertrauen haben, kénnen dage-

gen vermutlich nicht zu einer Onlinewahl bewegt werden.

4.2.4.2 Huber (2005)

Huber hat 2005 die Einstellung der Deutschen gegeniiber der Onlinewahl untersucht. Sie
zog dazu Daten der DFG-Wabhlstudie von 2002, des DFG Online-Access-Panels 2002,
einer selbstrekrutierten Onlinewahlumfrage von 2002 und einer weiteren selbstrekrutier-
ten Onlinewahlumfrage der Universitit Bamberg von 2005 heran. In diesen vier Umfra-
gen wurde beziiglich der Einstellung zu Internetwahlen der jeweils gleiche Fragenkatalog

verwendet, was die unterschiedlichen Umfragen vergleichbar macht. Unterschiede
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bestehen allerdings in der Verteilung der Nutzer bzw. Nichtnutzer des Internets in diesen
Befragungen. Huber (2005) findet heraus, dass sowohl 2002 als auch 2005 in allen Stu-
dien eine Mehrheit der Probanden fiir die Einfithrung von Onlinewahlen ist. Dabei sprach
sich eine Mehrheit flir die Nutzung der Onlinewahl als Wahlkanal, der von allen Biirgern
nutzbar ist, und keiner weiteren Begriindung bedarf, aus®®. Allerdings zeigte sich auch,
dass ,,DFG-Offliner* (Huber 2005: 11), also jene, die keine Internetnutzer waren, Online-
wahlen mehrheitlich ablehnten. Huber interpretiert dieses Ergebnis damit, dass die Zu-
stimmung zu Internetwahlen ,,sehr stark abhidngig von der Erfahrung mit dem Medium
Internet™ (Huber 2005: 16) sei. Kritisch zu betrachten ist, dass Huber (2005) lediglich ein
hypothetisches Onlinewahlsystem untersucht. Nichtdestotrotz sind zwei Ergebnisse von
Bedeutung: Zum einen zeigt Huber (2005), dass sich die Deutschen bereits 2005 fiir die
Einfilhrung der Onlinewahl als Wahlkanal, der ihren Mobilitdtsbediirfnissen gerecht
wird, ausgesprochen haben. Zum anderen konnte sie ermitteln, dass sich vor allem tech-

nikaffine Bevolkerungsteile fiir die Onlinewahl interessieren.

4.2.4.3 Faraonetal. (2014)

Faraon, Stenberg, Budurushi und Kaipainen (2014) untersuchen, welche Einstellungen
schwedische Wihler gegeniiber der Einfiihrung von Internetwahlen haben. Dabei lag ihr
Fokus auf den Faktoren Alter, Geschlecht, Bildungsgrad, Beruf und politischer Hinter-
grund. AuBBerdem untersuchten sie die erwartete Sicherheit von Onlinewahlsystemen. Ein
onlinebasierter Fragebogen (n = 5.237), diente den Autoren als Datengrundlage. Die Er-
gebnisse zeigen, dass Onlinewahlen generell positiv eingeschétzt werden (M=.88), die
Einstellungen gegeniiber der Sicherheit der Internetwahl aber weniger optimistisch sind
(M=.28). Zusitzlich existieren Unterschiede zwischen Auspriagungen der verschiedenen
demographischen Variablen. Frauen schitzten die Wahrscheinlichkeit, Onlinewahlen zu
nutzen etwas hoher ein als Méanner (M=.91 und M=.85), der Bildungslevel zeigt einen
negativen Zusammenhang mit der potentiellen Nutzung von Onlinewahlen, das Alter hat
keinen Effekt auf die abhéngige Variable und die Art der Beschéftigung hatte einen sig-
nifikanten Effekt auf die Einstellung. Besonders Arbeitslose und Selbststindige stehen
Onlinewahlen positiv gegeniiber. Probanden unterschiedlicher politischer Einstellung

zeigten keine Unterschiede hinsichtlich der Nutzung von Onlinewahlen. Beziiglich der

332005 musste bei der Beantragung von Briefwahlunterlagen eine Begriindung erfolgen. Seit 2008 gilt dies
nicht mehr.
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Sicherheit von Onlinewahlen waren Ménner optimistischer als Frauen (M=.35 und
M=.19). Mit dem Alter und dem Bildungslevel stieg das Vertrauen in Internetwahlen.
Studierende und Arbeitslose vertrauten der Sicherheit weniger als Beschiftigte, Selbst-

standige besallen ein hoheres Vertrauen.

An Faraon et al. (2014) lasst sich kritisieren, dass die Art der Datenerhebung (Onlineum-
frage) die Ergebnisse beeinflusst haben konnte. Nichtsdestotrotz finden sich interessante
Resultate. Die generell positive Einstellung gegeniiber Onlinewahlen ldsst sich als starkes
Argument gegen die These werten, dass einmal eingefiihrte Internetwahlen von den
Wahlberechtigten nicht genutzt werden. Es wiegt umso starker, wenn man bedenkt, dass
positive Einstellungen trotz der weniger optimistischen Erwartung an die Sicherheit von

Onlinewahlen eintreten.

4.2.4.4 Kaspersky Lab (2017)

Weiteren Aufschluss bietet die Studie zur Onlinewahl des russischen Softwareunterneh-
mens Kaspersky. Anhand einer Online-Umfrage wurden Einstellungen der Deutschen
zum Thema Onlinewahlen untersucht. Dazu wurden 3.000 Wahlberechtigte per Online-

Access-Panel befragt.

Die Frage nach der Teilnahme an potentiellen Onlinewahlen zeigt, dass 56% der Teilneh-
mer ihre Stimme gerne per Internet abgeben wiirden. 59% der Befragten wiinschen sich
dabei einen ortsunabhéngigen Zugang. 39% der Probanden wiirden Onlinewahlen (eher)
vertrauen, 27% nicht und 34% sind unentschlossen. Allerdings befiirchten die Befragten,
dass Onlinewahlen Sicherheitsrisiken bergen: 54% glauben, dass die Onlinewahl sabota-
geanfillig ist. Dazu zéhlen beispielsweise Hackerangriffe, Stimmenkauf oder eine dop-

pelte Stimmabgabe (vgl. Kaspersky Lab 2017: 10).

Die Studie wurde von einem privaten Softwareunternehmen, das sich auf Sicherheitssoft-
ware spezialisiert hat, in Auftrag gegeben. Daher sind die Ergebnisse mit Vorbehalt zu
geniellen. Die Daten wurden per Online-Umfrage erhoben. Das bedeutet, dass sogenannte
Offliner nicht an der Studie teilnehmen konnten. Auch wenn die Autoren diese Vorge-
hensweise begriinden (vgl. Kaspersky Lab 2017: 5), kann hier ein moglicher Bias entste-
hen. Da die Studie aber eine der wenigen aktuellen Quellen zur Einstellung deutscher
Wihler gegeniiber der Onlinewahl darstellt, sollen ihre Ergebnisse fiir diese Arbeit her-

angezogen werden.
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4.2.4.5 Powelletal. (2012)

Auch Powell, Williams, Bock, Deollman und Allen (2012) untersuchen die Intention,
Onlinewahlen zu nutzen. Basierend auf der Unified Theory of Acceptance and Use of
Technology (UTAUT) ermitteln die Autoren mithilfe von Umfragedaten, ob Performanz-
und Aufwandserwartungen, sozialer Einfluss, Vertrauen in das Internet und die Regie-
rung, Computerdngste sowie das Alter und das Geschlecht einen Einfluss auf die Nut-
zungsintention haben. Die Autoren vergleichen dabei junge Erwachsene (18-25 Jahre; n

= 355) mit dlteren (60+; n = 211).

Die Ergebnisse zeigen, dass bis auf das Geschlecht und das Vertrauen in die Regierung
alle der oben genannten Faktoren einen Einfluss auf die Intention, online zu wéhlen ha-
ben. Dabei sind die Korrelationen positiv. Entsprechend den Erwartungen der Autoren
haben einzig Computeréngste eine negative Korrelation. Das Alter hat einen moderie-
renden Einfluss auf die EffektgroBen: Wiahrend bei den jiingeren Probanden, nicht aber
bei der élteren Gruppe, das Vertrauen in das Internet einen starken signifikanten Einfluss-
faktor darstellt (:41), sind bei der dlteren Gruppe die Aufwandserwartungen von Bedeu-

tung (.22).

4.2.4.6 Carter/ Belanger (2012)

Carter und Belanger sind daran interessiert, welche Faktoren die Nutzung von Online-
wahlen beeinflussen. Dazu untersuchen sie zwei technologische Determinanten (relativer
Vorteil und Vertrauen in das Internet), zwei situationale Determinanten (convenience*
und Zuginglichkeit), sowie vier politische Faktoren (politische Wirksamkeit, politisches
Interesse, Parteimobilisierung und Neigung wihlen zu gehen). Anhand von papier- (n =
133) und onlinebasierten (n = 239) Umfragedaten aus den USA wird ermittelt, inwiefern
diese Faktoren die Neigung, ein hypothetisches Onlinewahlsystem zu nutzen, beeinflus-

sen.

Die Auswertung der signifikanten (p < 0.001) Ergebnisse zeigen, dass die Neigung, On-
linewahlen zu nutzen, vom Vertrauen in das Internet (.30) und vom relativen Vorteil, den

sich die Nutzer versprechen (.70), positiv beeinflusst wird. Die Hohe des relativen

34 Entspricht hier Komfort.
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Vorteils wird in starkem Malle von der erwarteten convenience (.81) bestarkt, die wiede-

rum durch Erwartungen einfacher Zuginglichkeit gespeist wird (.50).

Die Autoren interpretieren die Ergebnisse wie folgt: Um Onlinewahlen erfolgreich ein-
fiihren zu konnen, ist es zunédchst notwendig, Vertrauen in das Internet aufzubauen. Dafiir
empfehlen sie, einen hohen Sicherheitsstandard fiir Onlinewahlen zu schaffen und die
Vertrauenswiirdigkeit des Systems in einer Sprache zu vermitteln, die frei von Technik-
jargon ist (Carter / Belanger 2012: 37). Da besonders der relative Vorteil Einfluss auf die
Nutzung von Onlinewahlen hat, sollten zudem die Vorziige gegeniiber bisherigen Wahl-
kanilen in den Vordergrund geriickt werden und erfolgreiche Onlinewahlsysteme bei-

spielhaft vorgestellt werden (Carter / Belanger 2012: 37).

Da auch in den USA noch kein etabliertes Onlinewahlsystem vorhanden ist, beziehen sich
die Ergebnisse der Studie auf ein hypothetisches System. Sie sind daher nicht vollstindig
verldsslich. Zudem ist die von den Autoren gezogene Stichprobe nicht représentativ fiir
die Gesamtbevolkerung. Die Probanden stammen aus nur einem Staat der USA und haben
zum grofiten Teil einen hohen Bildungsgrad. Die Messung von Einstellungen mithilfe
von Umfragen, insbesondere in Bezug auf Wahlen ist hdufig fehlerbehaftet. Diese Limi-

tierungen belasten die Verlésslichkeit der Ergebnisse.

4.2.4.7 Schaupp / Carter (2005)

Schaupp und Carter (2005) untersuchen mithilfe eines Adoptionsmodells fiir e-Govern-
ment-Initiativen, welche Faktoren Einfluss auf die Annahme des Onlinewahlsystems
durch Wihler haben. Als Datengrundlage nutzen sie eine Umfrage unter n = 208 Studie-
renden (18-24 Jahre) aus dem Siidosten der USA. Davon sind 60% ménnlich und alle
haben mindestens vier Jahre Erfahrung im Umgang mit Computern. Sie untersuchen die
Konstrukte Perceived Usefulness®’, Ease of Use®S, Image’’, Relative Advantage’®, Com-

patibility’’, und Trust*’ als unabhingige Variablen.

35 Glaube, dass die Nutzung des Systems die individuelle Performance verbessert.

36 Glaube, dass die Nutzung des Systems miihelos vonstatten geht.

37 Glaube, dass die Nutzung des Systems positive Auswirkungen auf den individuellen Status besitzt.
38 Glaube, dass das Onlinewahlsystem den herkémmlichen Wahlkanélen iiberlegen ist.

39 Glaube, dass das System mit dem eigenen Lebensstil kongruent ist.

40 Glaube, dass das Onlinewahlsystem von Wohlwollen, Integritéit und Kompetenz geprigt ist
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Zu drei der Variablen konnten sie signifikante Ergebnisse (p < 0.01) finden: Perceived
Usefulness (.357), Compatibility (.223) und Trust (.363). Das bedeutet erstens, dass die
Onlinewahl genutzt wird, wenn Biirger sie als niitzlich ansehen. Da sie — gerade fiir Wéh-
ler jungen Alters — einen hoheren Grad an Komfort bietet, so interpretieren die Autoren
(Schaupp / Carter 2005: 595), ist dieser Faktor fiir viele Wiahler gegeben. Auch die Kom-
patibilitdit mit dem Lebensstil der Wahler hat einen positiven Einfluss auf die Nutzung
von Onlinewahlsystemen. In Zeiten, in denen Onlinetransaktionen und tigliche Internet-
nutzung mehr als iiblich sind, so Schaupp / Carter (2005: 595), sei auch die Kompatibilitat
mit dem Lebensstil keine Hiirde fiir die Einfilhrung von Onlinewahlen. Ebenso ist ein
hohes Level an Vertrauen ein Einflussfaktor fiir die Nutzung von Onlinewahlen. Gerade
aufgrund von Sicherheitsbedenken spielt das Vertrauen in das Internet eine grof3e Rolle
bei der Nutzung des Systems. Dariiber hinaus ist auch das Vertrauen in die Regierung,
ein funktionsfihiges Onlinewahlsystem zu schaffen, ein grofler Einflussfaktor (Schaupp
/ Carter 2005: 596). Nicht signifikant waren Perceived Ease of Use, Image und Relative
Advantage, was die Autoren einerseits mit der Auswahl des Probandensamples erkldren
(junge Menschen konnen auch mit nicht einfach zu nutzenden (Wahl-)Programmen um-
gehen), andererseits aber auch damit, dass eine Stimmabgabe im Internet kein Statussym-
bol ist und das Wihlen selbst im Vordergrund steht. Der Wahlkanal scheint fiir die letzten

beiden Faktoren irrelevant zu sein.

4.2.5 Analyse der Studien zur Umsetzbarkeit der Wahlprinzipien

Die Umsetzbarkeit der Wahlprinzipien ldsst sich auf quantitativ-empirischer Ebene nur
schwer untersuchen, weswegen sich solche Quellen kaum finden lassen. Einen quantita-
tiv-empirisch motivierten Anhaltspunkt zur Frage der Ubereinstimmung mit den Wahl-

rechtsgrundsitzen liefert Braunlich / Grimm (2016).

4.2.5.1 Brdunlich / Grimm (2016)

Bréaunlich / Grimm (2016) untersuchen die Erfiillung der Wahlprinzipien von Prisenz-,
Brief- und Onlinewahl auf qualitativer Ebene. Sie fokussieren sich dabei besonders auf
die Geheimheit, Privatheit und Offentlichkeit der Wahl. Privatheit bezeichnet dabei die
Vertraulichkeit personenbezogener Daten. Sie leiten aus den drei Faktoren vier Anforde-
rungen an Wahlen ab: Unverkniipfbarkeit von Stimme und Wahleridentitit, Authentizitét
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des Wihlers, Korrektheit (im Sinne einer Umsetzung aller Wahlrechtsgrundsétze) der
Wahlhandlung, sowie Korrektheit und Vollstindigkeit (im Sinne einer einmaligen Zéh-

lung aller Stimmen) des Wahlergebnisses.

Zunichst analysieren die Autoren, durch welche Sicherheitsmechanismen die oben ge-
nannten Anforderungen in den beiden Wahlkandlen umgesetzt werden. Bei der Pré-
senzwahl ist jeweils der Wahlvorstand fiir die Durchsetzung der Wahlprinzipien verant-
wortlich. Es besteht fiir die Offentlichkeit die Mdglichkeit, den Wahlvorstand dabei zu
tiberpriifen. Die Autoren ermitteln hier eine Schwachstelle: So ist es einem Beobachter
moglich, zu ermitteln ob und wann ein Wihler seine Stimme abgegeben hat. Die Privat-
heit ist damit eingeschréankt. Zusitzlich lassen sich bei unsachgemédfem Umgang mit dem
Wihlerverzeichnis personenbezogene Daten in Erfahrung bringen (Braunlich / Grimm

2016: 8).

Bei der Briefwahl tragt hingegen der Wihler selbst die Verantwortung fiir eine geheime,
personliche und unverfilschte Stimmabgabe und fiir die Aufbewahrung der Briefwahlun-
terlagen. Die Stimmabgabe entzieht sich damit der Kontrolle des Wahlvorstandes und der
Offentlichkeit. Lediglich die Uberpriifung der Unterschrift des Wihlers kann einge-
schrankt Aufschluss dariiber geben, ob personlich gewéhlt wurde. Die Aufbewahrung der
eingegangenen Stimmzettel ist dabei ebenso wie die Uberpriifung der Unterschrift auBer-
halb der Kontrolle der Offentlichkeit. Lediglich deren Ausziihlung lésst sich beobachten.
Im Vergleich zur Prisenzwahl hat die Briefwahl einige Nachteile, die insbesondere die
Uberpriifung durch die Wahléffentlichkeit betreffen. Dariiber hinaus bietet der unbeo-
bachtete Transport der Stimmen Mdglichkeiten der Einflussnahme. Da diese Einfluss-
nahme durch das dezentral organisierte Postsystem nur in kleinem Mafstab stattfinden

konnte, bleibt das Risiko gering, so Braunlich / Grimm (2016: 10).

Bei der Analyse der Onlinewahl stellen die Autoren dhnliche Probleme wie bei der Brief-
wahl fest. Geheimheit und Privatheit sind aufgrund der Stimmabgabe unter Ausschluss
offentlicher Kontrolle ebenso gefahrdet. Ausgehend von einem Onlinewahlsystem mit
End-to-End-Verifizierbarkeit (vgl. Springall et al. 2014), bieten Onlinewahlsysteme aber
die Moglichkeit, abgegebene Stimmen zu iiberpriifen. Durch diese Beweiskette erhélt die
Offentlichkeit groBere Gewissheit iiber das korrekte Zustandekommen des Ergebnisses
als bei der Briefwahl. Der Wahlvorstand, dem bei der Prasenzwahl eine wichtige Rolle
bei der Durchsetzung der Anforderungen an Wahlen anheimfallt, hat bei der Onlinewahl
hauptsichlich die Aufgabe, fiir den reibungslosen Betrieb des Internetwahlsystems zu

53



sorgen. Die Onlinewahl birgt allerdings die Gefahr, dass eventuelle Angriffe grofer ska-
lierbar sind als bei der Briefwahl, da fiir alle Wéhler das gleiche System genutzt wird
(Braunlich / Grimm 2016: 15).

4.2.6 Studien zum digital divide und zur politischen Neutralitdt von Onlinewahlen

Dieser Abschnitt stellt Studien vor, die sich mit der Frage nach der Neutralitdt von On-
linewahlen beschiftigen. Auf theoretischer Ebene wurde befiirchtet, dass Onlinewahlen
dafiir sorgen, dass Wihler aus Bevolkerungsschichten, die bisher ohnehin bereits tiberre-
prasentiert sind, einen weiteren Vorteil erfahren. Die Onlinewahl wiirde damit einen fiir
alle Biirger gleichen Zugang zum Wahlsystem untergraben. Wirkungsmechanismus ist
die digitale Spaltung der Gesellschaft entlang soziokultureller Linien, der sogenannte di-
gital divide. Trifft er auf die Onlinewahl zu, so miissten bestimmte Bevolkerungsgruppen,
namentlich junge, wohlhabende und besser gebildete Wahler stirker bei Onlinewahlen
reprasentiert sein als bei der Prasenzwahl. Aullerdem miissten die Parteipraferenzen der
Onlinewahler anders gestreut sein als bei der Prasenzwahl. Die im Folgenden vorgestell-

ten Studien sollen ndheren Aufschluss iiber diese Erwartungen geben.

4.2.6.1 Vassil (2016)

Die Frage nach der politischen Neutralitdt von Onlinewahlen hdngt nicht nur mit der di-
gitalen Spaltung der Gesellschaft zusammen. Zusédtzlich muss auch herausgefunden wer-
den, ob unterschiedliche Parteien unterschiedlich stark von dem neuen Medium profitie-
ren. Nach Auffassung einiger Autoren ist die Einflihrung der Onlinewahl nur zuldssig,

wenn sie zumindest dhnliche Ergebnisse hervorbringt wie herkommliche Wahlkanile.

Da Ergebnisunterschiede zwischen der Prasenzwahl und der Onlinewahl in Estland eine
Debatte befeuert haben, in welcher argumentiert wird, dass die Onlinewahl als parteii-
scher Wahlkanal unzuléssig sei, untersucht Vassil (2016) die politische Neutralitit der
Onlinewahl. Dazu werden aggregierte Stimmanteile fiir die verschiedenen Parteien in der

Prasenz- und der Onlinewahl miteinander verglichen. Vassil (2016) tiberpriift dabei drei
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Mechanismen, die Unterschiede hervorrufen kénnen: (a) Mobilisierung*!, (b) vote swit-
ching®?, und (c) wahlformspezifischer Bias**. Die dazu herangezogenen Daten stammen
aus den Wahlergebnissen von 2007, 2011 und 2015. Fiir jede Partei wurde die Stimmdif-
ferenz zwischen den Wahlformen errechnet. Deutliche Unterschiede in der Stimmvertei-
lung waren das Ergebnis. Das zeigt jedoch noch nicht, dass ein tatsdchlicher Bias vorliegt,
der sich im Gesamtergebnis niederschldgt, da Wéhler, die ihre Papierstimme fiir eine Par-

tei abgegeben hétten, lediglich den Wahlkanal gedndert haben konnten.

Die Ergebnisse zeigen, dass weder die Mobilisierungshypothese noch die These des vote
switching zutreffen (vgl. Vassil 2016: 150-155). Die Uberpriifung der These eines wahl-
formspezifischen Bias zeigt jedoch andere Ergebnisse: Onlinewéhler haben auch bei ei-
ner Kontrolle soziodemographischer Variablen eine um 9% hohere Wahrscheinlichkeit,
die Reformpartei zu wéhlen und eine um 18% niedrigere Wahrscheinlichkeit, die als
mitte-links-populistisch einzuordnende Zentrumspartei zu wéhlen. Beeinflusst werden
konnte dieses Ergebnis allerdings dadurch, dass die Zentrumspartei eine aktive Kam-
pagne gegen die Onlinewahl gefiihrt hat, so Vassil (2016: 157). Zu bemerken ist, dass den
Daten kein experimentelles Setting zugrunde liegt. Vielmehr haben sich die Probanden
aufgrund ihrer sozidemographischen Eigenschaften selbst der ein- oder anderen Gruppe
zugeordnet. Allerdings, so zeigt Vassil (2016: 159), treten die Effekte — wenn auch we-
niger stark — auch dann auf, wenn sich mittels statistischer Methoden an eine Randomi-

sierung der Gruppen angendhert wird.

Trotz dieser Ergebnisse geht Vassil nicht davon aus, dass der Wahlkanal eine andere Par-
teipraferenz der Wéhler hervorruft (2016: 161). Vielmehr macht er die Kovarianz von
Computerkenntnissen und Parteienpréferenz fiir die Ergebnisse verantwortlich. Die Fi-
higkeit, an Onlinewahlen teilzunehmen, erfordert Kenntnisse im Umgang mit neuen Me-
dien, die ihm zufolge Anhédnger bestimmter Parteien aufgrund ihrer soziodemographi-
schen Eigenschaften (z.B. Bildung, Einkommen, Alter) eher haben als andere. Letzten

Endes erweitere die Onlinewahl die Moglichkeit der Stimmabgabe um einen weiteren

4l Die Mobilisierungsthese besagt, dass sich durch die Méglichkeit, online zu wihlen mehr Menschen zu
einer Stimmabgabe entscheiden, als ohne die Onlinewahl. Ist die Mobilisierung neuer Wéhler nicht zufallig,
so setzt sich die Stimmverteilung der Onlinewahl anders zusammen als die der Priasenzwahl. Ein Zutreffen
der Mobilisierungsthese wiirde zeigen, dass die Onlinewahl in fact politisch neutraler wire als die Pra-
senzwahl.

42 Vote switching bedeutet, dass je nach Wahl eine andere Parteienpriferenz vorliegt. Die Hypothese Vassils
(2016: 148) ist, dass die Moglichkeit der Onlinewahl vote switching noch verstirke.

43 Lage ein tatsdchlicher wahlformspezifischer Bias vor, so kdnnten zwei Prozesse dafiir verantwortlich
sein: (1) Die Entscheidung zur Onlinewahl hdngt eng mit bestimmten Parteienpriaferenzen zusammen oder
(2) sie hiangt eng mit soziodemographischen Faktoren zusammen.
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Kanal. Solange die Mdglichkeit zur pen-and-paper-Wahl weiterhin gegeben ist, kann die
Onlinewahl das Gesamtergebnis nicht zugunsten einer bestimmten Partei(engruppe) ver-

schieben (vgl. Vassil 2016: 162).

4.2.6.2 Vassil et al. (2016a)

Vassil und Solvak (2016a) untersuchen, ob sich die Teilnahme an Onlinewahlen in Est-
land unter unterschiedlichen Bevolkerungsgruppen verteilt hat oder ob sie nur einer
Gruppe von Wihlern, die ohnehin bereits politisch aktiv sind, einen komfortableren
Wahlkanal bietet.** Diese Frage ist von Bedeutung, weil nur ein Wahlkanal, der tatsich-
lich weite Teile der Bevilkerung erreicht, das Potential hat, die Partizipation bisher wenig

reprasentierter Gruppen zu starken.

Die Autoren betten ihre Arbeit in die Diffusionstheorie technischer Innovationen nach
Rogers (2003) ein. Bei ihm bestehen die ersten Anwender einer Innovation aus einer be-
grenzten Bevdlkerungsgruppe mit bestimmten soziodkonomischen Eigenschaften. Die
Nutzung erweitert sich darauf aufbauend auf immer groere Bevolkerungsteile bis
schlussendlich auch technologische Nachziigler die Neuerung anwenden. Ausschlagge-
bend fiir die Verbreitung sind Kosten-Nutzen-Abwégungen moglicher Anwender. Fiir die
Onlinewahl erwarten Vassil et al. (2016a) ein dhnliches Muster. Dabei spielt es allerdings
eine Rolle, inwiefern der erwartete Nutzen die erwarteten Kosten iibersteigt. Vassil et al.
(2016a: 64) testen daher zwei Szenarien: die ,,full-blown* Diffusion, bei der keine Unter-
schiede mehr zwischen Online- und Offlinewéhlern zu finden sind und eine teilweise

Diffusion, bei der Unterschiede deutlich bleiben (Vassil et al. 2016a: 62).

Um Kategorien von Wéhlern zu erhalten, werden die jeweiligen Erstnutzer in jeder der
bisherigen acht Onlinewahlen identifiziert und mit den Prdsenzwihlern verglichen. Von
Interesse sind dabei demographische Variablen, Informationen {iber das Vertrauen in On-
linetransaktionen und Onlinewahlen, die Fertigkeit im Umgang mit Computern, bisheri-
ges Wahlverhalten und die Haufigkeit politischer Auseinandersetzung, sowie die ideolo-
gische Position (Vassil et al. 2016a: 63—64). Die Daten zur Untersuchung stammen aus
Umfragen iiber eine Periode von zehn Jahren (2005-2015) hinweg. Fiir eine detaillierte

Darlegung der Daten siehe Vassil et al. 2016b.

# Die Studie ist in detaillierterer Version erschienen als Vassil et al. (2016b).

56



Mithilfe von Regressionsanalysen vergleichen die Autoren die Eigenschaften der jewei-
ligen Erstwéhler miteinander. Im Falle der Variable Alter zeigt sich, dass in den ersten
Onlinewahlen Wéhler unter 50 Jahren eine mit dem Alter steigende Wahrscheinlichkeit
hatten, online zu wihlen. Von 50 Jahren aufwérts hatte das Alter jedoch einen negativen
Effekt auf die Entscheidung zur Onlinewahl. Allerdings flacht diese Kurve iiber die Zeit
hinweg ab, sodass in den letzten Onlinewahlen das Alter einen nur noch geringen Effekt
auf die Entscheidung zur Onlinewahl hatte. Ein dhnliches Muster zeigt sich fiir die Vari-
able Ethnizitit. In den ersten Wahlen wiesen Wahler, die sich als ethnisch Estnisch be-
schrieben noch eine hohere Wahrscheinlichkeit auf, online zu wéhlen. In jiingeren Wah-
len war dieser Effekt jedoch nicht mehr vorzufinden. Auch die Computer-Skills der Pro-
banden zeigten bei jiingeren Wahlen nur noch einen schwachen Effekt. Wahrend Wahler
mit einer hohen Computerkompetenz in den ersten Onlinewahlen die Gruppe der early
adopters bildeten, finden sich zu den letzten Wahlen 2014 und 2015 auch jene unter den

Onlinewéhlern, die {iber nur mittelmiBige Kenntnisse verfiigen.

Neben der generell steigenden Anzahl an Internetwahlern zeigen diese Ergebnisse Vassil
et al. (2016a: 68f) zufolge, dass Onlinewahlen in weite Teile der Bevolkerung vorgedrun-
gen sind und nicht mehr nur von ohnehin politisch Aktiven befiirwortet werden. Wahrend
anfangs Wihler bestimmter Altersgruppen und mit einem hohen Level an Computer-
kenntnissen Internetwahlen nutzten, sind heute Wéhler aller Altersgruppen und mit mit-
telméBigen Computer-Skills unter den Onlinewéhlern. Vassil und Solvak (2016a: 69) zu-
folge zeigt das, dass die Technologie selbst keine Benachteiligung bestimmter Bevolke-
rungsgruppen hervorruft. Vielmehr bieten Onlinewahlen Spielraum, soziale Spaltungen
zu lUberwinden, indem sie Partizipation vereinfachen (vgl. Vassil et al. 2016b: 458). Al-
lerdings, so merken sie an, stellt die Digitalisierung der Wahl auch kein Allheilmittel dar,
welches sdmtliche marginalisierten Gruppen mobilisiert. Auflerdem zeigen sie auf, dass
Effekte einer Einfiihrung von Onlinewahlen nicht im Rahmen der ersten Wahlen auftre-
ten, sondern einige Zeit brauchen, um sich mit der Diffusion der Technologie zu entwi-

ckeln.

4.2.6.3 Lust (2015)

Der Frage nach einer ungleichen Verteilung von Bevolkerungsgruppen unter den Nutzern
der Onlinewahl hat sich auch Lust (2015) gewidmet. Basierend auf Daten der Estonian

National Election Study (ENES) von 2007 und 2011 untersucht er, ob bestimmte
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Bevolkerungsgruppen in der Onlinewahl stirker reprédsentiert sind als bei der Pré-
senzwahl. Der Fokus liegt dabei auf den Kategorien Geschlecht, Alter, Ethnizitdt, Region
(1andlich vs. urban), Bildung und Einkommen. Er zeigt, dass schon die Prisenzwahl die
estnische Population nicht perfekt widerspiegelt. So sind ihm zufolge Gebildete, Wohl-
habende und die urbane Bevolkerung iiberrepriasentiert. Auerdem geben dltere Bevolke-
rungsteile ihre Stimme hdufiger ab als junge (vgl. Lust 2015: 319). Zusitzlich sind rus-

sischstimmige Bevolkerungsteile unterreprisentiert®.

Bei der Betrachtung der Onlinewéhler werden einige Unterschiede festgestellt. In man-
chen Kategorien verbessert sich die Reprisentanz der Bevolkerung. So finden sich hier
proportional mehr Stimmen junger Wihler als bei der Prasenzwahl. Zudem sind russisch-
stimmige Wahlberechtigte proportional gleichstark reprasentiert wie estnische Wahlbe-
rechtigte. Auf der anderen Seite finden sich jedoch bei der Onlinewahl noch weniger
arme, wenig gebildete und léndlich lebende Wihler als bei der Prasenzwahl. Lust (2015:
320) zieht als Erkldrung heran, dass gerade diese Bevolkerungsgruppen héufig keinen

Zugang zu Computern und keine Erfahrung im Umgang mit dem Medium haben.

Neben der Konsolidierung einer Uberreprisentation der Reichen, Gebildeten und Urba-
nen findet Lust eine entsprechende Verschiebung der Parteipraferenzen, die bei der On-
linewahl zum Ausdruck kommen. Thm zufolge (2015: 319) erhélt die als populistische
Mitte-Links-Partei geltende Estnische Zentrumspartei (Eesti Keskerakond) weniger
Stimmen bei der Onlinewahl. Gerade diese Partei wird hiufig von den bereits genannten
unterreprasentierten Bevolkerungsgruppen unterstiitzt. Die Zentrumspartei steht der On-
linewahl besonders kritisch gegeniiber, weswegen ihre Unterstiitzer aufgrund von Be-
fiirchtungen der Stimmenfalschung oder illegitimen Stimmspeicherung von der Nutzung
der Internetwahl absahen. Lust (2015) kommt zu dem Schluss, dass Onlinewahlen beste-
hende soziokulturelle Konfliktlinien noch verstirken und rit daher dazu, diesen Wahlka-

nal wieder abzuschaffen.

4.2.6.4 Gainous / Wagner (2007)

Gainous und Wagner (2007) untersuchen anhand aggregierter Daten auf County-Ebene

zur Primary der Democratic Party in Arizona aus dem Jahr 2000, inwiefern Faktoren wie

45 Russischstimmige Einwohner Estlands besitzen hiufig nicht die estnische Staatsbiirgerschaft und diirfen
daher bei Wahlen auf der nationalen Ebene nicht wihlen.
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Alter, Einkommen und Ethnie einen Einfluss auf die Wahlbeteiligung haben. Die 2000er
Primary der Democrats in Arizona gilt als erste politisch bindende Onlinewahl. Die Stu-
die untersucht daher den Ausgangspunkt internetbasierter Wahlen und lésst sich als Ba-
sislinie fiir weitere Untersuchungen demographischer Variablen sehen. Daten zur abhén-
gigen Variable (Online-Wahlbeteiligung) und zu den unabhédngigen Variablen stammen
von der Arizona Democratic Party, und sind nach den 15 Counties Arizonas aufgeschliis-

selt.

Anhand einer Regressionsanalyse ermitteln die Autoren eine positive Korrelation zwi-
schen Einkommen und Online-Wahlbeteiligung (geringe Effekte von .44 bis 1.36), eine
negative Korrelation zwischen dem Alter und der Wahlbeteiligung (-95.37 bis -36.98)
und eine negative Korrelation zwischen dem Anteil der hispanischen Bevdlkerung und

der Wahlbeteiligung (-25.61 bis -11.04).

Die Autoren sehen in der Onlinewahl einen Wahlkanal, der das Potential besitzt, beste-
hende Konfliktlinien zu verschirfen, da unterschiedliche Teile des Elektorats unter-
schiedlich stark von der Einfithrung profitieren (vgl. Gainous / Wagner 2007: 32). Die
(allerdings aus dem Jahre 2000 stammenden) Daten zeigen, dass gerade technikaffine
Bevolkerungsgruppen von der Onlinewahl profitieren. Insbesondere die Ergebnisse zur
Korrelation mit dem Alter werden von den Autoren entsprechend interpretiert (vgl.

Gainous / Wagner 2007: 31).

4.2.6.5 Mendez /Serdiilt (2017)

Zu anderen Ergebnissen kommen Mendez / Serdiilt (2017). Sie iiberpriifen an Daten (n =
9711) des Wahlregisters des Kantons Genf, inwiefern Nutzer des Genfer i-Voting Sys-
tems diesem Wahlkanal treu bleiben. Sie untersuchen dabei die Kategorien Alter, Ge-
schlecht, Familienstand, Herkunft, Wahlertyp, Art der Kommune und Anzahl der i-Vo-
ting-Versuche, an denen ein Proband teilgenommen hat. Mithilfe allgemeiner linearer
Modelle (GLM) wird getestet, wie loyal die Probanden gegeniiber der Onlinewahl sind,

sobald sie sie einmal verwendet haben.

Zwei Ergebnisse halten Mendez und Serdiilt (2017) fiir besonders interessant: Zum einen
zeigt sich, dass jliingere Wihler entgegen intuitiver Erwartungen iiberdurchschnittlich
haufig auf andere Wahlkanéle zuriickgreifen, wenn sie die Internetwahl bereits genutzt

haben. Zum anderen wirkt es zunéchst iiberraschend, dass die Alterskohorten eine
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groflere Loyalitdt gegeniiber der Internetwahl aufweisen, je dlter sie werden. Mendez und
Serdiilt (2017) interpretieren diese Ergebnisse damit, dass die Briefwahl als weitere Va-
riante der Distanzwahl einen Wechsel zuriick zu herkdmmlichen Wahlkanélen erleichtert.
Gerade in den jiingeren Kohorten bildet sich daher kein auf Gewohnheit basierendes
Wabhlverhalten. Fiir die dlteren Kohorten scheint dieser Gewdhnungseffekt eine groBere
Rolle zu spielen. Ist die Hiirde zur Nutzung des Internets als Wahlmedium erst einmal
iiberwunden, stellt sich fiir dltere Kohorten ein Gewdhnungs- und Bequemlichkeitseffekt
ein, der sie bei der Onlinewahl bleiben l4sst. Mendez und Serdiilt (2017: 520) gehen so-
weit, anzudeuten, dass die Internetwahl weniger ein Anreiz fiir jiingere Wahler darstellen
konnte, sondern vielmehr die Zugéinglichkeit zur Wahl fiir dltere Wahlberechtigte verbes-
sern wiirde. Bei der Interpretation der Ergebnisse sollte bedacht werden, dass die Studie
in der Schweiz durchgefiihrt wurde und Ergebnisse aufgrund unterschiedlicher Demokra-

tiekonzeptionen nicht vollstdndig auf Deutschland {ibertragbar sein konnten.

4.2.6.6 Mellonetal. (2017)

Eine Studie, die an der Reprisentanz unterschiedlicher Bevolkerungsgruppen in (On-
line-)Wahlsystemen interessiert ist, stammt von Mellon, Peixoto und Sjoberg (2017). An-
hand eines Vergleichs der Demographie und der Wahlergebnisse von Online- und Off-
linewahlen zum Biirgerhaushalt von Rio Grande do Sul (Brasilien) untersuchen sie, ob
Unterschiede in den Priferenzen der beiden Probandengruppen bestehen. Abstimmungen
zum Biirgerhaushalt gelten als deliberative Partizipationsform (Mellon et al. 2017: 13)
mit niedriger Wahlbeteiligung (15,2%; Mellon et al. 2017: 20), und besitzen damit nur

begrenzte Aussagekraft fiir reprasentative Wahlen.

Demographische Angaben zu den Wahlergruppen erhalten Mellon et al. durch eine Nach-
wahlbefragung. Offline haben daran n = 71924 Befragte teilgenommen, online wurden n
= 4947 Befragungen ausgewertet. Nach einer Gewichtung der Daten, um der Uberrepri-
sentanz der online Befragten entgegenzuwirken, ermitteln die Autoren mithilfe einer lo-
gistischen Regressionsanalyse, welche demographischen Variablen den Wahlkanal auf
dem Individuallevel vorhersagen. Untersucht wurden Geschlecht, Alter, Bildungs- und

Einkommenslevel und Haufigkeit der Internetnutzung.

Um Unterschiede in der Wihlerpriaferenz zu untersuchen, wird mithilfe einer Regressi-

onsanalyse ermittelt, inwiefern sich die Wahlentscheidungen in den einzelnen
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Wahlbezirken zu den einzelnen im Biirgerhaushalt vorgeschlagenen Projekten zwischen
Online- und Offlinewéhlern unterscheiden. Die Daten dazu stammen nicht aus einer Be-
fragung, sondern aus der offiziellen Stimmenauszdhlung und sind damit verldsslicher als

die Selbsteinschédtzungen zu den demographischen Angaben.

Die Analyse der demographischen Angaben zeigt, dass es deutliche Unterschiede zwi-
schen On- und Offlinewihlern gibt. Diese zeigen sich bei den Variablen Internetnutzung,
Einkommen, Bildung, und Alter. Je hoher Internetnutzung, Einkommen und der Bil-
dungslevel sind, desto hoher ist die Wahrscheinlichkeit, online zu wiahlen. AuBBerdem sind
minnliche Wéhler eher geneigt, online zu wihlen. Allerdings, so zeigt die Analyse der
Wihlerpriferenzen, spiegeln sich diese Unterschiede nicht im Wahlergebnis wider. Mel-
lon et al. (2017) konnten einen starken Zusammenhang zwischen der Priaferenz der Off-
linewéhler mit der Priaferenz der Onlinewihler feststellen. Dieser Effekt zeigt sich auch,
wenn nicht die einzelnen Projekte den Bezugspunkt flir die Analyse darstellen, sondern
diese danach gruppiert werden, ob sie einen redistributiven Charakter besitzen oder nicht.
Zusitzlich zu demographischen Angaben wurde in der Nachwahlbefragung ermittelt, ob
die Wihler auch dann eine Stimme abgegeben hitten, wenn Onlinewahlen nicht verflig-
bar gewesen wiren. Mellon et al. (2017: 18) zufolge hitten zwei Drittel der Onlinewéhler
in diesem Falle keine Stimme abgegeben, was von den Autoren als Evidenz fiir das Ar-
gument gesehen wird, dass sich durch Onlinewahlen eine Steigerung der Wahlbeteiligung

erreichen lasst.

4.2.6.7 Koch/ Frees (2017)

Weiteren Aufschluss bietet die ARD/ZDF-Onlinestudie von 2017 (Koch / Frees 2017).
Eines der Argumente gegen die Einflihrung von Onlinewahlen war eine Diskrepanz der
Internetaffinitdt zwischen dlteren und jiingeren Wahlberechtigten. Jiingere Wahler profi-
tierten starker von der Moglichkeit, ihre Stimme im Internet abzugeben, als dltere Wihler,
so die Annahme. Aus diesem sogenannten grey digital divide wiirde eine kritisch zu be-

trachtende Bevorteilung jlingerer Wiahler entstehen.

Koch und Frees (2017) untersuchen die Internetnutzung mithilfe von Daten einer telefo-
nisch durchgefiihrten Umfrage. Die von GfK Media & Communications durchgefiihrte,
reprasentative Dual-Frame-Stichprobe (60% Festnetz, 40% mobil) besteht aus n = 2017

Befragten und wurde zwischen Januar und April 2017 durchgefiihrt (Koch / Frees 2017:
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434). Neben anderen Daten in Bezug zur Internetnutzung wurde die Zahl der sogenannten
,Onliner” (Koch / Frees 2017: 434) in verschiedenen Alterskohorten ermittelt. Als Onli-
ner gelten Probanden, die mindestens eine von 15 zuvor definierten Tatigkeiten im Inter-
net ausiiben und damit bewusst oder auch unbewusst Onlineangebote wahrnehmen*®. Zu-
satzlich wird abgefragt, ob die Probanden das Internet ,,zumindest selten* oder ,,tdglich*

nutzen.

Eines der Ergebnisse dieser Befragung ist, dass in allen Altersgruppen bis 59 Jahren iiber
90% Onliner zu finden sind. In der Altersgruppe der tiber-60-Jéhrigen liegt der Prozent-
satz der Offliner bei 5,5% (Koch / Frees 2017: 435). Betrachtet man jedoch die Ergebnisse
fiir die tdgliche Nutzung des Internets, so zeigt sich, dass die éltesten Befragten hier deut-
lich geringere Niveaus aufweisen. Bei den 50 bis 59-Jdhrigen sind es noch 66% und bei
den iiber 60-Jihrigen noch 44% (Koch / Frees 2017: 436). Ahnliche Ergebnisse zeigen
sich fiir die Nutzungsdauer, die bei den &lteren Befragten weitaus geringer ausfillt als bei
den jlingeren. Ferner, so Koch / Frees (2017: 436), zeigt der Verglich mit der 2009 durch-
gefiihrten Onlinestudie, dass das Internet im Begriff ist, alle Bevolkerungsgruppen zu
erreichen. Dariiber hinaus untersuchen Koch und Frees (2017) auch Unterschiede der
Nutzung onlinebasierter Angebote. Da diese Ergebnisse jedoch der Beantwortung der

Fragestellung dieser Arbeit nicht férderlich sind, werden sie hier nicht beriicksichtigt.

4.2.6.8 Serdiilt et al. (2015b)

Serdiilt, Germann, Harris, Mendez und Portenier (2015b) untersuchen in einer Metaana-
lyse aus 22 empirischen Studien, welche soziodemographischen Eigenschaften auf On-
linewéhler aus unterschiedlichen Lindern zutreffen. Untersucht werden die Faktoren Al-
ter, Geschlecht, Einkommen und Bildung sowie Einflussgro3en wie die Internetnutzung
und Einstellungen zum Internet in den Landern Schweiz, Estland, USA, Kanada, Norwe-
gen und GrofBbritannien. Nur in Estland sind Onlinewahlen vollstindig implementiert,
wihrend in den anderen Staaten lediglich Versuche mit Onlinewahlen unternommen wur-

den. Unter diesen gilt die Schweiz als am weitesten fortgeschritten.

Die Ergebnisse zeigen, dass gerade jiingere Menschen ihre Stimme online abgeben. Der

peak liegt jedoch nicht bei den jiingsten Alterskohorten, sondern bei den 30-49-Jdhrigen

46 Als unbewusste Nutzung des Internets gilt beispielsweise die Nutzung der Messaging-App WhatsApp
oder die Nutzung von IP-TV (Koch / Frees 2017: 434).
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(Schweiz), 30-39-Jdhrigen (Estland), 36-55-Jdhrigen (USA) bzw. 21-34-Jahrigen (Nor-
wegen). Wird jedoch der Einfluss der Internetnutzung kontrolliert, so zeigt sich, dass das
Alter seine Signifikanz als Erkldrgrofe verliert (Serdiilt et al. 2015b: 29 , 32). Fiir das
Geschlecht zeigen sich dhnliche Ergebnisse: Wahrend Ménner in bivariaten Analysen e-
her zur Onlinewahl tendieren, (Schweiz und Estland), verliert das Geschlecht seine Er-
klarungskraft in multivariaten Analysen, in denen Internetnutzung, IT-Skills oder Ver-
trauen in das Internet mit einbezogen werden (Serdiilt et al. 2015b: 30, 32). Fiir das Ein-
kommen zeigen sich jedoch diffusere Ergebnisse: Wéhrend in allen untersuchten Landern
die Wahrscheinlichkeit, online zu wéhlen mit dem Einkommen steigt, wird dieser Effekt
zumindest in einigen Studien durch den Einfluss von Computerkenntnissen geschmalert
(Serdiilt et al. 2015b: 33). Auch der Einfluss des Bildungslevels zeigt dhnliche Eigen-
schaften: Mit steigendem Bildungsgrad tendieren die Wahler stirker zur Onlinewahl.
Wiederum wird diese Beziehung durch den Einfluss von den Kontrollvariablen Vertrauen

in das Internet und Computerkenntnisse abgeschwécht.

4.3 Synthese der Ergebnisse

Im vorausgegangenen Kapitel wurden die Ergebnisse einzelner Studien vorgestellt. Bei
der kritischen Auseinandersetzung mit den herangezogenen Studien wurde deutlich, dass
sich neben verldsslichen, in wissenschaftlichen Journals (Carter / Belanger 2012; Gainous
/ Wagner 2007; Germann / Serdiilt 2014, 2017; Lust 2015; Mellon et al. 2017; Nemeslaki
et al. 2016; Powell et al. 2012; Schaupp / Carter 2005) oder Proceedings einschldgiger
Fachkonferenzen (Faraon et al. 2014; Germann et al. 2014; Serdiilt et al. 2015b; Springall
et al. 2014) erschienenen Studien einige problematische Quellen finden lieBen. Dazu ge-
horen Arbeitspapiere (Braunlich / Grimm 2016; Huber 2005), in Sammelwerken und Mo-
nographien erschienene Arbeiten, die keinem Peer Review unterzogen wurden (Decker
et al. 2013; Solvak 2016a, 2016b, 2016¢, 2016d; Vassil et al. 2016a; Vassil 2016) eine
Dissertation (Neumann 2016) und von 6ffentlicher oder privater Hand finanzierte Studien
(Kaspersky Lab 2017; Koch / Frees 2017). Mit diesen Médngeln im Hinterkopf soll sich
im Folgenden der Synthese der Ergebnisse gewidmet werden. Die teils unterschiedlichen
Ergebnisse der Arbeiten werden gegeneinander abgewogen und in den Gesamtkontext
eingeordnet um eine Antwort auf die Frage zu finden, welche der anfangs postulierten

Erwartungen empirisch nachweisbar sind.
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Die beziiglich der Sicherheit von Onlinewahlsystemen herangezogenen Studien
(Neumann 2016; Springall et al. 2014) konnten zeigen, dass Onlinewahlsysteme bislang
keine ausreichende Sicherheit bieten. Der Fokus lag hier auf dem als Modell geltenden
estnischen System. Die Autoren konnten zeigen, dass das System Sicherheitsprobleme
birgt, die die Korrektheit des Wahlergebnisses gefdhrden und damit das Vertrauen der
Wihler in das Wahlergebnis untergraben. Als eine grof3e Sicherheitsliicke wurden die
privaten Computer der Wihlenden ermittelt, da diese sich besonders schwer gegeniiber
Angriffen absichern lassen. Dariiber hinaus wurde die Verldsslichkeit des im Hintergrund
agierenden Systems bemingelt, welches aus einer technischen und einer prozeduralen
Ebene besteht. Auf der prozeduralen Ebene wurden Abweichungen von definierten Si-
cherheitsabldufen beméngelt, die Angriffe moglich machen. In die Integritéit der Program-
mierer und Administratoren wurde ein zu grofles Vertrauen gesetzt (vgl. Springall et al.
2014). Auf der technischen Ebene konnten problematische Teile des Quellcodes identi-
fiziert werden. Zurzeit scheinen viele der Sicherheitsmalnahmen im Wahlablauf nur
oberflachlich umgesetzt zu sein. Sie dienen eher der Bildung von Vertrauen als der tat-
sdchlichen Abschirmung gegeniiber Angriffen. Folgte man der Argumentation, dass die
Sicherheit von Onlinewahlen ,,conditio sine qua non* (Karger / Rii} 2003: 17) sei, so
lieBe sich die Debatte um ihre Einfiihrung bereits hier beenden. Allerdings sind bisher
keine Informationen iiber Angriffe auf das estnische Onlinewahlsystem bekannt. Auch
der Vergleich zur Sicherheit der Brief- und Prasenzwahl (Braunlich / Grimm 2016) zeigt,
dass die beiden herkdmmlichen Wahlkanile Sicherheitsliicken aufweisen. Dariiber hin-
aus konnte Neumann (2016) anhand von Versuchen mit dem sogenannten Code Voting
zeigen, dass Verbesserungen des Systems moglich sind. Auch die Entwicklung End-to-
End verifizierbarer Systeme stellt eine Verbesserungsmoglichkeit dar (vgl. Springall et
al. 2014). Folglich wird die weitere Auseinandersetzung mit den Vor- und Nachteilen der
Onlinewahl als lohnenswert erachtet. Basierend auf den Ergebnissen von Neumann
(2016) und Springall et al. (2014) sollte ein mogliches deutsches Onlinewahlsystem
strenge Sicherheitskontrollen durchlaufen und von der informationstechnologischen For-
schung vorgeschlagene Sicherheitsvorkehrungen umsetzen. Dabei gilt es, sich nicht allein
auf die Integritdt der am System arbeitenden Menschen zu verlassen, sondern auch tech-

nische Sicherheitsvorkehrungen zu treffen.

Eine der wichtigsten Erwartungen an die Onlinewahl war, dass sie eine Moglichkeit bie-
tet, die Wahlbeteiligung der Biirgerinnen und Biirger zu steigern oder wenigstens ein wei-

teres Absinken zu verhindern. Diese Erwartung trifft den analysierten Studien (Germann
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et al. 2014; Germann / Serdiilt 2017; Solvak 2016a, 2016b, 2016c¢) zufolge nur zum Teil
zu. Einige der herangezogenen Studien sind mit Problemen der Ubertragbarkeit auf ein
mogliches deutsches System belastet, da sie wichtige Kenngréf8en nicht offenlegen (Sol-
vak 2016a, 2016b, 2016c¢), aus direktdemokratisch-plebiszitiren Demokratien stammen
(Germann / Serdiilt 2017) oder hypothetische Onlinewahlsysteme behandeln (Nemeslaki
et al. 2016). Einige der in Kapitel 4.2.4 behandelten Adoptionsstudien (Carter / Belanger
2012; Powell et al. 2012; Schaupp / Carter 2005; Vassil et al. 2016a) konnten belegen,
dass der durch Onlinewahlen erlangte Kostenvorteil die Nutzung des Onlinewahlsystems
zwar wahrscheinlicher macht. Allerdings konnten beispielsweise Germann / Serdiilt
(2014) keine signifikanten Effekte der Onlinewahl auf die Wahlbeteiligung finden, was
sie fiir die Schweiz mit dem Vorhandensein der Briefwahl als Form der Komfortwahl
erkldren. Solvak (2016a) findet heraus, dass die Wahrscheinlichkeit, online zu wéhlen mit
der Entfernung zum Wahllokal steigt. Die Entscheidung zu einer Stimmabgabe erfolge
allerdings im Vorfeld, so dass andere Einfliisse als eine Kosten-Nutzen-Abwigung fiir
diese Entscheidung verantwortlich sind. Fiir Menschen, die einen besonders weiten Weg
von iiber 30 Minuten zum Wahllokal haben, konnte die Onlineoption zwar einen positi-
ven Einfluss auf die Wahlbeteiligung haben. So weite Wege sind jedoch hdchst selten
(vgl. Solvak 2016a). Solvak (2016b) ermittelt, dass durchschnittlich 2,5% der befragten
Wihler nicht gewihlt hitten, wenn es die Onlinewahl nicht gegeben hitte. Er findet je-
doch auch heraus, dass die Gruppen, die von der Onlinewahl profitieren wiirden, ohnehin
bereits wihlen gehen. Das entscheidende Merkmal sind die (selbsteingeschétzten) Fahig-
keiten im Umgang mit Computern, die unter bildungsnahen und wohlhabenden Bevolke-
rungsteilen starker ausgeprigt sind. Bei der Untersuchung von Merkmalen der Loyalitét
gegeniliber dem Wahlkanal Onlinewahl, die Solvak (2016c¢) als Mittel gegen ein weiteres
Absinken der Wahlbeteiligung sieht, kommt er zu dem Ergebnis, dass sie tatsdchlich ge-
wohnheitsbildend wirkt. Zumindest an dieser Stelle kann die Onlinewahl einen Effekt auf
die Teilnahme an der Wahl aufweisen. Inwieweit das allerdings die Wahlbeteiligung be-
einflusst, ist nicht hinreichend geklart. In Anbetracht sinkender Wahlbeteiligungsraten in
Deutschland wére bereits ein Aufhalten dieses Trends ein Teilerfolg. Letzten Endes kon-
nen Nemeslaki et al. (2016) zeigen, dass die Erwartung eines einfach zu nutzenden Wahl-
kanals zusammen mit der Erwartung eines hohen personlichen Nutzens einen gro3en po-
sitiven Einfluss auf die Entscheidung, wéhlen zu gehen, ausiibt. Auch wenn der Einfluss
vermutlich weniger groB ist, als von den Autoren erwartet, findet sich hier ein Beleg fiir

das Eintreten der These einer Kosten-Nutzen-Abwigung. Auch andere der von
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Nemeslaki et al. (2016) untersuchten Faktoren liefern interessante Ergebnisse: So schei-
nen Nutzerfreundlichkeit und das Vertrauen der Wihler einen groflen Einfluss auf die
Nutzungsintention der Wahler zu haben. Eine starke Mobilisierung ist demnach nur zu
erwarten, wenn das System einfach nutzbar ist und Vertrauen in das Internet und das
System gefordert werden. Zusammenfassend kann gesagt werden, dass die Onlinewahl
durchaus das Potential birgt, die Wahlbeteiligung zu steigern. Man darf jedoch keinen
immensen Mobilisierungseffekt erwarten, da die technikaffinen Biirger bereits Wéahler
sind. Die These einer Steigerung der Wahlbeteiligung trifft demnach nur in geringem
MafBe zu und kann nicht als vollwertiges Argument fiir die Einfilhrung von Onlinewahlen

ins Gewicht fallen.

Studien zur Wahlbeteiligung von Auslandswihlern zeigen, dass dhnliche demographi-
sche Merkmale eine Rolle spielen, wie bei der generellen Wahlbeteiligung. Insbesondere
Computerkenntnisse der Auslandswéhler haben einen grolen Einfluss auf die Entschei-
dung, die Stimme online abzugeben (Germann et al. 2014). Zusitzlich konnten aber auch
einige Ergebnisse gefunden werden, die nur Auslandswihler betreffen. So steigt die
Wahrscheinlichkeit der Teilnahme an Onlinewahlen mit der geographischen Distanz zum
Heimatland (Germann et al. 2014). Es ist davon auszugehen, dass Auslandswihler den
Wahlkanal deshalb schitzen, weil er komfortabler zu nutzen ist als die Briefwahl. Auler-
dem ist er verldsslicher als die Briefwahl, bei der Wahlzettel hdufig verspétet ankommen
oder auf dem Weg ins Heimatland verloren gehen. Mit der Ermoglichung der Stimmab-
gabe im Internet wird hier Abhilfe geschaffen. Allerdings, so zeigen Germann / Serdiilt
(2014), lieB sich die Wahlbeteiligung (operationalisiert iiber die Registrierungsrate) unter
den Auslandswihlern bisher nicht steigern. Die Autoren liefern keinen Erkldrungsmecha-
nismus fiir dieses Ergebnis und schaffen damit eine Forschungsliicke fiir zukiinftige Ar-
beiten. Ahnlich wie in der Schweiz lieBen sich die Auslandswihler auch in Deutschland
als Probandengruppe in anfanglichen Testphasen einer mdglichen Einfiihrung von On-
linewahlen verwenden. Aulerdem konnte ein vereinfachter Registrierungsvorgang die
Wahlbeteiligung dieser bisher wenig im Fokus stehenden Wahlergruppe fordern. Bisher
muss die Selbstregistrierung noch auf dem Postweg erfolgen (vgl. Bundeswahlleiter 0.J.).
Das schweizerische Modell einer phasenweisen Einfithrung, begleitet von wissenschaft-
lichen Untersuchungen scheint eines zu sein, welches sich auch auf den deutschen Kon-
text libertragen ldsst (vgl. Deutscher Bundestag - Wissenschaftliche Dienste 2014: 14).
Zu beachten ist, dass beide herangezogenen Studien aus der von direktdemokratischen

Elementen geprigten Schweiz stammen, und daher die Ubertragbarkeit der Ergebnisse
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gefdhrdet ist. Gerade die von Germann et al. (2014) gefundene Insignifikanz der Faktoren
Alter, Geschlecht und Bildungsgrad konnte dariiber hinaus auf kleine Probandenzahlen

zurickzufiihren sein.

Studien, die sich exklusiv mit der Partizipation von Jungwéhlern und der Onlinewahl
auseinandersetzen, sind rar gesit. Decker et al. (2013) konnten zeigen, dass gerade junge
Befragte sich fiir eine Wahlteilnahme per Onlinewahl aussprachen. Die Onlinewabhl stellt
demnach einen Wahlkanal dar, der auf die (Mobilitéts-)Bediirfnisse junger Wéhler ein-
zugehen scheint. Auch andere Studien kamen zu dem Ergebnis, dass junge Wéhler unter
den Onlinewahlern stark vertreten sind (Lust 2015; Mellon et al. 2017; Serdiilt et al.
2015b). Powell et al. (2012) fanden allerdings heraus, dass junge Befragte in stiarkerem
Male Sicherheitsprobleme erwarteten als dltere Befragte. Bei der potentiellen Einflihrung
von Onlinewahlen sollten junge Menschen daher gezielt an das Wahlmedium herange-
fithrt werden und auf Sicherheitsvorkehrungen aufmerksam gemacht werden, damit Ver-
trauen in den Wahlkanal und die Wahlergebnisse entsteht. Tatsdchlich scheinen es eher
die iiber-30-jdhrigen beziehungsweise die zweitéltesten Alterskohorten zu sein, die On-
linewahlen stark nutzen (Serdiilt et al. 2015a), was damit zusammenhéngt, dass diese
Gruppen das Internet am stérksten nutzen und hohe Computerkompetenzen besitzen.
Mendez / Serdiilt (2017) stellen fest, dass der in Solvak (2016¢) vorgestellte Gewoh-
nungseffekt weniger stark auf Jungwéhler zutrifft. Aus den Ergebnissen ldsst sich ablei-
ten, dass junge Wihler zwar Interesse an der Einfithrung von Onlinewahlen haben, aber
Sicherheitsprobleme befiirchten und eine weniger grofe Loyalitét dem Wahlkanal gegen-
iiber aufbauen. Es ist wahrscheinlich, dass der Einfluss einer Einfiihrung von Onlinewah-
len auf Jungwéhler ebenso moderat bleibt wie der auf die generelle Wahlbeteiligung.
Auch dieser erwartete Vorteil von Onlinewahlen lésst sich demnach nicht vollends besté-

tigen.

Auch zum erwarteten Verlust des Ritualcharakters der Wahl lief3 sich nur wenig Literatur
ausfindig machen. Mdglicherweise héngt das mit der bislang unausgereiften Konzeption
dieser These auf theoretischer Ebene zusammen. Zukiinftige Arbeiten, die sich mit die-
sem Aspekt der Onlinewahl auseinandersetzen, benotigen eine solidere theoretische Basis
fiir das Argument. Die einzige bekannte Quelle, die sich mit der Thematik beschéftigt,
stammt von Unt et al. (2017). Sie konnten ermitteln, dass die Stimmabgabe auch ohne
den Gang zum Wabhllokal ein sozialer Akt ist. Innerhalb von Familien scheint weiter {iber

die Wahl gesprochen zu werden, denn die Stimmabgabe in Familien erfolgt in kurzen
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Zeitabstinden und die jeweils zweite Stimmabgabe geht schneller vonstatten als die erste.
Das deutet auf einen Austausch {iber die Wahl innerhalb der Familie hin. Eine Isolation
des Wihlers findet also nicht statt. Allerdings untergrabe die Onlinewahl hier die Ge-
heimheit der Wahl (Unt et al. 2017: 12). Auch die Ergebnisse zur politischen Neutralitit
von Onlinewahlen kénnen dieses Ergebnis bestitigen: Die Resultate online abgegebener
Stimmen unterscheiden sich zwar leicht von den im Wahllokal abgegebenen, ein Erstar-
ken populistischer Parteien bleibt jedoch aus. Vielmehr scheinen Parteien wie die estni-
sche Zentrumspartei weniger Stimmen zu erhalten als bei der Prasenzwahl (Lust 2015;
Vassil 2016), obwohl sie der These des junk vote zufolge eher von der Stimmabgabe im
Internet profitieren sollten, wenn sich Wihler weniger differenziert mit politischen Posi-
tionen auseinandersetzen. Das Allgemeinwohl scheint bei der Wahlentscheidung also
weiter im Vordergrund zu stehen und Wahlentscheidungen scheinen weiter wohliiberlegt
zu sein. Ein Verlust der Wahl als rituelle Verdeutlichung einer Konzeption von Staats-

biirgertum trifft demnach nicht zu.

Ein stirker beforschtes Gebiet von Onlinewahlen besteht in den Bereichen Vertrauen und
Nutzung von Onlinewahlen. Die These, dass Onlinewahlen das Vertrauen der Wéhler in
das System und seine Ergebnisse untergrabe, lie} sich nicht bestétigen, da auch hypothe-
tische Onlinewahlen seitens der Befragten mehrheitlich positiv bewertet wurden (Faraon
et al. 2014; Huber 2005; Kaspersky Lab 2017). Vielmehr ist die Ausgestaltung des Sys-
tems entlang unterschiedlicher Faktoren ausschlaggebend fiir Nutzung oder Nichtnut-
zung. Die Anlehnung an technologische Adoptionsmodelle (Carter / Belanger 2012;
Powell et al. 2012; Schaupp / Carter 2005; Vassil et al. 2016a) hat interessante Ergebnisse
hervorgebracht, die bestimmte Themenfelder in der Vordergrund der Diskussion um On-
linewahlen riicken. Hohes Vertrauen in das Medium Internet und das Onlinewahlsystem,
erwartete (Kosten-)Vorteile und ein durch die Onlinewahl erhéhter Komfort bei der
Stimmabgabe, sowie die Kompatibilitdt mit dem Lebensstil der Wihler haben positive
Auswirkungen auf die Nutzung von Onlinewahlen. Computerdngste und Sicherheitsbe-
denken haben einen gegenteiligen Effekt (Kaspersky Lab 2017). Diese Faktoren sind je-
doch nicht fiir alle Alterskohorten gleich (Powell et al. 2012). Basierend auf der Erfah-
rung im Umgang mit Computern stehen fiir jiingere Wahler eher Vertrauens- und Sicher-
heitsbedenken im Vordergrund, wéhrend dltere Wahler eher eine steile Lernkurve und
Probleme im Umgang mit dem Medium Internet befiirchten. Da die jiingere Gruppe stér-
ker mit Uberlegungen beziiglich der Sicherheit des Internets und der dort stattfindenden

Prozesse beschiftigt ist, werden diese Befilirchtungen auf auch Onlinewahlen {ibertragen.
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Altere Wihler nutzen das Internet hingegen weniger hiufig und sind sich daher unsicher,
ob sie die Herausforderungen im Umgang damit meistern. Luhmann (1973) zufolge ver-
ringert Vertrauen die soziale Komplexitit von Prozessen. Haben Wéhler Vertrauen in ein
neues Medium, empfinden sie es als weniger komplex und sind eher geneigt, es zu nutzen.
Vertrauensbildende Maflnahmen sind folglich von gro3er Bedeutung fiir ein erfolgreiches
Onlinewahlsystem. Eine solche MaBnahme, die Stimmverifizierung per Smartphone-
App, wurde von Solvak (2016d)*” untersucht. Er kam zu dem Ergebnis, dass nicht erst
die Nutzung der Verifizierung, sondern bereits das bloBe Wissen darum das Vertrauen in
das System stark verbessert hat. Die Umsetzung weiterer vertrauensbildender Mafinah-
men scheint demzufolge Erfolge aufzuweisen und sollte auch bei einem moglichen deut-
schen System angewendet werden. Das trifft umso mehr zu, wenn die sonst Vertrauen
schaffende physische Beobachtbarkeit der Stimmabgabe und -auszédhlung im Wahllokal
durch die Onlinewahl wegfillt. Neben technischer Losungen wie der Verifizierungsop-
tion, sollten auch tiber Bildungsprogramme durchgefiihrt werden, die detailliert {iber das
System und seine SicherheitsmaBBnahmen informieren. Ein Grof3teil der Probanden
wiinscht sich weitere Informationen iiber Onlinewahlen (94%; Kaspersky Lab 2017) Au-
Berdem sollten erfolgreiche Onlinewahlsysteme wie das estnische und das der Schweiz
beispielhaft vorgestellt werden und die Unterstiitzung der Parteien sichergestellt werden
(vgl. Vassil 2016). Ferner ist der Abbau von Computerdngsten und der Aufbau starker
Computerkompetenzen — insbesondere bei dlteren Wahlberechtigten — von Bedeutung,
um die Nutzung des Systems auch fiir technologieferne Bevolkerungsgruppen zu ermog-

lichen.

Das Quellenangebot zur (Nicht-)Erfiillung der Wahlprinzipien ldsst kaum eine zufrieden-
stellende Aussage iiber dieses Argument zu. Sieht man von der Einflussnahme durch Ha-
cker ab, so konnen Braunlich / Grimm (2016) belegen, dass die Wahlrechtsgrundsétze
der geheimen und privaten Wahl bei der Onlinewahl ebenso eingeschrinkt sind wie bei
der Briefwahl*®. Ahnlich wie bei der Briefwahl fillt die Wahrung einer geheimen und
privaten Stimmabgabe aber in den Aufgabenbereich des Wihlers. Tatsdchlich verbessert
sie das Wahlsystem aber um die Mdglichkeit der 6ffentlichen Kontrolle des addquaten

Eingangs der Stimme in das Wahlergebnis*. Die Evidenz der zu dieser Thematik

47 Auch hier nennt Solvak wichtige statistische Informationen wie der Probandenzahl seiner Umfrage nicht.
48 In der vorliegenden Arbeit wurde bereits erwihnt, dass die Onlinewahl sich als Form der Komfortwahl
insbesondere mit der Briefwahl messen muss.

4 Jedenfalls in dem von den Autoren entwickelten hypothetischen System.
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herangezogenen Studie ist mangelhaft, da sie lediglich ein hypothetisches, ideales On-
linewahlsystem zur Untersuchung der Wahlprinzipien heranzieht, in dem eine echte End-
to-End-Verifizierung moglich ist. Die Frage nach der Ubereinstimmung mit den Wahl-
rechtsgrundsitzen ldsst sich daher nicht angemessen beantworten und sollte in zukiinfti-
gen Untersuchungen in den Blick genommen werden. An dieser Stelle iiberschneiden sich
politikwissenschaftliche, informationstechnologische und juristische Fragestellungen,

weswegen eine interdisziplindre Herangehensweise zu empfehlen ist.

Beziiglich des digital divide fanden sich einige interessante Ergebnisse. Auf der einen
Seite konnten Gainous / Wagner (2007), Vassil (2016), Lust (2015), Mellon et al. (2017)
und Serdiilt et al. (2015a) zeigen, dass es tatsdchlich Unterschiede in der Nutzung von
Onlinewahlen entsprechend verschiedener soziokultureller Linien gibt. So sind éltere, bil-
dungsschwichere und finanziell weniger wohlhabende Menschen im Vergleich zur Pré-
senzwahl bei der Onlinewahl unterreprésentiert. Auch unterschiedliche ethnische Grup-
pen nahmen unterschiedlich stark an Onlinewahlen teil. Dabei waren Konstrukte wie
Technologieaffinitdt, Vertrauen in das Internet oder IT-Skills das ausschlaggebende
Merkmal. Wihrend die groBBere Wahlbeteiligung junger Wihler als positives Merkmal
von Onlinewahlen zu werten ist, stimmt ein weiterer Abbau von Hiirden fiir ohnehin be-
vorteilte Gruppierungen eher negativ. Inwiefern Beteiligungsunterschiede auch Unter-
schiedliche Wahlergebnisse hervorrufen, bleibt unbeantwortet (Dagegen sprechen die Er-
gebnisse von Mellon et al. (2017), dafiir die von Lust (2015)). Auf der anderen Seite
fanden aber Koch / Frees (2017), Faraon et al. (2014) und Vassil et al. (2016a) gegentei-
lige Resultate: Zum einen verbreiten sich Computerkenntnisse und die Internetnutzung
auch unter dlteren Menschen. Der Grund dafiir liegt im Altern derjenigen, die bereits
langjdhrige Erfahrung im Umgang mit Computern besitzen. Effekte eines grey digital
divide werden in Zukunft demnach weniger stark eintreten. Zum anderen erfahrt die On-
linewahl in Estland auch Zuwachs an Menschen, die eher technologiefernen Milieus zu-
geordnet werden. Vassil und Solvak (2016a) bereichern die Debatte um einen Beleg da-
fiir, dass die Onlinewahl soziokulturelle Linien iiberwindet und auch von Wahlberechtig-
ten ohne grole Computerkenntnisse genutzt wird. Die Stimmabgabe im Internet scheint
folglich Partizipation auch fiir Bevolkerungsschichten zu ermdoglichen, die nicht zur ur-
spriinglichen Zielgruppe der Onlinewahl gehorten. Lust (2015) konnte zeigen, dass neben
jungen auch russischstimmige Wihler im Vergleich zur Prisenzwahl iiberrepréasentiert
waren, und damit Nicht-Muttersprachler als mogliche Gruppe identifizieren, die vom On-

linewahlen profitieren. Mendez und Serdiilt (2017) schitzen, dass die Onlinewahl auch
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dlteren Wéhlern die Stimmabgabe vereinfachen kdnnte, wenn sie sich erst einmal mit ihr
auseinandergesetzt haben. Die Einschédtzung von Vassil et al. (2016a), dass sich Online-
wabhlen iiber einen langeren Zeitraum etablieren miissen, um weite Teile der Bevolkerung
zu erreichen und um positive Effekte zu erwirken, ist dabei von grofer Bedeutung. Vassil
et al. (2016a: 70) nennen einen Zeitraum von drei Wahlen, die bendtigt wurden, bis early-
adopter-Charakteristiken unter den Onlinewéhlern nicht mehr pravalent waren. Hier
konnte gezeigt werden, dass kurzlebige Versuche der Umsetzung von Onlinewahlen zur
Untersuchung des Wahlkanals positive Wirkungen kaum entfalten kénnen. Die Abwen-
dung von einer Einflihrung der Onlinewahl, die in vielen der Staaten, die zuvor ein Inte-
resse an der Erforschung des Wahlkanals hatten, Mitte der 2000er stattgefunden hat, war
demnach moglicherweise verfriiht. Bei der weiteren Untersuchung der Onlinewahl in Be-
zug auf die digitale Spaltung der Gesellschaft muss sich aus diesem Grund vermehrt auf
die langlebigen Onlinewahlsysteme Estlands und der Schweiz bezogen werden. Fiir die
Fragestellung dieser Arbeit ldsst sich festhalten, dass der digital divide zwar kurzfristige
Auswirkungen auf die Wahlbeteiligung technologieferner Bevolkerungsgruppen zeigt,
langerfristig aber nur noch einen geringen Effekt auf Unterschiede in der Reprédsentanz
unterschiedlicher Bevolkerungsgruppen besitzt. Dariiber hinaus ist die Onlinewahl in die-
ser Arbeit nicht als Ersatz fiir bisherige Wahlkanile gedacht, sondern als Erweiterung des
bestehenden Wahlsystems ausgelegt. Damit stellt der digital divide eine weniger grof3e
Hiirde fiir die Einfithrung der Onlinewahl dar, als urspriinglich erwartet und (leichte) Un-
terschiede in den Parteipriaferenzen der Wahlkanédle werden als unproblematisch betrach-

tet.

5 Fazit

5.1 Fragestellung

Diese Arbeit diente der Analyse der empirischen Literatur zu unterschiedlichen Erwar-
tungen an die Onlinewahl. Ziel dieser Analyse war eine Beurteilung der empirischen Evi-
denz theoretisch formulierter Argumente, um eine Abwigung der Vor- und Nachteile von
Onlinewahlen zu ermdglichen und eine Empfehlung beziiglich ihrer Einfiihrung auszu-
sprechen. Dazu wurden die gesellschaftliche Bedeutung von Wahlen, eine Definition von
Onlinewahlen und das estnische Onlinewahlsystem als Modell vorgestellt. Theoretische

Argumente wurden formuliert und in zwei unterschiedliche Kategorien klassifiziert
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(administrativ-technische und konstitutionell-elektorale Erwartungen). Diese Argumente,
insbesondere diejenigen der konstitutionell-elektoralen Kategorie wurden anhand der

Evidenz empirischer Studien bewertet.

5.2 Befunde

Dieser Abschnitt dient dazu, die Befunde des systematischen Literaturreviews zusam-

menfassend vorzustellen.

» Auf der administrativ-technische Seite konnten die Minimierung finanzieller
Kosten, die Eliminierung des menschlichen Fehlers bei der Auszdhlung, eine
hohere Geschwindigkeit der Auszdhlung und eine mogliche Prestigewirkung
fiir den jeweiligen Technikstandort als positive Argumente und die mangelnde
informationstechnologische Sicherheit von Onlinewahlen als negatives Argu-
ment identifiziert werden. Abgesehen von den Sicherheitsbedenken lieBen
sich keine empirischen Quellen zu diesem Argumentationsstrang finden.

= Auf Seite der konstitutionell-elektoralen Erwartungen fanden sich die Steige-
rung der generellen Wahlbeteiligung und eine breitere Partizipation benach-
teiligter oder unterreprasentierter Gruppen wie Menschen mit Behinderungen,
Auslandswéhler und Jungwéhler als positive Argumente fiir die Onlinewahl.
Auf der Gegenseite wurden der Wegfall des Ritualcharakters der Wahl, Prob-
leme in der Umsetzbarkeit der Wahlprinzipien 6ffentlicher, geheimer, freier
und allgemeiner Wahlen, sowie auf der digitalen Spaltung der Gesellschaft
basierende Probleme mit der politischen Neutralitidt von Onlinewahlen als ne-
gative Argumente identifiziert.

* Die Analyse der empirischen Literatur zeigt, dass weder die erwarteten Vor-
teile, noch die erwarteten Nachteile in dem Mal3e eintreten, wie Befiirworter
hofften und Kritiker befiirchteten.

= Lediglich eine minimale Steigerung der Wahlbeteiligung ist moglich, da zwar
eine Kosten-Nutzen-Abwéagung stattfindet und zugunsten der Onlinewahl aus-
fallen kann, aber technikaffine Bevolkerungsgruppen ohnehin wéhlen gehen.
Moglicherweise kann die Loyalitdt gegentliber der Onlinewahl ein weiteres

Absinken der Wahlbeteiligung verhindern.
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Ebenso ldsst sich die Wahlbeteiligung von Auslandswéhlern nur in geringem
MafBe steigern. Allerdings stellt die Onlinewahl einen fiir Auslandswiéhler
komfortableren und verldsslicheren Kanal dar als die Briefwahl.

Jungwihler sind unter Onlinewdhlern hdufig vertreten, allerdings sind die
zweitiltesten Alterskohorten noch stirker unter den Onlinewéhlern zu finden
als die jeweils jlingsten Wéhler. Unter jungen Menschen sind vor allem Si-
cherheitsbedenken eine Hiirde fiir die Teilnahme an Onlinewahlen. Ob sich
thre Wahlbeteiligung steigern lésst, ist weiterhin unklar.

Es konnten keine empirischen Studien zur Auswirkung der Onlinewahl auf
Menschen mit Behinderung gefunden werden. Eine mogliche weitere Gruppe,
die von Onlinewahlen profitieren, sind éltere Wihler, sobald sie Erfahrungen
mit der Onlinewahl gesammelt haben. Auch Nicht-Muttersprachler kdnnten
von entsprechend ausgestalteten digitalen Stimmzetteln profitieren. An dieser
Stelle ist weitere Forschung notwendig.

Eine Entritualisierung der Wahl scheint nicht einzutreten. Sie ist weiter als
sozialer Akt anzusehen. Es konnten keine Belege fiir einen junk vote gefunden
werden, da populistische Parteien in Online-Wahlergebnissen eher unter- als
iiberreprisentiert sind.

Es konnte nicht attestiert werden, dass eine weit verbreitete Nutzung von On-
linewahlen aufgrund eines geringen Vertrauens ausbleibt. Es konnten aller-
dings das Vertrauen in das Internet und das Onlinewahlsystem sowie erwar-
tete Kostenvorteile als positive und Computerdngste und Sicherheitsbedenken
als negative Faktoren fiir eine Teilnahme an Onlinewahlen ermittelt werden.
Die Wirkung dieser Faktoren ist je nach Bevdlkerungsgruppe unterschiedlich.
Die These mangelnder politischer Neutralitit aufgrund des digital divide
konnte zum Teil bestitigt werden. Nutzungsunterschiede verschiedener sozi-
okultureller Gruppen, die auf deren Computerfahigkeiten basieren, scheinen
zwar einzutreten, gleichen sich jedoch bei ldnger bestehenden Onlinewahlsys-
temen aneinander an.

Bisher bieten Onlinewahlsysteme keine ausreichende informationstechnolo-
gische Sicherheit. Sowohl auf der technischen, als auch auf prozeduraler
Ebene wurden Angriffsmoglichkeiten entdeckt. Das korrekte Zustandekom-
men des Wahlergebnisses ist dadurch fragwiirdig und das Vertrauen der Wih-

ler wird untergraben.
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5.3 Stérken der vorliegenden Arbeit

Diese Arbeit stellt die einzige bekannte aktuelle Analyse einer Vielzahl von Vor- und
Nachteilen der Onlinewahl dar, die diese systematisch mithilfe empirischer Literatur
iiberpriift. Die detaillierte Auseinandersetzung mit den herangezogenen Studien deckt
bisherige Forschungsliicken auf und erméglicht es, eine Empfehlung iiber die Einfiihrung
von Onlinewahlen auszusprechen. Insbesondere der Einbezug von Studien zu den etab-
lierten und weit fortgeschrittenen Onlinewahlsystemen Estlands und der Schweiz konnte
neue Erkenntnisse zu Tage fordern. Dartiber hinaus lag ein Fokus dieser Arbeit auf Stu-
dien zur informationstechnologischen Sicherheit der Onlinewahl, die ein wichtiges Ar-
gument gegen die Einfiihrung der Onlinewahl untermauern konnten. In sozialwissen-

schaftliche Arbeiten wurde diese Art von Studien bisher selten einbezogen.

5.4 Schwéchen der vorliegenden Arbeit

Kritisch zu betrachten ist, dass die Argumente des administrativ-technischen Argumen-
tationsstranges abgesehen von der informationstechnologischen Sicherheit nicht tiefgrei-
fender analysiert wurden, was allerdings der Quellenverfiigbarkeit geschuldet ist. Hier
konnte ein moglicher Ansatz zukiinftiger Arbeiten identifiziert werden. Dartliber hinaus
wurden einige Argumente und empirische Studien nicht aufgefiihrt, weil sie auf den deut-
schen Kontext nicht zutreffen oder in der theoretischen Argumentation nicht auftauchten.
Zu ersteren gehdren beispielsweise Erwartungen, die im Bezug zu indigenen Vdélkern
aufgestellt wurden (vgl. Gabel et al. 2016) oder in Monarchien (Aljarrah et al. 2016; A-
lomari 2016) beziehungsweise unfreien Demokratien (Adeshina / Ojo 2017) durchgefiihrt
wurden. Zu letzteren gehoren zum Beispiel die Einbettung der Onlinewahl in eine geeig-
neten Infrastruktur wie dem digitalen Personalausweis (vgl. Braunlich et al. 2011), die
verbesserte Partizipation von Nicht-Muttersprachlern und dlteren Wéhlern sowie die (feh-
lende) Zustimmung der Parteien (vgl. Kaspersky Lab 2017). Des Weiteren wurden Argu-
mente vernachléssigt, die tiber den Fokus dieser Arbeit hinaus gingen. Dazu gehoren die
Ermdéglichung direktdemokratischer Elemente in bundesweitem Maf3stab durch die On-
linewahl, die Einbettung in breitere e-Government-Initiativen und die Nutzung von On-
linewahlportalen als Informationsmedium fiir Parteien (vgl. Riil 2002). Letztlich ldsst

sich noch bemingeln, dass sich in dieser Arbeit hédufig auf das estnische
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Onlinewahlsystem bezogen wurde. Private Systeme (z.B. Polyas) oder Systeme anderer
Staaten wurden nicht prisentiert, da sie weniger weit fortgeschritten sind als das estnische

oder aus unterschiedlichen Griinden wieder abgeschafft wurden (vgl. Kapitel 2.4).

5.5 Beantwortung der Fragestellung

Wie ldsst sich die Fragestellung dieser Arbeit basierend auf den Befunden beantworten?
Die evidenzbasierte Forschung zeigt, dass weder die Vor- noch die Nachteile von Online-
wahlen in der GroBenordnung eintreten, in denen sie erwartet wurden. Wéhrend sich die
generelle Wahlbeteiligung und die Wahlbeteiligung unterrepréasentierter Gruppen nur mi-
nimal steigern ldsst, treten eine Benachteiligung technikferner Bevolkerungsteile, die En-
tritualisierung der Wahl und ein Aushdéhlen der Wahlprinzipien und des Vertrauens der
Wihler kaum ein. Lediglich die kritische informationstechnologische Sicherheit bietet
einen aussagekriftigen Anhaltspunkt fiir eine Entscheidung zu Gunsten oder gegen die
Einfiihrung von Onlinewahlen. In dieser Arbeit wird aus diesem Grund empfohlen, On-
linewahlen fiir die Bundestagswahl zunéchst nicht einzufiihren. Allerdings soll hier auch
keine vollstindige Absage an die Onlinewahl erteilt werden. Vielmehr zeigt sich, dass
der Forschungsbedarf weiter immens ist. Insofern sollte die wissenschaftliche Untersu-
chung der Wahl weiter vorangetrieben werden. Dazu bietet es sich an, Onlinewahlen auf
einer untergeordneten Ebene zu ermoglichen. So konnen beispielsweise wenig frequen-
tierte Wahlen wie Wahlen zu Hochschulgremien® (vgl. Ohlin / Hallgren 2002) oder die
Sozialwahl (vgl. Braunlich et al. 2014) zur Untersuchung von Onlinewahlen genutzt wer-
den. Ferner konnte die Ermoglichung von Onlinewahlen fiir bestimmte Versuchsgruppen
lohnenswerte Ergebnisse hervorbringen. Als geeignete Gruppe gelten Auslandswéhler
(vgl. Germann / Serdiilt 2014), mdglicherweise aber auch Menschen mit Behinderungen

(vgl. Schweizerischer Bundesrat 2013: 5, 9).

Da die die Informationstechnologie immer gré3ere Entwicklungen in Richtung verbes-
serter Sicherheitsvorkehrungen macht, ist nicht auszuschlieBen, dass Onlinewahlsysteme
in naher Zukunft als zuverldssig genug gelten, um die Stimmabgabe im Internet auch fiir
bedeutendere Wahlen zu ermdglichen. In diesem Falle gilt es zwischen einer schrittwei-

sen Einfiihrung, dhnlich dem schweizerischen Modell, und einer abrupten Einfiithrung wie

50 Auch an der Johannes Gutenberg-Universitit Mainz wurden Onlinewahlen von politischen Hochschul-
gruppen gefordert.
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in Estland abzuwiegen. Sicher ist, dass die Onlinewahl die Prasenzwahl nicht ersetzen
kann, um technikferne Biirger nicht auszuschlieBen. Als Erweiterung des bestehenden
Wahlsystems ist sie aber durchaus vorstellbar. Ein groBer Vorteil der Onlinewahl gegen-
iiber der Briefwahl besteht in der Realisierbarkeit der iterativen Wahl, die es moglich
macht, Stimmen mehrfach zu aktualisieren, um aktuellsten Entwicklungen des Wahl-

kampfes gerecht zu werden.

Die Einfithrung von Onlinewahlen sollte dabei von verschiedenen MaBBnahmen begleitet
werden. In erster Linie sind das Einfiihrungsprogramme, die vertrauensbildend wirken.
Diese miissen auf verschiedene Altersstufen zugeschnitten werden. Fiir die éltere Bevol-
kerung geht es dabei um die Schulung wahlspezifischer IT-Skills und dem Abbau von
Computeringsten. Einige der analysierten Studien konnten zeigen, dass Altere geringere
Féhigkeiten im Umgang mit Computern aufweisen. Werden sie aber in der Nutzung des
Systems geschult, bleiben sie der Onlinewahl treu. Zusétzlich wird der Frage nach der
politischen Neutralitdt von Onlinewahlen gerecht, wenn unterrepriasentierte Bevolke-
rungsgruppen im Umgang mit dem System unterrichtet werden. Fiir jlingere Bevolke-
rungsteile sollte die Sicherheit des Systems im Vordergrund stehen aber auch die Mini-
mierung der erwarteten Kosten einer Stimmabgabe beworben werden. Stellvertretende
Erfahrungsberichte aus Estland und der Schweiz konnen vertrauensbildend wirken. Fer-
ner muss ein potentielles Onlinewahlsystem von vertrauenswiirdigen Organisationen
tiberpriift und als sicher zertifiziert werden. Vertrauen wird auch durch eine Unterstiit-
zung der Onlinewahl durch Parteien gebildet (beziiglich vertrauensbildender Malnahmen
vgl. Ansper et al. 2009; Avgerou 2013; Osterreichisches Bundesministerium fiir Wissen-

schaft und Forschung 2010: 105-107).

Es konnte auBBerdem gezeigt werden, dass veroffentlichte Quellcodes (open source) der
Sicherheit des Systems dienlich sind, da Expertengruppierungen, Medien und interes-
sierte Laien das System iiberpriifen konnen. So konnten Springall et al. (2014) auf die
Daten zuriickgreifen, um eine Evaluation des estnischen Systems durchzufiihren und Feh-
ler offen zu legen. Ein transparentes System schafft ebenso Vertrauen, wie Sicherheits-
zertifikate und die Unterstiitzung der Parteien. Bei der Ausgestaltung des Systems muss
auBlerdem darauf geachtet werden, Mechanismen zur Anwendung zu bringen, welche die
Erflillung der Wahlrechtsgrundsétze unterstiitzen. Dazu zdhlt beispielsweise eine weiter-
entwickelte Stimmverifizierung, dhnlich dem estnischen System, so dass eine echte End-

to-End-Verifizierbarkeit entsteht. Die 6ffentliche Uberpriifbarkeit der Wahl wird damit
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verbessert. Auch beziiglich des Ritualcharakters lassen sich technische Losungen finden.
Barber (2002: 4) schldgt zum Beispiel den Einbau demokratischer ,,speed bumps® in

Form von Wartezeiten vor, die zur Reflexion der eigenen Meinung einladen.

5.6 Ausblick fiir zukiinftige Arbeiten

Die vorliegende Arbeit konnte nicht nur interessante Ergebnisse beziiglich der prakti-
schen Umsetzbarkeit von Onlinewahlen finden, sondern auch Ansitze fiir die zukiinftige
wissenschaftliche Auseinandersetzung mit der Stimmabgabe im Internet hervorbringen.
Es zeigte sich, dass langlebige, vollimplementierte Onlinewahlsysteme Ergebnisse her-
vorbringen, die sich von denen teilimplementierter Systeme unterscheiden. Die zukiinf-
tige Forschung sollte sich daher vermehrt auf solche Systeme beziehen. Das gilt insbe-

sondere fiir Arbeiten, die sich mit dem digital divide auseinandersetzen.

Der Argumentationsstrang administrativ-technischer Erwartungen ist bislang nur unzu-
reichend mit empirischen Studien belegt. Hier besteht groer Bedarf an einer weiteren
Auseinandersetzung mit der Thematik. Lediglich das Argument der Sicherheitsbedenken
konnten zufriedenstellend untermauert werden, allerdings bietet sich hier ein Ansatz fiir
zukiinftige informationstechnologische Arbeiten. Die Weiterentwicklung von Sicher-
heitsmechanismen auf prozeduraler und technischer Ebene ist fiir die Einfiihrung von
Onlinewahlen unabdingbar. Das von Neumann (2016) vorgeschlagene Code Voting, die
Entwicklung End-to-End-verifizierbarer Systeme, aber auch die Nutzung der Blockchain-

Technologie (vgl. Ben Ayed 2017) sind mogliche Ausgangspunkte weiterer Forschung.

Auch auf Seite der konstitutionell-elektoralen Erwartungen konnte weiterer Forschungs-
bedarf festgestellt werden. So konnte erstens die theoretische Konzeption der Entrituali-
sierungs-These nicht als ausgereift bewertet werden. Sowohl auf theoretischer, als auch
auf empirischer Ebene gilt es, dieses Argument ndher zu beleuchten um aussagekraftige
Hinweise zur Beantwortung der Fragestellung zu liefern, welche Gefahren die Stimmab-

gabe im Internet auf unsere Konzeption des Staatsbiirgertums birgt.

Zweitens gilt es, Effekte auf die Wahlbeteiligung weiter zu untersuchen. So ist die These,
dass sich durch die Bindung von Wéhlern an die Onlinewahl ein weiteres Absinken der
Wahlbeteiligung verhindern lésst, noch nicht zu Geniige belegt. Dariiber hinaus ist die
Wahlbeteiligung spezieller Gruppen noch nicht erforscht. Wahrend erste, allerdings noch

keine ausreichenden Ergebnisse zu Jung- und Auslandswihlern vorliegen, wurden
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Auswirkungen der Onlinewahl auf die Wahlbeteiligung von Menschen mit Behinderun-
gen nicht analysiert. Auslandswihler konnten als Testgruppe bei weiteren Versuchen an
Onlinewahlen fungieren. Auch die Steigerung der Wahlbeteiligung unter jungen Wahlern
ist noch nicht ausreichend erforscht. AuBlerdem konnten dltere Wiahler als mogliche Nutz-
nieBer von Onlinewahlen identifiziert werden, da — anders als in der These des digital
divide theoretisch formuliert — auch fiir diese Gruppe Hiirden abgebaut werden, wenn sie
einmal an die Technologie herangefiihrt wurden (vgl. Faraon et al. 2014; Koch / Frees
2017; Mendez / Serdiilt 2017). Da der demographische Wandel fiir ein Altern der Gesell-
schaft sorgt, sollten weitere Untersuchungen an dieser Stelle ansetzen. Die bisher als al-
tersbedingt untersuchten Effekte der digitalen Spaltung sollten zukiinftig vermehrt als
Kohorteneffekt angesprochen werden, da sinkende Computeraffinitdt weniger mit stei-
gendem Alter zusammenhingt als vielmehr mit der in dlteren Bevolkerungsschichten ver-
breiteten mangelnden Erfahrung im Umgang mit Computern. In einigen Jahren werden
auch die dltesten Wéhler Computer alltdglich nutzen, weswegen das Argument einer al-

tersbedingten digitalen Spaltung der Gesellschaft nicht mehr giiltig sein wird.

Drittens konnte zur Analyse der Ubereinstimmung mit den Wahlrechtsgrundsétzen bisher
lediglich eine Studie herangezogen werden. Die Auseinandersetzung mit juristischen As-
pekten der Onlinewabhl ist nur schwer auf quantitativ-empirischer Ebene zu fiithren, mog-
licherweise stellt jedoch die Modellierung des bestehenden Wahlsystems und der Neue-
rungen durch die Onlinewahl anhand der Wahlprinzipien (vgl. Neumann et al. 2013) ei-
nen quantitativ motivierten Forschungsansatz dar. Insbesondere in Bezug auf die Wahl-
rechtsgrundsitze ist die interdisziplindre Zusammenarbeit politik- und gesellschaftswis-
senschaftlicher, juristischer und informationstechnologischer Disziplinen erforderlich,

um die Entwicklung geeigneter Onlinewahlsysteme zu ermoglichen.

Grundsétzlich sollte die wissenschaftliche und politische Auseinandersetzung mit der On-
linewahl weiter vorangetrieben werden, da sie eine zukunftsweisende Technologie dar-
stellt und Argumente wie ein geringes Vertrauen in das Internet oder der digital divide in
einer verstirkt digitalisierten Gesellschaft nahezu vernachlissigt werden konnen. Insge-
samt scheint die Onlinewahl auf empirischer Ebene noch nicht ausreichend erforscht zu
sein. Argumente auf theoretischer Ebene dominierten in der Vergangenheit die Debatte,
wihrend ihr empirisches Eintreten bis heute vernachldssigt wurde. Es besteht immenser
Nachholbedarf, um eine Empfehlung zur Einfiihrung der Onlinewahl auf ein solideres

Fundament stellen zu kénnen. Dass die Onlinewahl die Prasenzwahl nicht vollstindig
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ersetzen kann, sollte dabei selbstverstidndlich sein, um einige der Wahlrechtsgrundsitze
nicht zu gefdhrden. Letzten Endes ist auch die heute vorherrschende Form der Stimmab-
gabe lediglich eine gesellschaftliche Konvention, deren Konservierung nicht zum Still-
stand ihrer Entwicklung fiihren sollte. Im Gegenteil ist es Aufgabe der Politik, der andau-
ernden Entstehung einer digitalen Informationsgesellschaft entgegenzukommen und die

Einfiihrung digitaler Technologien in das Wahlsystem wenigstens zu erwagen.
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