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1 Einfiihrung

Mit dem Beweis des Mathematikers Euklid um 300 v. Chr. {iber die Existenz unend-
lich vieler Primzahlen beginnt die Suche nach effizienten Verfahren, um die Primalitét
von immer grofieren Zahlen zu zeigen. Wihrend es jedoch nach den Arbeiten von Fer-
mat, Miller-Rabin und Solovay-Strassen relativ leicht ist, die Nicht-Primalitét einer Zahl
zu zeigen, blieben praktisch einsetzbare Primzahlbeweise, d.h. solche mit polynomieller
Laufzeit, bis 2002 ein ungeltstes Problem. In diesem Jahr wurde mit dem Primzahltest
nach Agrawal, Kayal und Saxena der erste Test vorgestellt, der beweisbar in polynomi-
eller Zeit fiir alle Eingaben terminiert.

Diese Arbeit behandelt polynomielle Primzahltests im Allgemeinen und den Test nach
Goldwasser-Kilian im Speziellen, dessen theoretischer Hintergrund auf der Theorie der
sogenannten elliptischen Kurven aufbaut. Zunéchst werden polynomielle Tests anhand
des Algorithmus von Agrawal-Kayal-Saxena in Kapitel 2 kurz eingefiihrt. Die Konzentra-
tion dieser Arbeit liegt jedoch auf den Tests von Goldwasser-Kilian und Atkin-Morain.
Die dazu notwendige Theorie der elliptischen Kurven (elementare Definitionen, Gruppen-
gesetz, Isogenien, elliptische Kurven iiber endlichen Kérpern, Satz von Hasse u.a.) werden
zusammen mit der Idee von Primalitéitszertifikaten (insbesondere dem Pratt-Zertifikat)
in Kapitel 3 behandelt. Dazu gehoren auch der Satz von Goldwasser-Kilian sowie der
daraus resultierende Primzahltest und dessen Korrektheit. Zudem beinhaltet diese Ar-
beit eine ausfiihrliche Laufzeitbetrachtung, die auf der Vermutung von Goldwasser-Kilian
iiber eine Abschétzung der Primzahlverteilung in Intervallen aufbaut.

Eine Verbesserung des Goldwasser-Kilian Tests zum momentanen (Stand 2010) Stan-
dard ,ECPP* (Elliptic Curve Primality Proving) wurde durch die Arbeiten von Atkin
und Morain {iber die sogenannte Komplexe Multiplikation moglich. Diese Methode wird
in Kapitel 4 zusammen mit ihrem theoretischen Hintergrund (elliptische Kurven iiber
C, Weierstral p-Funktion, j-Funktion, Fundamentaldiskriminanten, Hilbert’sche Klas-
senpolynome, Methode der Komplexen Multiplikation, Konstruktion elliptischer Kurven
mit vorgegebener Ordnung u.a.) und dem verbesserten Test hergeleitet.

Im Rahmen der Arbeit wurden beide Tests nach Goldwasser-Kilian und Atkin-Morain
sowie eine Funktion zur Verifikation bereits erstellter Primalitétszertifikate fiir die Ma-
thematiksoftware SAGE (siehe [27]) programmiert. Empirische Ergebnisse dazu folgen
in Kapitel 5, die die polynomielle Laufzeit der Primzahltests demonstrieren. Die Arbeit
schliefft mit einer Diskussion der Ergebnisse und einem Ausblick im letzten Kapitel.
Der Code fiir SAGE in der Programmiersprache Cython befindet sich im Anhang der
Arbeit.



2 Der Primzahltest nach Agrawal-Kayal-Saxena

Die vorliegende Arbeit behandelt Primzahltests mit polynomieller Laufzeit. Der Algo-
rithmus von Goldwasser-Kilian und dessen Erweiterung von Atkin-Morain stehen dabei
im Vordergrund. Als Einfithrung in die Thematik werden die Tests von Miller-Rabin
(polynomielle Laufzeit unter der Annahme der verallgemeinerten Riemann’schen Vermu-
tung) und der erste Primzahltest mit bewiesener polynomieller Laufzeit nach Agrawal-
Kayal-Saxena vorgestellt. Diese Einfithrung folgt Kapitel 11 in [9)].

2.1 Theorem (Miller-Rabin): Sei ein ungerades n > 3 gegeben. Wihle t € N entspre-
chend der Darstellung n—1 = 2m mit 24 m. Dann ist n genau dann prim, falls fiir alle
0 < a <n mit grofstem gemeinsamen Teiler ged(a,n) =1 entweder

a™ =1 (modn) oder a*™ =1 (mod n) fiir ein s € {0,1,...,t — 1}
gilt.

Ist n keine Primzahl, so erfillen hichstens ein Viertel der a’s eine der Bedingungen.
Beweis. Siehe Satz 11.14 in [9]. O

2.2 Bemerkung: Der Miller-Rabin Test wird hauptsdchlich als probabilistischer Prim-
zahltest benutzt. Sind ndmlich k Basen a gefunden, die eine der Bedingungen des Satzes
erfillen, so muss n mit Wahrscheinlichkeit 1 — (1/4)’1‘c prim sein. Fine Basis a, die keine
der Bedingungen erfillt, ist ein Zeuge fiir die Nicht-Primalitit von n.

Mit dem Satz von Miller-Rabin kann natirlich auch die Primalitdt von n bewiesen wer-
den. Da aber dafiir nach dem Satz alle 0 < a < n getestet werden miissen, hat diese
Variante exponentielle Laufzeit.

Unter der Annahme der verallgemeinerten Riemann’schen Vermutung reicht es aus, alle
0 < a < 2log?n zu testen. Damit wiirde der Miller-Rabin Test zu einem deterministi-
schen polynomiellen Algorithmus.

Ohne Annahme einer Vermutung konnte zuerst fiir den deterministischen Test nach
Agrawal-Kayal-Saxena (im Folgenden auch kurz als AKS-Test bezeichnet) die polyno-
mielle Laufzeit gezeigt werden. Dieser beruht auf dem folgenden Satz.

2.3 Theorem: FEin n € N ist genau dann prim, falls
(X+a)"=X"4+a (modn)

in Z[X] fir alle a € Z gilt.

Beweis. Siehe Satz 11.17 in [9]. O



Beim AKS-Test wird die Bedingung aus dem Satz nicht nur in Z /nZ[X] getestet, son-
dern zudem modulo eines Polynoms z" — 1. Nach [20] ldsst sich dies wie folgt in einen
sehr technischen Primzahltest iibersetzen:

2.4 Theorem (AKS nach M. Agrawal, N. Kayal, N. Saxena, H. W. Lenstra Jr.): Seien
n,r und v positive natirliche Zahlen. Sei S C N eine endliche Menge.

Angenommen, ged(n,r) = 1, n besitzt Ordnung v modulo r, ged(n,b—b") = 1 gilt fiir alle

verschiedenen b,b’' € S, ( 5 +?;fga) -1 > > p2dVem/dl fir alle positiven d|(o(r)/v)

und (x +b)" = 2" + b im Ring Z /nZ [ X]/(x" — 1) fir alleb € S.

Dann ist n eine Primzahlpotenz.
Beweis. Siehe Theorem 2.3 in [20]. O

2.5 Bemerkung: Ob n cine Primzahlpotenz ist, ldsst sich leicht in polynomieller Lauf-
zeit bestimmen. Die hdochste Potenz, fir die n Primzahlpotenz sein kann, ist sicherlich
logy(n). Daher muss lediglich in O(logn) fir alle 2 < k < logy(n) numerisch w = | ¥/n|
bestimmt und auf w* = n getestet werden.

Satz 2.4 liefert einen polynomiellen Algorithmus wie folgt (siche Kapitel 3 in [20]):
1. Teste, ob n ein Primzahlpotenz ist. Falls zutreffend, so ist n nicht prim.

2. Berechne N :=2n(n—1)(n? —1)(n® —1) - - - (n*Mls nl*-1_ 1). Ermittle die kleinste
Primzahl r, die N nicht teilt (siche [20] fiir eine Abschétzung, dass r polynomiell
beschrinkt ist).

3. Teste, ob n gleich einer Primzahl kleiner r ist. Falls zutreffend, ist n prim.

4. Teste (x+b)" =" +binZ /nZ[x]/(z" —1) fiir alle b € S, wobei S :={1,2,...,7}.
Falls die Bedingung fiir ein b nicht gilt, so ist n nach Satz 2.3 nicht prim.

5. Nach Satz 2.4 ist n prim.

Alle obigen Operationen kénnen in polynomieller Zeit durchgefiihrt werden. Die ur-
spriingliche Version von Agrawal-Kayal-Saxena hat eine Laufzeit von O(log12 n). Diverse
Verbesserungen findet man in [20], durch die die Laufzeit bis auf O(log®™ n) und sogar
O(log®™ n) verringert werden kann.

Die technische Gestalt des AKS-Tests ist der Grund dafiir, dass in der Praxis ein ein-
facherer und leicht implementierbarer Primzahltest verwendet wird. Dies ist der Test

von Goldwasser-Kilian (siehe néchstes Kapitel 3) bzw. dessen Verbesserung von Atkin-
Morain zum aktuellen (2010) Standard ,,ECPP* (siche Kapitel 4).



3 Der Goldwasser-Kilian Primzahltest

Der Test nach Goldwasser-Kilian zertifiziert Primzahlen durch eine Reihe von Operatio-
nen auf sogenannten elliptischen Kurven. Die Idee der Zertifikate und die Theorie der
elliptischen Kurven wird nun eingefiihrt.

3.1 Zertifizierung von Primzahlen

Soll bei einem klassischen Primzahltest, beispielsweise beim Sieb des Eratosthenes, ein
Ergebnis verifiziert werden, so muss der Test komplett neu durchgefiihrt werden. Es be-
steht somit kein Unterschied darin, ob eine Zahl n das erste Mal auf Primalitéit getestet
wird oder ob ein bestehendes Ergebnis (ein vorheriger Durchlauf lieferte bereits, dass n
prim bzw. nicht prim ist) iiberpriift wird. Kann ein Algorithmus berechnete Zwischen-
werte so ausgeben, dass mit diesen alleine das Ergebnis verifiziert werden kann, so spricht
man von einem (Primzahl-) Zertifikat. Diese Idee geht auf Vaughan Pratt (1975, siehe
[12] und [26]) zuriick. Veranschaulicht wird die Idee am Lucas-Test:

3.1 Theorem (Lucas-Test): Sein € N gegeben. Falls ein x € N, ged(xz,n) = 1, existiert
mit

1. 2" 1 =1 (mod n),
2. Fiir jeden Primfaktor p von n — 1 gilt z(*=1/P £ 1 (mod n),

dann ist n prim.

Beweis. Die beiden Bedingungen bedeuten, dass x die volle Ordnung n — 1 in (Z /nZ)*
(der Einheitengruppe von Z /nZ) besitzt. Da ord(xz) die Gruppenordnung teilt, folgt
n—1|p(n), wobei ¢p(n) = #{1 < a < n:ged(a,n) = 1} die Euler-¢-Funktion beschreibt.
Wegen ¢(n) < n folgt ¢(n) =n — 1 und somit ist n prim nach Definition von ¢(n). O

3.2 Bemerkung: Ist nun eine Zahln und eine Faktorisierungn—1 = p1 - - - pm gegeben,
so muss zum Primalitdtsbeweis von n nur noch ein x gefunden werden, dass die Bedin-
gungen des Lucas-Tests erfillt. Da der Test aber alle Primfaktoren von n—1 voraussetzt,
muss ein vollstindiger Beweis fiir n auch die Primeigenschaft aller p; beinhalten. Dazu
kann der Lucas-Test erneut angewendet werden, und zwar sobald die Faktorisierungen
aller p; — 1 bekannt sind. Diese Vorgehensweise liefert ein rekursives Zertifikat fir n,
bestehend aus n, x und der Foktorisierung von n — 1 = p1 -+ - p,, in Primfaktoren, wobei
die Primalitdt aller p; < n erneut per Lucas-Test gezeigt wird. Die Rekursion endet,
sobald die p; eine gewisse Schranke wie beispielsweise 108 unterschreiten und direkt per
Probedivision oder Primzahltabelle getestet werden konnen. Dies ist das Pratt-Zertifikat.

Der Vorteil eines solchen Zertifikates gegeniiber klassischen Tests (Probedivision, Sieb
des Eratosthenes, etc.) ist die Mdglichkeit einer schnellen Verifizierung. Ist namlich ein



vollstindiges Zertifikat berechnet, so muss lediglich Schritt 2 des Lucas-Tests in O(1)
tiberprift werden. Die Faktorisierungen und die Suche nach den x entfillt. Bei klassi-
schen Tests gibt es keinen Unterschied zwischen einer Erstberechnung oder einer spdteren
Verifizierung.

Das einzige Problem dieses Tests liegt in der notwendigen Faktorisierung von n — 1,
da momentan (Stand 2010) keine Faktorisierungen in polynomieller Zeit mdéglich sind.
Dies bedeutet, dass auch das Pratt-Zertifikat nicht in polynomieller Zeit berechnet werden
kann.

3.2 Elliptische Kurven

Es folgt eine Einfithrung in die notwendige Theorie iiber elliptische Kurven, die dem
Goldwasser-Kilian Test zugrunde liegt. In allen folgenden Kapiteln sei K der Grundkor-
per, iiber dem die elliptischen Kurven betrachtet werden.

3.3 Definition: Der affine Raum A% und der projektive Raum P7% diber einem Korper
K sind definiert als

A" = A% = {(a1,...,an) 1 a; € K},
P" = P% = {(ap:ay1:...:ay):a; € K und nicht alle 0}.

Eine affine algebraische Menge V- C A™ ist die Menge aller Losungen eines Systems von
Polynomgleichungen in den Variablen x1,...,xy, d.h.

fl('r17"'7'rn):0
Vied

:fm(xla"- 7xn) = O

Eine projektive algebraische Menge V- C P™ ist die Menge aller Losungen eines Systems
von homogenen Polynomgleichungen in den Variablen xq, ..., xy.

3.4 Definition:

1. FEine projektive Kurve ist eine unendliche, irreduzible algebraische Menge C C P™
mit der Figenschaft, dass jede echte algebraische Teilmenge Y C C' endlich ist.

2. Eine affine Kurve C = {fi(z1,...,2n) = 0,..., fm(z1,...,2,) = 0} ist nicht-
singuldr (oder glatt) am Punkt P = (a1, ..., ay), falls die Matriz A = (g£;> - (P)

,

den Rang n — 1 besitzt. Ansonsten ist C' singuldr.

Fiir eine Kurve C': f(x,y) = 0, bestimmt durch f in zwei Variablen, ist Singularitit
an P = (a,b) dquivalent zu %(P) = B—?Jj(P) =0.

3. C ist nicht-singuldr, falls C' an jedem ihrer Punkte nicht-singuldr ist.



3.5 Bemerkung: Die Menge der rationalen Funktionen f = M auf P" = P%
iber einem Korper K bildet selbst einen Korper k(P™). Ist C C P" eine irreduzible
Kurve, f =4 € k(P™) mit h # 0 auf C, so erhdlt man durch die Einschrinkung

f: C\ {endliche Menge} — k

eine rationale Funktion auf C' (nicht definiert fir die endliche Nullstellenmenge h = 0).
Diese bildet einen Kérper k(C). Fiir eine irreduzible Kurve C C P2, definiert durch

flxg:xy:x9) =0, ist k(C) der Quotientenkirper k(C) = Q (%)

Mit der Definition einer Kurve kénnen direkt auch Abbildungen zwischen Kurven ein-
gefithrt werden.

3.6 Definition:

1. Seien C CP™ und D CP™ zwei Kurven. Eine rationale Funktion ¢ : C — D ist
gegeben durch rationale Funktionen

¢(P) = (fo(P):...: fm(P)) € D,
wobei P € C ist und nicht alle f;(P) € k(C) Null sind.

2. FEine nicht-konstante Funktion ¢ : C — D induziert einen sogenannten pullback
¢* : k(D) — k(C) durch f — ¢*(f) = foo (daC % DL k).

3. Der Grad von ¢ wird dann definiert als der Grad der Korpererweiterung des pull-
backs,

deg(¢) := [k(C) : ¢"k(D)].
Die obigen Definitionen werden an einem Beispiel veranschaulicht.

3.7 Beispiel: Der Kreis C : f(x,y) = 22 +4?> — 1 = 0 (iber R ) wird auf eine Gerade
D : y = 0 abgebildet. Die Bedingung %(P) = %(P) = 0 st nur fir (0,0) ¢ C erfiillt,
daher ist C glatt. Rechts notiert ist jeweils der Funktionenkdrper.

C:2>+y*=1 E(C) = k(z, V1 — 22)
L ¢(z,y) = (2,0) T¢*(x)=z0dp=x0(z,0)=2x

D:y=0 k(D) = k(x)

Damit folgt sofort, dass deg(¢p) = {k(x, V1—122): k(x)} = 2. Dieses Ergebnis bekommt
man auch, indem man den pullback ¢* von D auf C betrachtet. Jedes x € D hat zwei
Urbilder (x,+v1 — x2?) in C, dies entspricht deg(¢) = 2.



Mit dem Begriff des Geschlechtes einer Kurve kann nun auch die Definition einer ellip-
tischen Kurve eingefithrt werden.

3.8 Definition:

1. Fiir eine nicht-singulire projektive Kurve C C P2, C : f(wg : 21 : 22) = 0 mit
d = deg(f), ist das Geschlecht (genus) g definiert als

_([@d=1)(d-2)
-

Ist g =1, so ist C' eine Kubik.

2. Wird eine projektive Kurve der Einfachheit halber als f(x,y) = 0 angegeben, so ist
implizit deren Homogenisierung f(x :y : z) = 0 gemeint.

3. FEine elliptische Kurve tiber einem Korper K ist eine nicht-singuldire projektive
Kurve E/K vom Geschlecht g =1 mit einem ausgezeichneten Punkt O, notiert als
(E,0).

4. Die Menge der projektiven Punkte, die auf E liegen und Koordinaten aus dem
Korper K besitzen, wird mit E(K) bezeichnet.

Elliptische Kurven werden standardméfig mit ihrer sogenannten Weierstra3-Gleichung
angegeben.

3.9 Definition: In beliebiger Charakteristik definiert
y2 + a1y + aszy = z3 + a2x2 + a4 + ag

eine elliptische Kurve in generalisierter Weierstrafl-Form (a; € K ). Fiir Charakteristik
#£ 2,3 kann diese Gleichung durch Erginzung des Quadrats auf der linken und der Kubik
auf der rechten Seite umgeformt werden zur vereinfachten Weierstrafs-Gleichung

y? =23 +ax +b.

Da eine elliptische Kurve per Definition projektiv ist, ist mit y?> = x3 + ax + b eigentlich
die Homogenisierung y*>z = x3 + axz? + bz> gemeint. Alle Punkte (z : y : z) € P?
mit z # 0 entsprechen damit der Klasse (v/z : y/z : 1). Fir z = 0 erhdlt man nach
FEinsetzen in die homogene Weierstraf-Gleichung 0 = x3, dies entspricht also der Klasse
(0:y:0)=(0:1:0) € P2. Dieser Punkt ist erst durch die Homogenisierung zur Kurve
hinzugekommen und wird der ausgezeichnete ,Punkt im Unendlichen® genannt, notiert
als O = (0:1:0). Die Menge K -rationaler Punkte auf E ist damit

E(K)={(z,y) € K?:y* =2 + az + b} U{O}.

In vereinfachter Weierstrafl-Form wird E auch als E(a,b) notiert und der Korper K
implizit vorausgesetzt.



Die Definitionen der elliptischen Kurve per Definition 3.8 und per Weierstraf-Gleichung
sind konsistent, wie der folgende Satz zeigt:

3.10 Theorem: Jede elliptische Kurve ist isomorph zu einer Kurve in Weierstraf-
Form.

Beweis. Siehe [10], Kapitel 2. O

Bevor elliptische Kurven iiber endlichen Kérpern betrachtet werden, folgt die Isomorphie
zwischen elliptischen Kurven.

3.11 Theorem: Zwei elliptische Kurven E(a,b) und E(a’,b’) sind isomorph dber K
genau dann, wenn ein ¢ € K* existiert mit o' = cta, v/ = b, wobei der Isomorphismus
durch die Abbildung (z,y) — (c2x,c®y) gegeben ist.

Beweis. Siehe [5], 11, Proposition 3.1. O

3.12 Definition: Fir eine elliptische Kurve E(a,b) in vereinfachter Weierstrafl-Form

werden
_ 1728(—4a)?

A(E) := —16(4a® + 270%), j(E) : AE)

die Diskriminante und die j-Invariante von E genannt.

Die j-Invariante ist die Invariante der Isomorphieklasse von elliptischen Kurven, wie der
folgende Satz zeigt.

3.13 Theorem: Fiir zwei elliptische Kurven E(a,b), E'(a’,b') gilt tiber K :
BB o j(B) = j(E).

Beweis. Nach Satz 3.11 ist £ = E’ genau dann, wenn ein ¢ € K existiert mit o’ = c*a

und b = cbb. Ziehen der vierten bzw. sechsten Wurzel liefert die dquivalente Bedingung
\/ %’ =c= {3/% . Anschlieendes Potenzieren der Gleichung zum Exponenten 12 liefert

’ 3 b 2
(%) = (3) . Umstellen ergibt

4a® 4 270*  4a”® + 2707

a3 a’3 ’
dass nach Invertierung und Multiplikation mit % genau j(FE) = j(E') entspricht.

O]

Dieser Satz ermdglicht es, die elliptischen Kurven nur durch die Grofle j zu klassifizieren.
Im néchsten Abschnitt wird eine Struktur auf E(K) eingefiihrt.



3.3 Das Gruppengesetz auf einer elliptischen Kurve

Die Menge der Punkte E(K) einer elliptischen Kurve (E,O) mit Koordinaten in K
besitzt eine Gruppenstruktur mit neutralem Element O, gegeben durch die folgende
Regel:

3.14 Definition (Additionsregel): Seien P und @ Punkte auf E und sei L die Gerade
durch P und @ (bzw. die Tangente im Fall P = Q). Diese Gerade L schneidet die Kurve
in einem dritten Punkt R (dies folgt aus der Schnittzahl, siehe Kapitel 1 in [11]).

Man definiert dann P + Q := —R, wobei —R der zweite Schnittpunkt von E(K) mit
einer vertikalen Gerade G durch R ist (und —R = R falls G eine Tangente an E ist).

Explizite Formeln sind im néchsten Satz zusammengefasst.

3.15 Theorem: Fiir eine elliptische Kurve (E,O) gilt eine Gruppenstruktur (E,+) wie
folgt:

1. Das neutrale Element ist O.

2. Die Inverse von P = (z,y) ist —P = (x,—y).

3. Die Addition von P = (x1,y1) und Q = (x2,y2) # —P ist gegeben durch
P+ Q = (.%', —/g(q; - xl) - y1)7
Y2—y1 P
wobei x = K2 — 21 — X9 und/@:{ §;§$; 7
2y1 P=Q
4. Esgilt (P+Q)+R=P+(Q+R) fir P,Q,R€ E.

Beweis. (1) und (2) folgen aus der obigen Regel. Seien nun P = (z1, y1) und Q = (x2, y2)
gegeben. Der Punkt R = (z,y) muss auf der Geraden durch P und @ liegen, d.h. es gilt
y2:y1 P 7& Q
(a) y = k(z — x1) + y1 mit Steigung k = { 322-+a .
2y1 P= Q
AuBerdem liegt R = (z,y) auf E und erfiillt (b) y?> = 2> 4 ax + b. Losen der zwei
Gleichungen (a) und (b) nach z und y liefert * = k2 — x1 — x2, ¥y = k(z — 21) + ¥1.
Schlieflich ist P + @ = —R = (x,—y) nach Definition. Die Assoziativitdt kann durch
explizites Nachrechnen mit Hilfe der Additionsformel verifiziert werden. O

Nach Einfiihrung der Addition von Punkten auf einer elliptischen Kurve wird eine Mul-
tiplikationsabbildung einfach durch wiederholte Addition definiert.

10



3.16 Definition: Fir P € FE und ein m € Z definiert man eine Multiplikationsabbil-
dung [m] : E — E durch

[0]P:=0
m|P:=P+...+P (m Mal)  m >0
[m]P:=(=P)+...+(=P) (Im| Mal) m <0.

Die Ordnung ord(P) eines Punktes P € E(K) ist die kleinste Zahln € N mit [n]P = O.

Da (E(K),+) nach 3.15 eine Gruppe ist, gilt nach dem Satz von Lagrange auch
[ord(E)] P = O,

wobei ord(E) = #E(K).

3.17 Bemerkung: [m] ist nur fiir m = 0 konstant (siehe [5], III, Proposition 4.2).

Abschlielend folgt ein Beispiel zu elliptischen Kurven.

3.18 Beispiel: In vereinfachter Weierstraf-Gleichung ist E : y* = x3 —25z diber Q eine
elliptische Kurve. Wegen A(E) = 4(—25)%+27(0)2 # 0 ist E glatt. Eine Computersuche
zeigt, dass (0,0) und (—g, %) Punkte auf E sind.

Auch E' : y? = 2341 diber Q ist eine elliptische Kurve und P = (2,3) = (2:3:1) € E'.
Mit 3.15 folgt P+ P = (0:1:1) und durch wiederholte Anwendung erstmalig 6P = O,
d.h. ord(P) = 6.

Die Ordnung von Punkten auf einer elliptischen Kurve wird eine direkte Rolle im Test von
Goldwasser-Kilian besitzen. Der néchste Schritt in Richtung des Satzes von Goldwasser-
Kilian ist der Satz von Hasse, zu dessen Vorbereitung zunéchst der Begriff der Isogenien
eingefiihrt wird.

3.4 Isogenien

Ein weiteres Hilfsmittel fiir den Umgang mit elliptischen Kurven sind sogenannte Isoge-
nien, zu denen einige Ergebnisse nun folgen.

3.19 Definition: Seien (E,Op), (E',Op/) zwei elliptische Kurven. Eine Isogenie ist
eine nicht-konstante rationale Abbildung E — E', die Og auf Ogs abbildet.

Ist ¢ : E — E' eine Isogenie und sind k(E), k(E'") die Funktionenkérper zu E, E’, so
induziert ¢ eine Abbildung ¢* : k(E') — k(E) durch f — f o ¢.

Der Grad von ¢ ist dann deg(¢) = [k(E) : ¢*k(E")]. ¢ heifit separabel, falls die Kor-
pererweiterung k(E)/¢*k(E") separabel ist.
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3.20 Bemerkung: Sei ¢ : E — E' eine Isogenie vom Grad deg(¢) = m # 0. Dann
existiert genau eine sogenannte duale Isogenie ¢ : E' — E mit

b0 = [m] = deg(9)
auf E (siehe [5], III, Theorem 6.1).

Endomorphismen ¢ € Endg (F) sind natiirlich auch Isogenien.

Fiir das charakteristische Polynom von Endomorphismen folgen zwei Ergebnisse im
néchsten Satz.

3.21 Theorem: Sei E/K eine elliptische Kurve, ¢ € Endi (E) und m = deg(¢). Dann
qgilt:

1. Es existiert ein ay € Z, sodass f5(¢) =0 fir fo(T) =T? — agT +m gilt.
2. fg faktorisiert als fo(T) = (T —a)(T —a) mit a € C, |a| = /m.

Beweis. Nach Definition der dualen Isogenie gilt deg(¢) = ¢ = m € Z. Analog ist

deg(1—0)=(T—)1—¢)=(1—-$)(1—d)=1—(b+ )+ meZ.

Wegen deg(l — ¢) € Z und m € Z folgt b+ ¢ e Z. Mit ap = b+ ¢ € Z folgt fiir
fo(T) =T? — ayT +m und m = deg(¢) = $¢ nach Ausmultiplizieren

fs(¢) = % — (6 + ¢)¢ + b = 0.

Fiir den zweiten Teil ist zu zeigen, dass f,(T) = T? — ayT + m eine Diskriminante
A= aé — 4m < 0 besitzt. Einsetzen von g € Q in fy ergibt

b ¥oob 1 1 - 1
fo (c) =g G tm=—5 (b* — agbc + *m) = C—2(b—c¢)(b—c¢) =3 deg(b—c¢) > 0
fiir alle g € Q, dac? > 0 und der Grad positiv ist. Da Q dicht in R liegt, folgt fs(x) > 0
Vz € R und damit A < 0. f; faktorisiert daher als fy(T) = (T’ — a)(T — &) mit a € C.
Ein Koeffizientenvergleich des konstanten Terms von f, ergibt m = aa = |a|?. O

3.5 Elliptische Kurven iiber F, und der Satz von Hasse

Im folgenden werden elliptische Kurven iiber endlichen Kérpern IF,,, p prim, betrachtet.
Uber die Anzahl der Punkte (z,y) € F?2 in E(F ) sind zwei wichtige Ergebnisse bekannt.
Zum einen kann #FE(F,) nur in einem bestimmten Intervall, dem sogenannten Hasse-
Intervall, liegen. Diese Abschitzung durch den Satz von Hasse ist die letzte Vorbereitung
auf den Satz von Goldwasser-Kilian. Zum zweiten ist es moglich, die Anzahl der Punkte
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fiir eine konkrete Kurve F(a,b) iiber F, exakt zu bestimmen. Eine effiziente Methode
ist der Algorithmus von Schoof (siehe [13]), der als gegeben vorausgesetzt wird. Mit dem
Schoof-Algorithmus wird die Anzahl der Punkte von E(F ) modulo kleinen Primzahlen
solange bestimmt, bis das Primzahlprodukt die obere Hasse-Schranke iibersteigt und die
genaue Anzahl anschlieffend per Chinesischem Restsatz ermittelt.

3.22 Definition: Sei E : y> = 2% + ax + b eine elliptische Kurve, insbesondere ist
A(E) # 0. Falls A(E) # 0 (mod p) fiir eine Primzahl p ist, so definiert die reduzierte
Kurve E:y?2 =2 +az+b (mod p) auch eine elliptische Kurve iber F,, und man sagt,
FE hat ,gute Reduktion” bet p.

3.23 Definition:

1. Fir eine elliptische Kurve E : y?> = 23 + ax + b (genauso fiir E in generalisierter
Weierstrafl-Form) bezeichne EW®) diejenige Kurve, die aus E durch Potenzieren
aller Koeffizienten zur p-ten Potenz hervorgeht.

2. Der Frobeniusmorphismus F, : B — EW®) st definiert als

Fp : (%,y) - (xp’yp)'

3.24 Bemerkung:
1. Einsetzen der Koeffizienten von E®) zeigt, dass
AEP) = 4(a?)® +27(07)* = 4 (a®)” + 27 (1*)" = (4d® + 270%)" = A(B)?

in Fp, gilt. Somit ist E®) genau dann singulir tber F,, wenn auch E singuldr
ist. Der Grad und damit das Geschlecht sowie der ausgezeichnete Punkt O bleiben
unverdindert. Damit ist E®) ebenfalls eine elliptische Kurve.

2. Nach dem kleinen Satz von Fermat ist a? = a in F, fiir alle a € F . Ist E daher
iber F,, definiert, so ist der Frobeniusmorphismus die Identitdt.

3. Der Grad des Frobeniusmorphismus ist deg(Fy) = p. Dies kann leicht mit Hilfe des
pullback berechnet werden: Fir C := E, C' := EW) | ¢ := F,: C — C' und einen
Punkt Q = (a,b) € C'" mit Bewertung vg gilt fir den Verzweigungsindex

eQ = vQ¢"(z — a”) = vQ(2" — a”) = vg ((z — a)’) =p-vo(z —a) = p.

Es sei nun K := F, endlicher Korper fiir eine Primzahl p. Elliptische Kurven werden
iiber P% betrachtet. Da K endlich ist, muss auch #FE(K) < 2 - #K endlich sein.

3.25 Definition (Zeta-Funktion): Sei E/F, eine elliptische Kurve und #E(F ,n) die
Anzahl der Punkte von E dber F pn, p prim, n € N. Die Zeta-Funktion ist definiert als

Zp,(T) = exp <Z #ESLM : T”) :
n=1
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Der eigentliche Hauptsatz von Hasse tiber die Zeta-Funktion fiir elliptische Kurven und
die daraus abgeleitete Abschitzung fiir die Anzahl der Punkte folgen schliellich aus den
Ergebnissen {iber Isogenien.

3.26 Theorem (Hasse): Fiir eine elliptische Kurve E/F,, gilt

(1—aT)(1—aT) 1 —aT + pT?

ZE/IFP(T): (1—-T)(1 —pT) :(1—T)(1—pT)7

wobei o € C den Betrag |a = /p besitzt und a =p+1—#E(F,) ist.

Beweis. Um die Definition der Zeta-Funktion anzuwenden, bleibt einzig die explizite
Berechnung von #E(F ,»).

Uber F, ist E® = E und damit der Frobeniusmorphismus ¢ := F,: E — E®) ein
Endomorphismus, d.h. ¢ € End(F) und damit eine Isogenie.

Zudem ist aus Satz 3.21 bekannt, dass ¢ ein charakteristisches Polynom der Form
fo(T) =T?—aT+pmit a = O+ (siehe Beweis von Satz 3.21) und m = deg(¢) = bd=p
(siehe Bemerkung 3.24 iiber deg(F),,) = p) besitzt. f, faktorisiert wegen negativer Dis-
kriminante als

fo(T)=T* —aT +p= (T — a)(T — )
mit a € C, a =a+ & und p = aa.

Punkte aus E(F,) sind genau die Fixpunkte unter ¢ : £ — E, daher ist
EF,) =ker(1 - ¢).

Aus [5], Kapitel IIT 4.10, III 5.5 und Kapitel V 1.1 ist bekannt, dass 1 — ¢ separabel und
damit

#ker(1 — ¢) = deg(1 - ¢)

ist. Eingesetzt folgt daraus zusammen mit der Definition von p = deg(¢) = $¢ und
a = ¢ + ¢ wie oben, dass

HE(F,) = #ker(1—¢) = deg(1—¢) = (1—@)(1—¢) =1 —a+p=1—a—a+p.
Insbesondere ist a = p+ 1 — #E(F ). Auf die gleiche Weise gilt auch fiir n € N, dass
HE(F pn) = #ker(1 — ¢") = deg(1 —¢") = (1 —¢")(1 = ¢") =1 —a" —a" +p".

Einsetzen von #E(F ;) in die Definition der Zeta-Funktion und Vereinfachen ergibt das
gewiinschte Ergebnis. O

Der Satz von Hasse erlaubt die exakte Berechnung der Ordnung einer elliptischen Kurve
iiber F ,» fiir beliebige n € N und zudem eine Abschitzung fiir die Anzahl an Punkten
#E(F ), wie das néchste Korollar zeigt.
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3.27 Korollar:
1. #E(F,) bestimmt #E(F pn) fir alle n > 1.
2. Fir die Anzahl der Punkte gilt die Abschdtzung

[#EF pn) —p" — 1] < 2vp™.

Insbesondere gilt fiir n =1, dass |#E(F ) —p — 1| < 2,/p. Dies bedeutet, dass die
Ordnung von E(F ) im sogenannten Hasse-Intervall

p+1—2yp,p+ 1+ 2D
liegt.

Beweis. #E(F,)=1—a—a+pund p= aa = |a|? bestimmen o € C bei bekanntem
p und #E(F,) eindeutig. Daraus lédsst sich sofort die Ordnung von E(IF ,») per Formel
#E(Fpn) =1—a"—a" +p" fur alle n € N berechnen.

Mit |a| = /p folgt aus #E(F,n) =1 —a" —a" + p" die Abschitzung
[#EE ) —p" =1 = |a" +a"| < |af" + [af" = 2vp".

Auch zum Satz von Hasse folgt ein abschlieendes Beispiel.

3.28 Beispiel: Betrachte die elliptische Kurve E : y> = x3 + 1 aus Beispiel 3.18 nun
tber dem Korper Fs5, d.h. p =5. Aus dem Kapitel iber Isogenien ist bekannt, dass der
Frobeniusendomorphismus ¢ = Fs ein charakteristisches Polynom fo(T) = T? —aT +p
mit a =p+1—#E(F,) besitzt, wobei nach dem Satz von Hasse a € C durch a = a+a
und aa = p bestimmt ist. Probieren aller Punkte in F 5 liefert #E(F5) = 6. Es folgt

a=0 und o =+/—5.

Zum einen liegt #E(F5) = 6 im Hasse-Intervall [5 +1-— 2\/5, 5+ 1+ 2@ und zum
anderen folgt nach Einsetzen in die Formel #E(Fpn) =1—ao" —a" +p", dass firn =3
beispielsweise #E(F 53) = 1 — (v/—=5)% — (—v/—=5)3 + 53 = 126 ist.

3.6 Der Satz von Goldwasser-Kilian

Sind P, @ € E(a,b) zwei Punkte auf einer elliptischen Kurve tiber IF,, p prim, so kénnen
die Additionsformeln aus Satz 3.15 ohne Probleme auf den Kérper I, iibertragen werden.
Auch fiir Z /nZ mit zusammengesetztem n ist die Addition definiert, sofern die Inverse
im Nenner existieren. Sind R, S € E(Z /nZ) zwei Punkte, fir die R+ S wegen fehlender
Inverse nicht existiert, so ist automatisch ein echter Faktor von n gefunden.

Sei E iiber Z /nZ mit zusammengesetztem n gegeben, wobei A(E) # 0 (mod n). Weiter
sei p ein Primfaktor von n.
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3.29 Lemma: Seien n zusammengesetzt, p|n ein Primfaktor und P,Q € E(Z /nZ). Ist
P+ Q auf E(Z /nZ) definiert, so gilt (R+ S), = R, + Sp in E(F,).

Beweis. Dies folgt leicht aus einer Fallunterscheidung bei Betrachtung der Additionsfor-
mel modulo p. Siehe Lemma 1 in [2] fiir eine ausfiihrliche Version. O

Mit der Hasse-Abschiitzung kann nun der Satz von Goldwasser-Kilian formuliert werden.
Dieser erméglicht eine Reduktion der Primalitdt von n auf die Primalitét eines ¢1 < n.
Erneute Anwendung des Satzes auf die Folge der g; liefert eine absteigende Rekursions-
folge (sogenannter Downrun),

n prim < ¢ prim < ... < ¢ prim,

die dann abbricht, wenn ein ¢; so klein ist, dass es mit einem weiteren Primzahlbeweis
(zum Beispiel dem Lucas-Test, meist jedoch einfach per Probedivision) eindeutig als
Primzahl identifiziert werden kann. Nach dem Satz von Goldwasser-Kilian iibertriagt die
letzte Zahl ¢ somit nacheinander die Primalitdt auf alle aufsteigenden ¢; inklusive n
selbst.

3.30 Theorem (Goldwasser-Kilian): Sei n € N gegeben mit ged(n,6) = 1. Falls eine
elliptische Kurve E(a,b) tiber Z /nZ (insbesondere ged(n, 4a®+27b) = 1) und ein Punkt
P € E(Z/nZ), P # O, existieren mit [q|P = O, q prim und q > (/n + 1)2, dann ist n
eine Primzahl.

Beweis. Angenommen, n wire nicht prim, dann giibe es einen Primteiler p|n mit p < y/n.

Da [g]P = O ist, folgt mit Lemma 3.29 iiber F, sofort [¢]P, = O,. Daher gilt ord(P,)|q
und wegen ¢ prim kann die Ordnung von P, in E(F ;) nur 1 oder ¢ sein. Nach Vorausset-
zung ist aber P # O und daher auch P, # O,. (Denn P # O in E(Z /nZ ) bedeutet, dass
insbesondere die letzte Koordinate von P teilerfremd zu n ist. Somit ist diese auch teiler-
fremd zu p, insbesondere von 0 verschieden und daher P, # O,.) Das zeigt ord(P,) = ¢
in E(F,).

Mit ¢ > (¢/n+1)? und p < /n sowie der Abschiitzung von Hasse folgt
#EF,) <p+1+2yp<vVn+1+2¥n=(Vn+1)?<q.

Dies ist ein Widerspruch, denn ord(P,) = ¢ teilt die Ordnung #E(F,) < q. O

Dieser Satz liefert sofort einen Algorithmus fiir ein gegebenes n € N. Es wird vorausge-
setzt, dass ged(n,6) = 1 wie in Satz 3.30 ist und dass n bereits einen probabilistischen
Primzahltest bestanden hat.
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Goldwasser-Kilian

1. Wihle eine elliptische Kurve E(a,b) iiber Z /nZ durch zuféllige a,b € Z /nZ
mit ged(n, 4a3 + 27b%) = 1. Tritt ein nicht-trivialer gcd auf, so ist n nicht prim.

2. Berechne m := #£F(a,b) iiber Z /nZ mit dem Algorithmus von Schoof unter
der Annahme, dass n prim ist. Falls Schoof einen Fehler meldet oder m nicht
im Hasse-Intervall liegt, so ist n nicht prim.

3. Teste m auf Gestalt m = kq mit ¢ > (¥/n + 1)?> Pseudoprimzahl. Dauert die
Faktorisierung zu lange oder hat m nicht die benétigte Gestalt, so wiederhole
ab Schritt 1.

4. Wiéhle einen zufilligen Punkt P € E(Z /nZ ). (Wéhle dazu zufillige x € Z /nZ
und teste jeweils, ob Z := 23 + ax + b das Legendre-Symbol (%) # —1 besitzt.
Ermittle dann y aus y?> = Z per Algorithmus von Shanks-Tonelli. Falls dabei
ein Fehler auftritt oder am Ende y? # Z (mod n) ist, so ist n nicht prim.)

5. Berechne U := [m/q|Pg fir Pg = (z,y). Ist U = O, so wiederhole ab Schritt
4. Ist [q]U # O oder treten undefinierte Additionen in E(Z /nZ) auf, so ist n
nicht prim.

6. Ausgabe ist das Zertifikat (n,a,b,m,q,U). Ist ¢ prim, so auch n.

3.31 Bemerkung (Korrektheit): Die wesentlichen Stellen des Algorithmus sind die
Bestimmung von q und eines Punktes auf E mit Ordnung q. Da q|#FE(a,b) wdhilt man
den umgekehrten Weg und ermittelt zuerst m = #FE(a, b) per Schoof-Algorithmus sowie q
danach als Primfaktor von m. Schritt 5 des Algorithmus stellt sicher, dass U = [m/q|Pg
die Ordnung q besitzt und U # O ist. Somit nimmt U die Rolle von P in Satz 8.30 ein.

Die ermittelte Kurve E mit Punkt U und q > (/n + 1) erfiillen genau den Satz von
Goldwasser-Kilian und beweisen die Primalitit von n sofern auch q prim ist. Um die

Primalitat von ¢ < n zu beweisen, kann Goldwasser-Kilian erneut aufgerufen werden
und liefert Zertifikate

(qoznaa07b07m07QI>U0)7 (QI7alab1>m1’Q27U1)7

Ist nach geniigender Rekursion ein q; so klein, dass dessen Primalitit direkt bewiesen
werden kann (meist per Probedivison), so impliziert dies die Primalitit von q;—1 per Satz
3.30 und durch wiederholte Anwendung von Satz 3.30 rickwirkend fir alle ¢;, 0 < i < j,
bis hin zu n = qo. Stellt sich beim Abstieq der q; heraus, dass ein qp nicht prim ist, so
muss der Downrun fir q,_1 neu gestartet werden.

3.32 Bemerkung (Vorteil): Das Zertifikat von Goldwasser-Kilian besitzt einen klaren
Vorteil gegeniiber dem von Pratt: obwohl bei beiden Algorithmen faktorisiert werden muss
(m = kq bei Goldwasser-Kilian und n — 1 = py---py, bei Pratt), ist die Faktorisierung
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von n— 1 beim deterministischen Pratt-Zertifikat zwingend erforderlich. Ist n—1 schwer
faktorisierbar, so kann Pratt nicht fortgefithrt werden. Ldsst sich hingegen die Ordnung m
der Kurve E bei Goldwasser-Kilian in Schritt 3 nicht faktorisieren, so geht man einfach
zurtick zu Schritt 1 und wdhlt solange neue Kurven, bis eine der Kurvenordnungen leicht
faktorisierbar ist. Zudem arbeitet Goldwasser-Kilian nur mit einer linearen Rekursion
fiir das q, wdhrend Pratt m rekursive Aufrufe fir alle p; aus n — 1 = py - - - p;,, bendtigt.

3.33 Bemerkung (Probabilistischer Primzahltest): Es ist villig legitim in Schritt 3
einen probabilistischen Primzahltest zu benutzen, obwohl Goldwasser-Kilian mit vollstin-
digem Zertifikat am Ende ein Primzahlbeweis ist. Denn dquivalent kénnte man in Schritt
3 direkt einen rekursiven Aufruf fiir q starten, sobald man annimmt, dass m = kq mit q
prim ist. Der probabilistische Test fir q wird nur verwendet, um ungeeignete Kandidaten
m ohne Struktur m = kq auszusortieren. Erst mit dem rekursiven Beweis von q prim ist
die Suche nach einer geeigneten Ordnung m abgeschlossen. Stellt sich heraus, dass q in
Schritt 3 nicht prim ist, so hat m nicht die geforderte Gestalt m = kq und es muss ab
Schritt 1 wiederholt werden. In der Formulierung oben wird die Berechnung unter der
Annahme q prim weitergefithrt und die Primalitdt von q erst danach bewiesen.

3.34 Bemerkung (Originalalgorithmus): Der Originalalgorithmus von Goldwasser und
Kilian (siehe [1]) sucht nur nach geraden Ordnungen m = 2q mit ¢ > (/n + 1)? Pseu-
doprimzahl. Eine Verallgemeinerung auf m = kq ist aber ohne Probleme mdglich, da
in Satz 3.30 nur q eine Rolle spielt. Beide Varianten haben die gleiche asymptotische
Laufzeit (siehe Herleitung der polynomiellen Laufzeit im ndchsten Abschnitt 3.7).

Vor der Laufzeitabschitzung folgt ein beispielhafter Primzahlbeweis per Goldwasser-
Kilian, der mit dem Programm zur Arbeit (siche Anhang) berechnet wurde.

3.35 Beispiel: Die Primalitit von n = 1020 4 39 soll per Goldwasser-Kilian bewiesen
werden. Fine Suche nach zufilligen a,b € Z /nZ liefert zwei Kurvenparameter

a = 21201453409687609344, b = 38818188629438832640,

die eine elliptische Kurve E(a,b) iber Z /nZ definieren. Die Ordnung von E(a,b) wird
per Algorithmus von Schoof zu

m = 99999999997868912271 = 3 - 11 - 3030303030238451887

bestimmdt, das leicht in die Gestalt m = kq mit Anteil k = 33 und einer Pseudoprimzahl
q = 3030303030238451887 > ({/n + 1)? faktorisiert werden kann. Der Zufallspunkt

Pr = (6323098999013255168 : 78509094751890658929 : 1)

auf E erfillt U := [m/q|Pg # O und [q)U = O. Somit erfillen E, q und U = [m/q|Pg
den Satz von Goldwasser-Kilian unter der Annahme, dass q prim ist. Rekursive Anwen-
dung des Algorithmus (bzw. Satz 3.30) auf g < n zeigt schliefllich, dass q in der Tat eine
Primzahl ist. Nach Goldwasser-Kilian ist mit ¢ auch n prim.
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3.7 Herleitung der polynomiellen Laufzeit

Bisher unterscheiden sich das Pratt-Zertifikat und das Goldwasser-Kilian-Zertifikat nur
durch eine verschiedene Berechnungsweise. Unter einer plausiblen Annahme kann je-
doch das Goldwasser-Kilian-Zertifikat im Gegensatz zum Pratt-Zertifikat in erwarteter
polynomieller Zeit berechnet werden. Dies wird nun hergeleitet.

Der Algorithmus von Goldwasser-Kilian terminiert in erwarteter polynomieller Zeit fiir
alle Eingaben, wenn die folgende Vermutung wahr ist.

3.36 Vermutung: FEs existieren Konstanten ci,co > 0, sodass

> CQ\/E

~ log® x

m(z + ) — 7(z)

fiir alle gentigend grofen x gilt.

Diese Vermutung ist ein Spezialfall der allgemeineren Vermutung von Cramér (siehe
[26]), die besagt, dass der Abstand von n-ter und (n + 1)-ter Primzahl in der Ordnung
Pas1 — pn = O(log?py) liegt. Die Cramér-Vermutung impliziert Vermutung 3.36 mit
c1 = 2. Dies sieht man wie folgt: Die Anzahl an Primzahlen m(z++/x) —7(z) im Intervall
[, x4 /] ldsst sich nach unten abschétzen durch die Intervalllinge /z geteilt durch den

Primzahlabstand O(log® x). Mit Cramér ist 7(z + /z) — m(z) = O(l‘o/g% 5 =0 (lo‘g/fx) In

o-Notation bedeutet dies 7(z + /x) — w(x) > 2% fiir ein cp > 0 und ¢; = 2.

= log“l x

Da die Vermutung von Cramér fiir plausibel gehalten wird, spricht dies fiir die Wahrheit
von Vermutung 3.36.

3.37 Bemerkung (Geometrische Verteilung): Tritt ein Ereignis mit Wahrscheinlichkeit
p ein und wird auf das erste Eintreffen im n-ten Schritt gewartet, so entspricht dies
dem sogenannten Warten auf Erfolg”, beschrieben durch die geometrische Verteilung

P(X =n)=p(l —p)"~ L. Der Erwartungswert von X ist E(X) = %D. Ist p konstant, so

muss eine erwartet konstante Anzahl E (X) = % an Versuchen bis zum ersten Ereignis

gewartet werden.

Als néchstes werden alle Schritte des Goldwasser-Kilian-Algorithmus einzeln auf ihre
erwartete Laufzeit analysiert. Die erwartete Gesamtlaufzeit ist dann die Summe der
Laufzeiten aller Schritte multipliziert mit der Anzahl an Wiederholungen des Downrun,
d.h. mit der Anzahl an Primzahlen, die fiir das Zertifikat erzeugt werden.

Es sei k£ die Anzahl an Bits von n.

Alle Variablen aufler m, die im Algorithmus auftreten, sind aus Z /nZ und daher O(k)
Bits lang. Wie spéter noch gezeigt wird, ist auch log(m) = O(k).
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Die folgende Laufzeitabschétzung orientiert sich an dem Originalalgorithmus von Gold-
wasser und Kilian, der nach Ordnungen m = 2q sucht (siehe Bemerkung 3.34). Die
Erweiterung zu m = kq hat gleiche erwartete Laufzeit, wenn die Faktorisierung bis zu
einer gewissen Schranke k € [2,...,kpmqe] in polynomieller Zeit abliuft. Dies ist mog-
lich, falls beispielsweise das Produkt der ersten 1000 Primzahlen gespeichert ist und alle
kleinen Primfaktoren von m durch eine einzige ggT-Berechnung abgespalten werden.

Schritt 1

Bei der Wahl zufilliger a,b € Z /nZ mit ged(n, 4a® + 27b%) = 1 wird im ungiinstigen
Fall entweder ein Faktor gefunden und der Algorithmus bricht ab, oder b = +./—4a?/27
(mod n) und es muss ein neues Paar gewihlt werden. Letzteres tritt in % der Félle ein.
Dies ist weniger als 1/2 fiir n > 5, somit ist die Erfolgswahrscheinlichkeit mindestens
1/2 und es muss nur eine erwartet konstante Anzahl (also O(1)) an Parameterpaaren
probiert werden. Die Berechnung von 4a® + 27b? fiir Zahlen mit log(a), log(b) € O(k)
dauert O(k?) wegen der Multiplikationen und nochmals O(k?) fiir die ggT-Berechnung.

Schritt 2

Die Berechnung der Ordnung m = #E(a,b) per Algorithmus von Schoof dauert O(k?)
mit dem Originalalgorithmus und O(k®) mit der Variante Schoof-Elkies-Atkin. Wie auch
in der Originalarbeit [1] wird hier O(k?) angenommen.

Schritt 3

Der Test von m auf Gestalt m = 2¢ dauert O(1) fiir die Abspaltung des Faktors 2
und O(k*) fiir einen probabilistischen Primzahltest von ¢ (beispielsweise per Miller-
Rabin). Dabei ist log(m) = O(k), wie folgende Uberlegung zeigt: die Ordnung m ist
durch die obere Intervallgrenze n + 1 + 2y/n nach dem Satz von Hasse beschréinkt. Ist
log(n) = O(k), so ist log(y/n) = O(k/2). Da y/n nur halbe Bitlinge von n besitzt, folgt
daraus die GréBenordnung log(m) = O(k) + O(1) + O(k/2) = O(k).

Schritte 1-3

Die Laufzeit fiir die ersten drei Schritte wird von O(k?) dominiert, multipliziert mit der
erwarteten Anzahl T' an Kurven, die probiert werden miissen, bevor eine mit geeigneter
Ordnung m = 2¢ gefunden wird: insgesamt T - O(k?). Die GroBenordnung von T wird
am Ende bestimmt.

Schritt 4

Nach erfolgreichem Schritt 3 mit rekursivem Primzahlbeweis fiir ¢ wird jetzt m = 2q mit
g prim vorausgesetzt. Die zufillige Wahl von z in Schritt 4 laufe in O(1), die Berechnung
von Z = 23+ az+b kostet O(k?) und die Berechnung des Legendre-Symbols inklusive der
Losung y? = Z per Shanks-Tonelli (siehe [8], Algorithmus 2.3.8) insgesamt O(k*). Da die
Halfte der Elemente x € Z /nZ quadratische Reste sind, ist die Erfolgswahrscheinlichkeit
auf ein x demnach 1/2. Daher miissen erwartet nur zwei z-Werte getestet werden (d.h.
O(1)). Die Laufzeit fiir Schritt 4 ist daher O(k%).
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Schritt 5

Die Addition zweier Punkte auf der elliptischen Kurve dauert O(k?) wegen der Mul-
tiplikationen. Mit wiederholten Verdoppelungen benétigen dann die Berechnungen von
U = [m/q]Pg und [g]U nochmals O(k) Additionen (d.h. O(k?)). Der Test auf U = O
bzw. [q)U # O lduft in O(1). Dies ergibt insgesamt O(k3).

Schritte 4-5

Schritte 4 und 5 (dominiert von O(k*)) miissen solange wiederholt werden, bis ein Punkt
U = [m/q]Pg der Ordnung ¢ gefunden ist. E(a,b) tiber Z /nZ ist eine endliche abelsche
Gruppe und somit Produkt von zyklischen additiven Gruppen (Z /miZ) x (Z /meZ)
mit mq|ma. Wegen #FE(a,b) = m = 2q und mq|mg ist m; = 1 und mg = 2¢. Somit folgt
E(a,b) =7 /(2q)Z. Es ist bekannt, dass Z /(2¢)Z insgesamt ¢ — 1 Punkte der Ordnung
q besitzt, und so auch E(a,b). Man beachte, dass diese Punkte gepaart auftreten, denn
mit [¢](x,y) = O gilt auch fiir dessen Inverse [¢](z, —y) = [¢](—(z,y)) = [—¢](z,y) =
—([q](z,y)) = O. Die Wahl eines zufiilligen x und einer festen Wurzel y = va3 + ax + b
liefert daher im giinstigen Fall einen der (¢ —1)/2 Punkte der Ordnung g. Mit bekannter
Anzahl m = 2q an Punkten ist die Erfolgswahrscheinlichkeit also ((¢—1)/2)/(2¢) = O(1)
und daher die erwartete Laufzeit zur Suche eines Punktes der Ordnung ¢ konstant.
Schritte 4 und 5 laufen also in erwarteter Zeit O(k?).

Schritte 1-6

Die erwartete Laufzeit T - O(k”) der ersten drei Schritte dominiert eindeutig die der
letzten drei Schritte (die Schritte 4-5 haben eine Laufzeit von O(k*), die Ausgabe des
Zertifikats in Schritt 6 lauft in O(1)). Daher ist die erwartete Laufzeit pro einem Downrun
ebenfalls T-O(k?). T ist die erwartete Anzahl an Kurven, die durchprobiert werden muss,
um eine mit Ordnung m = 2q zu finden. Die Gréfienordnung von 7' wird nun bestimmt.

Bestimmung von T

Zur Bestimmung von T muss bekannt sein, wie viele elliptische Kurven E(a,b) iiber
Z /nZ mit Ordnung m = 2q (Primzahl ¢) im Hasse-Intervall [n 4+ 1 — 2y/n,n + 1 + 2y/n]
existieren. Zur Abschétzung wird ein Theorem von Lenstra (siehe [2], Seite 458, oder auch
[21]) iiber die Verteilung von Kurvenordnungen in Intervallen benutzt.

3.38 Theorem (Lenstra): Seip > 5 prim und

SClp+1-|vplip+1+[Vpl].

Wird eine elliptische Kurve E(a,b) dber F, gleichverteilt gewdhlt, so ist die Wahrschein-
lichkeit fir #E(a,b) € S mindestens

c |S] —2
logp 2[\/p] +1’

wobei ¢ eine feste Konstante ist (Beweis: Siehe [21]).

P(#E(a,b) € S) >
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3.39 Bemerkung: Um das Theorem von Lenstra anzuwenden, muss S definiert werden.
Dazu wird die Frage nach der Anzahl der Kurvenordnungen modifiziert: Die Anzahl der
Ordnungen m = 2q im Intervall [n+ 1 — 2y/n,n+ 1+ 24/n] ist gleich der Anzahl der
Primzahlen im Intervall [(n + 1 — 2y/n)/2,(n+ 1+ 2y/n)/2].

Es fdllt auf, dass in Satz 3.38 im Gegensatz zum Hasse-Intervall kein Faktor 2 vor der
Wurzel steht. Um Lenstra anzuwenden, wird daher nun angenommen, dass Kurvenord-
nungen nur im kleineren Intervall n+ 1 — [\/n|,n+ 1+ |\/n]] auftreten. Wird bereits
im kleineren Intervall eine geniigende Anzahl an Ordnungen gefunden (d.h. in der Gro-
Benordnung O(k)), so auch im griferen.

Setze x := (n+1— |[v/n])/2, y:= (n+ 1+ |\/n])/2 und definiere

S :={q € [z,y]: qprim}.

Die Kardinalitdt von S gibt die Anzahl der Primzahlen im Intervall

[z,y] = [(n+ 1= |Vn])/2,(n + 1+ [Vn])/2]

an, die gleichzeitig auch die Anzahl der Ordnungen m = 2¢g im abgeschwéchten Inter-
vall

[n+1—|vn),n+1+4[Vn]] C[n+1-2Vnn+1+2yn|
(enthalten im Hasse-Intervall) ist.

Nun muss noch die Kardinalitét von S bestimmt werden. Dazu hilft die Vermutung 3.36
von Goldwasser-Kilian. Per Induktion fiir n > 37 ldsst sich leicht zeigen, dass y > x++/z
ist. Mit Vermutung 3.36 ist

7r(y)7r(x)>7r(:c+\/5)7r(x):o< Ve >

log* x
Die weiteren Ergebnisse sollen direkt wieder in der Bitlinge k£ von n ausgedriickt wer-
den. log(n) ist von der Ordnung O(k), log(y/n) = O(k/2) und somit auch log(x) = O(k),

log(y/z) = O(k/2). Daher werden nun /n und /z als exp(k/2) in der o-Notation ange-
geben. Da |S| die Anzahl an Primzahlen im Intervall [z, y] beschreibt, ist

Mit dem Theorem von Lenstra betrégt damit die Wahrscheinlichkeit auf eine Kurven-
ordnung m = 2¢ mit Primzahl ¢ iiber Z /nZ:

B c IS|-2 (1 exp(k/2) B 1
Pepen 20> o s = (5 ) (@)
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Dies zeigt, dass die Wahrscheinlichkeit fiir eine Kurve der Ordnung m = 2q¢ bei o (kcl%)
liegt. Der Erwartungswert der geometrischen Verteilung ist reziprok zur Wahrscheinlich-
keit und ergibt die erwartete Anzahl T' an Kurven, die getestet werden miissen, bis eine
der Ordung m = 2¢ gefunden wird. Somit ist 7' = O(k“1T1).

Laufzeit eines Downrun-Schrittes

Nach vorheriger Betrachtung ist die Laufzeit der Schritte 1-6 des Algorithmus T'- O(k?).
Mit T = O(k“1*1) betriigt die erwartete Laufzeit eines Downrun-Schrittes O(k0F¢1) zur
Reduktion des Primalitdtproblems von n auf ein kleineres q.

Laufzeit aller Downrun-Schritte

Die erwartete Gesamtlaufzeit fiir den Primalitdtsbeweis von n ist die erwartete Lauf-
zeit pro Downrun-Schritt multipliziert mit der Anzahl an Downrun-Schritten, d.h. der
Anzahl an Primzahlen ¢;, die fiir das Zertifikat erzeugt werden.

Dazu wird lediglich die maximale Anzahl an Primzahlen ¢; im Zertifikat abgeschétzt.
Diese Anzahl ist maximal, wenn beim Beweis eines ¢; das jeweils néichste g;11 grofitmog-
lich ist. Fiir jedes ¢; liegt die Ordnung m der elliptischen Kurve, die im Beweis des g;
benutzt wird, im Hasse-Intervall

i +1—2/q5,q: + 1+ 2,/q5]

und bestimmt g; 11 per m = 2¢;11. Wegen m < ¢; + 1 + 2,/¢; ist ¢; 1 maximal

g+ 1+2./q
qmg%_

Da ,/g; nur halbe Bitlinge von ¢; besitzat, ist ¢i11 = ¢i/2 + o(q;). Das zeigt, dass
O(logn) = O(k) Reduktionsschritte notig sind, bis die Primalitdt von n = gp auf ein
trivial zu testendes ¢; reduziert ist. Fiir die Suche nach Ordnungen m = kg mit £ > 2
trifft diese Betrachtung natiirlich weiterhin zu.

Da die ¢; im Downrun kleiner als n sind, kann die erwartete Laufzeit jedes Reduktions-
schrittes einfach mit dem Aufwand O(k'%+¢t) fiir n selbst abgeschitzt werden. Mit O(k)
Downrun-Schritten beweisen die vorherigen Uberlegungen den folgenden Satz.

3.40 Theorem (Laufzeit): Der vollstindige Primalititsbeweis von n per Goldwasser-
Kilian besitzt eine erwartete Gesamtlaufzeit von O(kM ) (vgl. [14], C.9.10, Seite 269).

In manchen Referenzen wird eine erwartete Laufzeit von O(k'2) angegeben. Diese Ab-
schitzung beruht auf der zusdtzlichen Annahme, dass der Primzahlsatz 7(z) ~ 1o§x fiir
geniigend grofle x auch in kleinen Intervallen gilt. Wird nimlich angenommen, dass der

Primzahlsatz auch auf Vermutung 3.36 zutrifft, so folgt fiir geniigend grofie «

Ttz r  _r+T r
T log(z 4+ x) logz  logz logz logx’

m(x + Vz) — 7(2)
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wobei log(z + v/z) ~ logz, da y/x nur halb so viele Stellen wie x besitzt und daher
x 4+ +/z und z beide O(k) Bits lang sind. Ein Vergleich mit Vermutung 3.36 motiviert
die Wahl ¢; = 1 und daher die Gesamtlaufzeit O(k'?).

3.41 Bemerkung: Die Originalarbeit [1] von Goldwasser und Kilian enthdlt eine weite-
re Abschdtzung. Verzichtet man auf die unbewiesene Vermutung 3.36, so ldsst sich zeigen,

1
dass der Algorithmus in erwarteter Laufzeit O(k'?) fiir mindestens 1 — O <2kl°g bgk)
aller Eingaben terminiert (siche Theorem 3 in [1]).

3.42 Bemerkung: Abschlieflend soll noch bemerkt werden, dass Vermutung 3.36 nur
die Laufzeitanalyse betrifft. Die Korrektheit des Algorithmus beruht auf dem bewiesenen
Satz 3.30 von Goldwasser-Kilian. Kann also ein Zertifikat fiir n berechnet werden, so ist
n mit Sicherheit prim. Damit ist der Goldwasser-Kilian Test ein sogenannter Las-Vegas
Algorithmus (immer korrekt, probabilistische Laufzeit).

3.8 Verifikation eines Zertifikats

Ist ein Zertifikat der Form (g;, a;, b;, mi, ¢i+1, U;) fiir n = qo und alle weiteren Primzahlen
¢; im Downrun erstellt, so kann die Primalitéit von n schneller als in O(k'?) verifiziert
werden. Pro Reduktionsschritt miissen ndmlich nur die Voraussetzungen des Satzes von
Goldwasser-Kilian gepriift werden. Diese sind pro ¢;:

1. Es gilt ged(g;,6) = 1 und ged(g;, 4a3 + 27b?) = 1. Dies definiert die elliptische
Kurve E(a;,b;) iiber Z /q;Z .

2. Der Punkt U; liegt auf E(a;,b;) und erfillt U; # O, [¢;|U; = O.

3. Qg1 > (é/@-ﬁ- 1)2.
Zur Laufzeit: Punkt 1 erfordert Multiplikationen in O(k?) und ggT-Berechnungen in
O(K?). Zur Probe auf U; € E(a;,b;) in Punkt 2 muss getestet werden, ob U; = (z;,;)
die Gleichung E; : y? = 23 +a;x +b; erfiillt. Dies dauert O(k?). Der Test auf U; # O lauft
in O(1) und auf [¢;]U; = O in O(k?®) mit Hilfe von wiederholten Verdoppelungen. Punkt

3 lduft in O(k?log k) unter Verwendung einer Newton-Iteration zur Wurzelberechnung
(siehe Algorithmus 9.2.11 in [8]).

Die Laufzeit zur Verifikation eines Reduktionsschrittes ist damit O(k?). Die Linge des
Zertifikates hat die Groflenordnung O(k), da nach dem vorherigem Abschnitt O(k) Prim-
zahlen fiir den Downrun erzeugt werden. Damit ist gezeigt:

3.43 Theorem: Die Gesamtlaufzeit zur Verifikation des Primalititsbeweises ist O(k*).
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4 Die Verbesserung von Atkin-Morain zu ECPP

An der Laufzeitabschitzung 3.7 aus dem letzten Kapitel wurde bereits ein grofier Nachteil
des Algorithmus von Goldwasser-Kilian sichtbar: der verwendete Algorithmus von Schoof
besitzt mit O(k?) (k ist die Anzahl an Bits von n) bzw. O(k®) fiir die Variante Schoof-
Elkies-Atkin den grofiten Anteil der Laufzeit. Zudem ist es ineffizient zuerst zuféllige
Kurven zu raten, deren Ordnung m aufwéndig per Schoof zu zéhlen und erst danach m
zu analysieren. In vielen Féllen wird die Kurve ndmlich wegen falscher Gestalt von m
wieder verworfen.

Genau dieser Punkt wird durch die Verbesserung von Atkin-Morain zu ECPP (,Elliptic
Curve Primality Proving“) mit Hilfe der Theorie der ,Komplexen Multiplikation* oder
kurz CM (,,Complex Multiplication“) behoben: diese Variante erlaubt es, schnell Kur-
ven mit bekannten Ordnungen zu erzeugen, und zwar ohne dass die Punktanzahl per
Schoof gezéhlt werden muss. Damit kann in ECPP auf den Algorithmus von Schoof
komplett verzichtet werden. Zusétzlich ermdoglicht CM, die Kurvenordnung m bereits
vor der Kurve zu berechnen. Damit kénnen Ordnungen durchprobiert werden, ohne eine
einzige explizite Kurve zu den Ordnungen zu kennen. Erst wenn eine passende Ordnung
mit Struktur m = kq gefunden wurde, wird die elliptische Kurve zu m berechnet.

Die Erweiterung von Atkin-Morain bezieht sich im Wesentlichen nur auf die Punkte 1 und
2 des Algorithmus von Goldwasser-Kilian aus dem Kapitel 3.6, d.h. auf das Finden der
elliptischen Kurve und die Berechnung der Ordnung m per Algorithmus von Schoof. Der
Rest des Algorithmus bleibt bestehen. Insbesondere beruht die Korrektheit von ECPP
weiterhin auf dem Satz von Goldwasser-Kilian und ECPP liefert das gleiche Zertifikat.

4.1 Die Weierstraf3 p-Funktion

Fiir die Methode der Komplexen Multiplikation werden elliptische Kurven aus dem letz-
ten Kapitel iiber C betrachtet. Dabei stellt sich ein interessanter Zusammenhang zu
einer bestimmten Funktion, der Weierstrafl o-Funktion, heraus.

4.1 Definition (Gitter): FEin Gitter (lattice) L C C ist eine diskrete Untergruppe vom
Rang 2, L := Z w1 +Z ws. Dabei sind w1, ws € C linear unabhdngig iber R . Es bezeichne
L := (w1, ws] das von wy,ws erzeugte Gitter.

4.2 Definition (Weierstra8 p-Funktion): Uber einem Gitter L ist die Weierstraf§ -
Funktion definiert als

o(z) = p(s L) = 5+ 3 <(_1w) - u}) |

weL\{0}
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Aus [17] (Kapitel 3.8 und 3.9) ist bekannt, dass die Weierstrall p(z, L)-Funktion me-
romorph in C ist und eine doppelte Polstelle an jedem Gitterpunkt w € L besitzt.
Die p-Funktion ist ein wichtiges Beispiel einer sogenannten elliptischen Funktion (d.h.
definiert iiber C und doppelt periodisch) und erfiillt die folgende Differentialgleichung.

4.3 Theorem (Differentialgleichung): Sei Gax(L) = > g sper w2k fiir k > 2. Setze
g2 := g2(L) := 60G4(L) und g3 := g3(L) := 140G¢(L). Dann erfillt p(z) die Differenti-
algleichung

¢ (2)° = 4p(2)” — g20(2) — g3-

Beweis. Berechnen der Ableitung, Ausschreiben aller Terme und die Subtraktion der
linken von der rechten Seite ergibt eine elliptische, holomorphe Funktion mit Funktions-
wert 0 an z = 0, die nach dem Satz von Liouville somit konstant 0 ist (siche auch [5],
VI, Theorem 3.5). O

Wichtige Erkenntnis iiber die p-Funktion ist nun, dass jede elliptische Kurve iiber einem
Gitter L in p und ' ausgedriickt werden kann:

4.4 Theorem:
c/L = Ey
z = (p(2):¢/(2) 1 1)
Beweis. Siehe [5], VI, Korollar 5.1.1. O

Es folgt ein Beispiel zu dieser Isomorphie.

4.5 Beispiel (Siehe [10], Aufgabe 24): Sei E:y?> = 2® —2 = (z — 0)(x + 1)(x — 1) diber

C gegeben. Nach [5], VI, Proposition 5.2, kann die Basis w1, ws zur elliptischen Kurve
Py o =

FE aus Integralen der Form fP dz/y (mod L) gewonnen werden. Hier isty = Va3 — x.

Eine Berechnung zeigt wy = fo m —i)we, wobei wy = floo \/;1;7_17, Nach Definition
4.1 und Satz 4.4 kommt E von einem Gztter L=7Zwi 4+ Zwy=wi(Z +iZ). Damit ist
E=C/wi(Z +iZ)=C/(Z +iZ) wegen w; € C.

Umgekehrt kann aus L := Z + iZ die elliptische Kurve E per Basis p(z,L), ¢'(z,L)
rekonstruiert werden.

Ahnlich zur Definition der j-Invariante einer elliptischen Kurve in Definition 3.12 moti-
viert dies auch die Definition der j-Invariante fiir das Gitter L.
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4.6 Definition (j-Invariante): Assoziiert mit dem Gitter L ist dessen j-Invariante

w@P (L)
o = ST~ Ay

wobei A(L) := go(L)3—27g3(L)?. Seit € C gegeben und sei L, := [1, 7] das dazugehirige
Gitter. Dann bezeichne

4(L) == 1728

92(L7)2
AL,

§(1) := §(L;) == j([1,7]) := 1728

4.7 Bemerkung (Ahnlichkeit): Man beachte die dhnliche Gestalt der Differentialglei-
chung in Theorem 4.8 und der Gleichung einer elliptischen Kurve E : y? = 23 + ax + b:
In der Tat folgt nach Division der Differentialgleichung in Theorem 4.3 durch 4, dass
1N 2

(@) = p(2)% — Lp(z) — £. Eine Substitution y := ¢/(2)/2, z := p(z), a := —ga/4
und b := —g3 /4 liefert schlieflich wegen A(E) = —16(4a3+27b%) = g5—27¢2 = A(L) # 0
eine elliptische Kurve mit vereinfachter Weierstrafi-Gleichung y* = 23 + ax + b und der
j-Invariante j(E) = j(L).

4.2 Quadratische Formen

4.8 Definition (Quadratische Form):

1. FEine ganzzahlige quadratische Form F := [a,b,c]| ist ein homogenes quadratisches
Polynom f(x,y) := ax® + bxy + cy? mit a,b,c € Z.

2. Die Diskriminante D(F) einer quadratischen Form ist als D(F) := b* — 4ac defi-
niert.

a
b/2
werden die quadratischen Formen F und F' dquivalent genannt (F ~ F'), falls eine
Matriz A € SLo(Z) = {M € Z?*? : det(M) = 1} existiert mit My = A~ MpA.

3. Sei die Matriz Mp = ( béQ ) einer Form F = [a,b,c] zugeordnet. Dann

4. F =la,b,c| heifit primitiv, falls ged(a,b,c) = 1. F heifst reduziert, falls zudem gilt:
|b] < a < c sowieb>0 wenn |b| =a oder a = c.

Die j-Invariante aus dem letzten Abschnitt und eine reduzierte quadratische Form F
sowie dessen Diskriminante D(F) hingen wie folgt zusammen.

4.9 Bemerkung: Sei F(x,y) = ax? + bxy + cy? eine reduzierte quadratische Form mit
Diskriminante D. Da F reduziert ist, ist D < 0. Es bezeichne daher 7 die Nullstelle von
F(x,1) in der oberen Halbebene, d.h.

_ —b++VD
N 20

T
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Definiere dann j([a7 b, C]) = ](LT) = ](7‘) =7 (%) Die j-Invariante der quadra-

—b+vD
2a

tischen Form ist somit die j-Invariante des durch die Nullstelle aufgespannten

Gitters.

Die Menge der reduzierten quadratischen Formen zur Diskrimante D bildet eine Gruppe
Cl(D) (Klassengruppe). Deren Ordnung wird mit h(D) (Klassenzahl) bezeichnet.

4.3 Quadratische Zahlkorper

Aus der algebraischen Zahlentheorie (siehe Kapitel 16 in [9]) sind folgende Definitionen
und Zusammenhinge bekannt:

4.10 Definition (Quadratischer Zahlkorper): Ein Zahlkorper K ist ein Q C K C C mit
endlicher Dimension [K : Q] als Q - Vektorraum. Ein Zahlkérper der Form K = Q (v/d),
d € 7 kein Quadrat, wird quadratischer Zahlkérper genannt. Der Ring der ganzen Zahlen
Ox ist der Ring aller Zahlen aus K, die eine Ganzheitsgleichung tiber Z. erfiillen.

4.11 Bemerkung:

1. Fir K =Q (\/&) existieren zwei Korperautomorphismen, ndamlich id : K — K und
c: K- K, a+bv/d— a—bVd.

2. Firxz =a+b/d e K definiert man dessen Norm als N(x) := x - o(x) und dessen
Spur als Sp(x) := x + o(x). Eine einfache Rechnung zeigt Sp(x) = 2a € Z und
N(z)=a2—-d* €Z.

3. Fir x € K\ Q hat das Minimalpolynom offensichtlich nicht Grad 1. Finsetzen

zeigt, dass x jedoch x* — Sp(x) + N(x) = 0 geniigt, das wegen N(x), Sp(z) € Z
dessen Minimalpolynom sein muss.

Der Ring O fiir K = Q (v/d) kann leicht charakterisiert werden (siche [9], Satz 16.20
und dessen Beweis):

4.12 Theorem: Ist K = Q(v/d), d € Z quadratfrei, so gilt fiir den Ring der ganzen
Zahlen

Vd d=2,3 (mod 4)
14+

2 |Vl
Orc = Z ‘/E} d=1 (mod 4).

2
Beweis. Als Nullstelle des Polynoms 2% — d € Z [z] ist v/d immer ganz. Auch fiir d = 1

(mod 4) ist (d—1)/4 € Z und w := 1+T‘/3 daher als Nullstelle von 2% —z—(d—1) /4 € Z [z]
ganz. Da die ganzen Zahlen einen Ring bilden, folgt Z [v/d] C Ok bzw. Z [w] C Ok.
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Sei umgekehrt © = a + bv/d mit a,b € Q ganz, d.h. Spur Sp(z) = 2a € Z und Norm
N(z) = a®> — db? € Z. Wegen 2a € Z folgt aus 4N(x) = (2a)? — d(2b)®> € Z auch
d(2b)? € Z. d quadratfrei impliziert dann 2b € Z. Ist zudem a € Z, so impliziert
N(x) € Z auch db? € Z und somit b € Z fiir quadratfreies d.

Ist a ¢ Z, so bleibt wegen 2a € Z nur der Fall a = ¢/2 mit ungeradem ¢ € Z iibrig.
Einsetzen ergibt N (z) = (¢ —d(2b)?)/4 € Z, d.h. ¢ —d(2b)*> = 0 (mod 4). Wegen ¢ = 1
(mod 2) ist 1 = ¢ = d(2b)? (mod 4). Quadrate kénnen mod 4 nur 0 oder 1 sein, daher
ist (2b)2 =1 (mod 4) und 2b =1 (mod 2). Das zeigt, dass auch b von der Form b = ¢/2
mit ungeradem e € Z ist (e € Z wegen 2b € 7). Einsetzen von (2b)? = 1 (mod 4) in
1 =d(2b)? =d (mod 4) zeigt d =1 (mod 4). O

4.13 Bemerkung: Alle Elemente aus Ok fir K = Q(\/g), d € Z quadratfrei, lassen
sich mit a,b € Z als
a+bv/d
2
schreiben. Fir d = 2,3 (mod 4) ist dies mit geraden a,b klar und fir d = 1 (mod 4)

folgt fiir x € Z [1“'2‘/8}, dass

r=7r-1+s-

1+vVd  (2r+s)+sVd
2 2 ‘

4.14 Definition: Die Diskriminante eines Zahlkorpers K = Q (\/g), d € Z quadratfrei,
zur Basis B = (b1, by) ist definiert als

2
Mm9m<$§3>,

wobei id und o die Korperautomorphismen aus Bemerkung 4.11 sind.

4.4 Die Fundamentaldiskriminante
Die Methode der Komplexen Multiplikation arbeitet mit solchen elliptischen Kurven, die

Endg(K) = O fiir einen imaginir-quadratischen Zahlkérper K = Q (v/D) und D < 0
erfiillen. Dazu wird zunéchst die sogenannte Fundamentaldiskriminante eingefiihrt.

4.15 Definition (Fundamentaldiskriminante): Eine negative ganze Zahl D € Z ¢ wird
Fundamentaldiskriminante genannt, falls D entweder D = 1 (mod 4) und quadratfrei
ist, oder D =0 (mod 4), D/4 quadratfrei und D/4 = 2,3 (mod 4) erfillt.

Eine alternative Definition nach [8] ist:
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4.16 Definition (Fundamentaldiskriminante): Eine negative ganze Zahl D € 7 ¢ wird
Fundamentaldiskriminante genannt, falls der ungerade Teil d von D = 2¢ - d quadratfrei
ist und |D| = 3,4,7,8,11 oder 15 (mod 16).

Wird die Fundamentaldiskriminante D nach Definition 4.15 nun in d geschrieben als

D 4d fir D=0 (mod 4) mitd=D/4=2,3 (mod 4)
|\ d firD=1 (mod4)mitd=D,

so stimmt D nach dem folgenden Satz (siche Lemma 16.30 in [9]) mit der Diskriminante
A von K = Q(V/d) (Basis von Ok aus Theorem 4.12) iiberein.

4.17 Theorem: Fir einen Zahlkorper K = Q (\/g), d € Z quadratfrei, ist die Diskri-
minante

[ 4d d=2,3 (mod4)
A_{d =1 (mod4).

Beweis. Fiir den Fall d = 2,3 (mod 4) ist O = Z[v/d] nach Theorem 4.12 mit Ba-
sis (1,v/d) und Automorphismen id, o aus 4.11. Einsetzen in die Definition 4.14 der

Diskriminante liefert
A = det ( ) = 4d,

] mit Basis (1, 1+2‘/3) analog

sowie fiir d =1 (mod 4), Og =

O]

Die Diskriminante A = D liefert eine einheitliche Darstellung von K und Ok (siehe
Korollar 16.31 in [9]).

4.18 Theorem: Fir K = Q[v/d] mit Diskriminante A = D ist

D++D

K=Q[VD] und O =7 5

Beweis. Wegen VD =V4d = 2Vd ist K = Q [\/&] =Q [\/ﬁ] Zudem gilt

D+ VD [ 4¥id _9q4 /4 d=23 (mod 4)
2 B d+2‘[—d21+1+7‘[ d=1 (mod 4).

Wegen 2d € Z, 9=1 € 7, entspricht dies Z [\/;i} bzw. Z [HT‘E] aus Theorem 4.12. [

30



Sei nun eine Fundamentaldiskriminante D gegeben, K = Q (v/D) und O = 7Z [%} .
Fiir die Einheitengruppe O gilt dann der folgende Satz (siche [9], Satz 17.3).

4.19 Theorem (Einheiten):
1. Fir D= -3, K = Q(v/=3), ist O} = {£1, 4w, +w?} mit w = ¢7i/3 = ZLHV=3
2. Fir D= -4, K =Q(v/—4), ist Of = {£1, £i}.
3. Fir alle D < —4 ist O = {£1}.

Beweis. Einheiten in Ok sind alle x € O mit Norm N(z) = £1 (siche [9], Lemma
17.1). Schreibe = = a + bv/D mit a,b € %Z nach Satz 4.12 und Bemerkung 4.13. Der
Fall N(x) = a® — Db* < 0 ist wegen D < 0 nicht méglich. Gesucht sind daher Losungen
von 1 = a? + (—D)b?.

Zwei sofortige Losungen sind (a,b) = (£1,0) fiir alle D. Da —D > 0 ist, gibt es fiir
la| > 1 keine Losungen. Fiir a = 0 vereinfacht sich das Problem zu 1 = (—D)b?, wobei 1
und b? Quadrate sind. Allerdings ist D = —4 die einzige Fundamentaldiskriminante, die
selbst ein Quadrat ist, und es folgt b = :I:%, dh.x =0+ %\/T = i

Es bleibt der Fall D = 1 (mod 4). Mit A := 2a € Z, B := 2b € Z werden Losungen
von 4 = A% 4 (=D)B? gesucht. Ist —D > 5, so folgt sofort A = +2 und B = 0, d.h.
erneut x = +1. Ist —D < 5, so folgt D = —3 wegen D =1 (mod 4), d.h. 4 = A? + 3B
Der Fall B = 0 lieferte z = £1, nun liefert B = +1 sofort A = £1. Fiir |B| > 2 gibt es
offensichtlich keine Lésung mehr. Zusammengefasst sind {£1, %} Losungen fiir den

Fall D = —3, die genau der Menge {#+1, +w, +w?} mit w = 71%‘/?3 entsprechen. O

Die Einheiten werden wichtig sein, sobald zu einer vorgegebenen Ordnung die elliptische
Kurve aus mehreren verfiigbaren Moglichkeiten gewéhlt werden soll.

4.5 Das Hilbert’sche Klassenpolynom

Nach der Einfithrung von quadratischen Zahlkorpern, deren Diskriminanten und Ganz-
heitsringen, soll nun wieder zur Herleitung der Komplexen Multiplikation zuriickgekehrt
werden. Dazu zeigt der folgende Satz (siehe Theorem 3.1 aus [3]) die Verbindung der
Fundamentaldiskriminante D und der j-Invariante aus dem ersten Abschnitt.

4.20 Theorem (Das Hilbert’sche Klassenpolynom): Sei K = Q (v/'D) ein quadratischer
Zahlkérper und D eine Fundamentaldiskriminante.

Der Hilbert’sche Klassenkirper von K (die mazimale unverzweigte abelsche Erweiterung
von K ) ist gegeben durch Adjunktion einer beliebigen j-Invariante j([a,b,c]) an K, wobei
[a,b,c] € Cl(D) eine beliebige reduzierte quadratische Form zur Diskriminante D ist.
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Das Minimalpolynom Hp(X) der j([a,b,c|)’s zur Diskriminante D ist aus Z[X] und
kann dargestellt werden als

H(X)= ] <X—j<_b;\/§))ezm.
(D)

la,b,c]eCl

4.21 Bemerkung: Die explizite Berechnung des Klassenpolynoms Hp(X) ist sehr auf-
wandig und wird in einigen Arbeiten separat behandelt. Siehe beispielsweise [3], [7] oder
[18] fiir gingige Methoden. In dieser Arbeit, besonders in der Implementierung, wird das
Klassenpolynom als gegeben betrachtet.

Zum Schluss dieses Abschnitts wird als Vorbereitung auf die Komplexe Multiplikation
das Verhalten von Primzahlen im Klassenkorper H betrachtet (siehe [3], Theoreme 2.3
und 3.3).

4.22 Theorem: Sei K = Q(v/D), D eine Fundamentaldiskriminante und H der Hil-
bert’sche Klassenkorper von K. Dann sind fiir eine Primzahl p dquivalent:

1. p st eine Norm in K.
2. (p) spaltet vollstindig in H.
3. p spaltet in zwei verschiedene Elemente in Ok .
4. Hp(X) (mod p) faktorisiert vollstindig in lineare Faktoren mit Nullstellen in F .
5. 4p = u® + |D|v? hat eine Losung mit u,v € N.
4.23 Bemerkung: Der Satz hat fiir ECPP eine entscheidende Bedeutung: Anhand der

letzten Bedingung kann leicht getestet werden, ob p in Ok als Produkt zweier Elemente
zerfdllt (und zwar die Form p = aa hat), denn Elemente aus O haben nach Satz 4.12

und Bemerkung 4.18 die Gestalt o = % mit u,v € Z. Somit gilt
u? — Dv?  u?+ |Dv?

p=oaa= 1 = 1 & 4p =u® + |Dv?

wegen D < 0. Fiir den Test auf 4p = u? + |DJv? existiert ein effizienter Algorithmus
von Cornacchia (siehe [8], Algorithmus 2.3.13). Die genaue Vorgehensweise wird im
Abschnitt iiber ECPP behandelt.

4.6 Komplexe Multiplikation
In Kapitel 3.5 wurde eine elliptische Kurve E iiber F, betrachtet. Genauso kann E

auch iiber einem Zahlkérper K mit einem Primideal p iiber p betrachtet werden. Dieser
Abschnitt orientiert sich an [7].
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Sei dazu E : y* = 2® + ax + b mit a,b € K gegeben und F, = Ok /p. Es bezeichne
a,b die Bilder von a und b in F,. Falls A = —16(4a2 + 276%) # 0 ist, so definiert
E: y? = a3 +az +b eine elliptische Kurve iiber F p - Analog zu Definition 3.22 in Kapitel
3.5 wird p dann Primzahl mit guter Reduktion genannt.

Der folgende Satz von Deuring (siehe [19], Paragraph 5, Theorem 14) zeigt eine Verbin-
dung zwischen K und F .

4.24 Theorem (Deuring Lift): Sei eine elliptische Kurve E iber F ,, definiert und habe
einen nicht-trivialen Endomorphismus ¢. Dann existiert eine elliptische Kurve E' iiber
einem Zahlkorper K, ein Endomorphismus ¢' von E' und ein p € Ok tiber p mit guter
Reduktion, sodass E zu E' := E' (mod p) isomorph ist und unter dem Isomorphismus
qp mit ¢ tbereinstimmt.

Der Ausdruck ,Komplexe Multiplikation* bezieht sich auf den Endomorphismenring
End(E) der elliptischen Kurve. Aus Kapitel 3.3 {iber das Gruppengesetz von elliptischen
Kurven ist bekannt, dass fiir alle n € Z eine Multiplikationsabbildung [n] : £ — E
auf E existiert (siehe Definition 3.16). Diese wurde einfach durch n-fache Wiederholung
der Addition [n|P = P+ ...+ P firn >0und [n|P = (-P)+ ...+ (—=P) fir n < 0
definiert. Da die Multiplikationsabbildung ein Endomorphismus fiir alle n € Z ist, erhélt
man sofort eine Injektion Z — End(E). Fiir die meisten Kurven gibt es keine weiteren
Endomorphismen, d.h. End(E) = Z. Ist aber End(E) = Op 2 Z, so sagt man, dass E
komplexe Multiplikation mit O besitzt.

4.25 Definition: E hat kompleze Multiplikation (mit Og), falls End(E) = O 2 Z.

Sei nun E eine elliptische Kurve iiber C und K = Q (v/D) ein quadratischer Zahlkorper
mit Ganzheitsring O =: Op. Weiter habe E komplexe Multiplikation mit Op, d.h.
Endc (E) = Op. Da der Frobeniusmorphismus F,, € EndFP(E) (siehe Definition 3.23)
ein Endomorphismus von E iiber I, ist, existiert nach dem Satz 4.24 von Deuring eine
Kurve E' und ein 7 € Endc (E), dass modulo p mit F, iibereinstimmt.

Da F, und 7 unter dem Isomorphismus aus Satz 4.24 iibereinstimmen, ist insbesonde-
re auch deren Grad erhalten. Dabei ist deg(F),) = p nach Bemerkung 3.24, d.h. auch
deg(m) = p. Der Grad eines Elementes m € C ist einfach dessen Norm, somit folgt
N(m) =77 = deg(m) = p in Op.

Analog zur Vorgehensweise im Beweis von Satz 3.26 von Hasse ist
#E(F ) =#ker(l1 —F)) =deg(l1 —F,) =deg(l—m)=(1—-m)(1 —7) =1+p—t,

wobei t := 7w + T gesetzt wurde, p = w7 aus der obigen Normbetrachtung folgt und
deg(1l — F,) = deg(1 — 7) wegen Erhaltung des Grades gilt.
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Diese Betrachtung ist noch nicht vollstindig. Die néchste Bemerkung ist essentiell fiir
ECPP.

4.26 Bemerkung: Bei der vorherigen Vorgehensweise gibt es noch ein Problem. Denn
ist u € O eine Finheit (N(u) = 1), so gilt zwar ebenfalls N(un) = N(u)N(7) = p,
aber im allgemeinen um + um # w + 7. Je nach Finheit erhdlt man demnach einen
verschiedenen Wert fir #E(F ).

Fiir alle D < —4 wurde im Satz 4.19 gezeigt, dass O = {+1} ist. Daher kommen fiir
D < —4 nuru=1undu= —1in Frage. Fiir die zwei Sonderfille D = —3 und D = —4
mit 6 bzw. 4 Einheiten ist die Situation schwieriger. Da aber die Methode der Komplexen
Multiplikation fir alle D < —4 angewendet werden kann, soll der Finfachheit halber auf
D = -3 und D = —4 verzichtet werden. Der ECPP-Algorithmus kommt problemlos ohne
die beiden Sonderfdlle aus, wenn von Anfang an nur Diskriminanten D < —4 betrachtet
werden.

Ab diesem Punkt gelte fiir eine Fundamentaldiskriminante D immer D < —4. Siche [8],
Kapitel 7.5.3 fiir die Behandlung der Sonderfille.

Seien p = N(7w) und t := 7 + T wie oben. Die Einheiten sind u € O = {1}, daher
kommen fir ur nur m oder —m in Frage. Je nachdem, ob m oder —m gewdhlt wird, ist
dann 7+ 7 =t oder —m — 7 = —t. In beiden Fillen bleibt aber p = N(w) = N(—mn). Die
beiden Ordnungen, die man demnach erhdlt, sind

#EF,)) =p+1+t

mitt :=m+ 7.
Zusammengefasst wird das obige Ergebnis im néchsten Satz.

4.27 Theorem: Sei E eine elliptische Kurve iber C und K = Q (\/T)) ein quadrati-
scher Zahlkorper mit Fundamentaldiskriminante D < —4 und Ganzheitsring O =: Op.
Weiter habe E komplexe Multiplikation mit Op. Ist p eine Primzahl, die iber Op in
p = nw zerfdllt, so ist

#EF,) =p+1£t

mitt:=m+ 7.
4.28 Bemerkung: Fir eine elliptische Kurve E/F ,, kann gezeigt werden, dass der Fro-
beniusendomorphismus F, ¢ Z st (d.h. F, # [n| Vn € Z ). End(E) D Z gilt immer we-

gen der Multiplikationsabbildung (siehe Erkldrung vor Definition 4.25). Wegen F, ¢ Z
folgt somit End(E) 2 Z . Daher hat E iber F ), immer komplexe Multiplikation.
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4.7 Elliptic Curve Primality Proving

Vor der Beschreibung des eigentlichen Kerns von ECPP soll die Aufgabenstellung wie-
derholt werden:

Der Algorithmus von Goldwasser-Kilian aus Kapitel 3 liefert einen Primalitdtsbeweis
in erwarteter Zeit O(k'?), bei dem ineffizient Kurven geraten und deren Punkte per
Schoof-Algorithmus in O(k?) gezihlt werden. Um diese Vorgehensweise zu verbessern,
sollen elliptische Kurven mit bekannter Ordnung konstruiert werden. Dadurch kann auf
den Schoof-Algorithmus verzichtet und die Laufzeit verringert werden. Abgesehen von
der neuen Konstruktion elliptischer Kurven mit bekannter Ordnung ist der restliche
Goldwasser-Kilian Algorithmus unveréndert. Die folgende Methode nach Atkin und Mo-
rain erlaubt es zudem, die moglichen zwei Ordnung #E(F,) = p+ 1 £t (siehe zuvor)
vor der konkreten elliptischen Kurve zu berechnen. Damit kann die Kurvenberechnung
solange aufgeschoben werden, bis eine passende Ordnung m der Form m = kq gefunden
ist.

Der néchste Satz (siehe [3], Kapitel 8.6.2) gibt eine einfache Formel zur Konstruktion
einer elliptischen Kurve parametrisiert durch die j-Invariante.

4.29 Theorem (Konstruktion): Sei eine beliebige j-Invariante jo gegeben. Dann gilt:
1. Ist jo = 1728, so hat E : y?> = 23 + ax fir alle a # 0 die j-Invariante jo.
2. Ist jo =0, so hat E : y*> = 23 4+ b fiir alle b # 0 die j-Invariante jo.
3. Ist jo # 0,1728, so setze ¢ := jo /(1728 — jo). Dann hat
E:y* = 2% 4+ 3cg®x + 2¢cg®
fiir alle g # 0 die j-Invariante jg.

1728(—4a)?

“tarizme fur die

Beweis. Der Beweis folgt leicht durch explizites Nachrechnen von j =
angegeben Kurven F : y? = 2% + az + b.
Fiir jo = 1728 hat E : y? = 2 + ax fiir alle a # 0 die Invariante
~1728(—4a)?
I 7 T16(4a3 + 27 0)
Fiir jo = 0 hat E : y?> = 2 + b fiir alle b # 0 die Invariante
_1728(—4-0)3
T T16(4 - 03 + 2702)
Fiir alle jo # 0,1728 hat E : y? = 23+ 3cg?x+2cg® mit ¢ := jo/(1728 — jo) die Invariante
B 1728(—4 - 320/ (1728 — jo))? .
—16(4- (3¢%jo/ (1728 — jo))® + 27 - (2%50/ (1728 — jo))2) "

= 1728.

= 0.

J
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4.30 Bemerkung (Konstruktion iiber F,): Uber F, bzaw. Z /nZ im Falle der zu testen-
den Zahl n wird die j-Invariante modulo n ermittelt. Entsprechend werden die Formeln
aus Satz 4.29 auch modulo n berechnet, insbesondere ist ¢ := jo - (1728 — jo) ™t € Z /nZ .

Mit diesen Herleitungen kann die allgemeine Vorgehensweise von ECPP abgeschlossen
werden. Wie zuvor sei n diejenige natiirliche Zahl, deren Primalitit bewiesen werden
soll. Insbesondere wird vorausgesetzt, dass n starke Pseudoprimzahl zu mehreren Basen
ist. In den Sdtzen zuvor nimmt n deshalb nun die Rolle von p ein.

In Satz 4.27 wurde bereits die allgemeine Vorgehensweise angedeutet:

1. Gesucht ist eine Fundamentaldiskriminante D < —4 und deren quadratischer Zahl-
korper K = Q (v/D), sodass n in n = 77 iiber O zerfillt. Ein 7 € Ok hat nach
Satz 4.12 und Bemerkung 4.13 die Gestalt m = %ﬁ mit u,v € Z. Somit gilt

u? — Dv?  u?+ |DJ?

n=mnw= 1 = 1 & 4n = u® 4 |D|v?

wegen D < 0. Dies ist gerade die Aussage von Satz 4.22. Der Test auf eine Dar-
stellung 4n = u? + |D|v? geschieht per Algorithmus von Cornacchia (siche [8],
Algorithmus 2.3.13). Nicht jedes D erlaubt so eine Darstellung. Daher miissen ge-
wohnlich mehrere D ausprobiert werden. Der Algorithmus von Cornacchia liefert
jedoch immer die Losung (u,v), falls diese existiert.

2. Ist eine Fundamentaldiskriminante D und 7 = % gefunden, so kommen nur
die zwei Ordnungen my = #E(Z /nZ) = n+ 1+ t in Frage, wobei

u+ovvD  u—vvD
+ =u
2 2
Daher kann direkt getestet werden, ob eine der beiden Ordnungen

t=m+7=

m+=n+1xu

die Gestalt m = kq mit ¢ > ({/n+1)? Pseudoprimzahl besitzt. Falls beide Ordnun-
gen nicht faktorisiert werden kénnen und/oder die falsche Gestalt haben, so muss
die n#chst kleinere Diskriminante ab Schritt 1 probiert werden. Wurde ein geeig-
netes m+ gefunden, wird anschliefend die elliptische Kurve E zu m4 konstruiert.

3. Die Kurve wird iiber C anhand ihrer j-Invariante charakterisiert. Mogliche j-
Invarianten, die zu Kurven mit Komplexer Multiplikation mit Ok gehéren, sind im
Hilbert’schen Klassenpolynom Hp(X) kodiert. Nach Satz 4.22 sind die Existenz
der Losung 4n = u? + |D|v? und die Faktorisierung von Hp(X) (mod n) in Line-
arfaktoren dquivalent. Da nach Wahl von D und 7 eine Losung 4n = u? + |D|v?
existiert, faktorisiert Hp(X) (mod n). Die Nullstellen von Hp(X) (mod n) sind
die j-Invarianten

2a

J(lab ) == G(Lr) = j(r) = j <M>
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von quadratischen Formen (siche Bemerkung 4.9).

. Es gilt (siehe [7], Kapitel 3.4)

J(Er) = 1728g2(L:)* /(92(L+)* — 27g3(L;)?) = j(7),

daher kann eine beliebige Nullstelle j(7) von Hp(X) (mod n) als j-Invariante der
elliptischen Kurve mit Weierstra-Gleichung y? = 23 — go(L;)x — g3(L,) benutzt
werden.

. Ist eine Nullstelle jo (mod n) von Hp(X) (mod n) berechnet (beispielsweise mit
dem Algorithmus von Berlekamp, siehe [22]), so erhélt man die expliziten Kurven-
parameter zu jo mit Satz 4.29. Allerdings gibt es noch einen wichtigen Punkt zu
beachten: Satz 4.29 besagt, dass mit ¢ := jy /(1728 — jy) alle Kurven

E:y* = 2% 4+ 3cg®x + 2¢cg®

fiir alle g # 0 die j-Invariante jo besitzen. Wéhlt man jedoch zwei verschiedene g,
dann haben die beiden resultierenden elliptischen Kurven F; : y? = 23 +az + b
und Fy : y? = 23 + a/z + b nicht automatisch die beiden Ordungen m.. Denn
falls die beiden ¢’s zwei isomorphe elliptische Kurven beschreiben, so haben beide
natiirlich die gleiche Ordnung. Nach Satz 3.11 ist bekannt, dass zwei Kurven (iiber
C) isomorph sind, falls @’ = x*a, b = k% fiir ein kK € C*, d.h. k # 0. Dieser
Fall muss daher noch ausgeschlossen werden. Der Einfachheit halber wahlt man
die erste Kurve durch g = 1 bereits fest aus und behélt den Parameter g in der
zweiten Kurvengleichung bei, d.h.

By y? =234 3cx + 2,
. 2 _ .3 2 3
Ey: y* =24 3cg”x + 2cq”.

Fiir die zweite Kurve wird g so gewéhlt, dass F; und FEs nicht isomorph sind:
a' # rk*a ergibt 3cg? # k*3c und somit g? # k* (¢ # 0). Vereinfachen ergibt
g # k2. Analog folgt fiir die zweite Bedingung b’ = xSb eingesetzt 2cg® # k%2¢
und somit g3 # k% oder g # k2. Dies bedeutet, dass die Kurven genau dann nicht
isomorph sind, wenn ¢ ein quadratischer Nichtrest ist.

In der Praxis wéhlt man deshalb einen quadratischen Nichtrest g (mod n) und
erhélt mit

Ei: y*=2+3cx+2¢
By y2zx3+3692m+2cg3

zwei Kurven zur j-Invariante jo, die beide verschiedene Ordnungen besitzen. Eine
der Kurven muss daher my = n + 1 + v und die andere m_ = n + 1 — u Punkte
besitzen.
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6. Schliefllich ist es einfach, die Ordnungen m4 und m_ den Kurven E; und FEs
zuzuordnen. Dazu wéihlt man eine Kurve fest, beispielsweise Fq, und bestimmt
einen Zufallspunkt P € F; analog zu Schritt 4 im Algorithmus von Goldwasser-
Kilian (Kapitel 3.6). Ist dann [m4|P = O, aber [m_]P # O, so gehort die Ordnung
my zu By und m_ zu Es. Ist [m4]P # O, aber [m_]P = O, so gehért m_ zu E,
und m4 zu Es. Im Fall [m4]P = [m_]P = O ist keine Entscheidung moglich und
es muss ein neuer Punkt gew#hlt werden (dies tritt auf, falls die Ordnung von P
ein Teiler von ged(my, m_) ist). Der Fall [m4]P # O und [m_]P # O kann bei
fehlerfreier Berechnung nicht eintreten.

Der ECPP-Algorithmus

Die zuvor erklidrte Vorgehensweise wird nun als vollstédndiger Primzahltest zusammen-
gefasst. Wie in Kapitel 3.6 sei dazu ein n € N gegeben, dass ged(n,6) = 1 wie in Satz
3.30 erfiillt und bereits einen probabilistischen Primzahltest bestanden hat.
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Atkin-Morain ECPP

1. Wihle eine Fundamentaldiskriminante D < —4, sodass zu 4n = u? + |D|v?
eine Losung (u,v) per Algorithmus von Cornacchia ([8], Algorithmus 2.3.13)
berechnet werden kann.

2. Teste beide my = n+ 14 u auf Gestalt m = kq mit ¢ > (/n+ 1)? Pseudoprim-
zahl. Dauern die Faktorisierungen zu lange oder hat keines der beiden m4 die
benotigte Gestalt, so wiederhole ab Schritt 1.

3. Konstruiere die elliptische Kurve zu m4.. Berechne dazu zunéchst eine beliebige
Nullstelle jo des Hilbert’schen Klassenpolynoms Hp(X) (mod n).

Mit ¢ := jo - (1728 — jo)~! € Z /nZ und quadratischem Nichtrest g € Z /nZ
kommen die beiden Kurven

By y?* =234 3cx+ 2
By : y? =23+ 3cg’x + 2¢cg®

in Betracht. Eine der Kurven hat die Ordnung m, die andere Ordnung m_.

4. Wibhle einen zufilligen Punkt P € E; (wihle dazu zufillige x € Z /nZ und teste
jeweils, ob Z := 23 + 3cx + 2¢ das Legendre-Symbol (%) # —1 besitzt. Ermittle
dann y aus y?> = Z per Algorithmus von Shanks-Tonelli. Falls dabei ein Fehler
auftritt oder am Ende y? # Z (mod n) ist, so ist n nicht prim).

Teste verschiedene P = (z,y) € FE; wie oben solange, bis [m4]P = O aber
[m_]P # O gilt (dann ist ord(E;) = m4 und ord(E2) = m_) bzw. [m4]P # O
aber [m_]P = O (dann ist ord(E;) = m_ und ord(E2) = m4).

Hatte m die geforderte Gestalt in Schritt 2, so setze m := m_ und bezeichne
die Kurve zu m4 mit E(a,b) (d.h. (a,b) = (3¢,2¢) bzw. (a,b) = (3cg?,2cg?)).
Analog fiir m_, falls m_ die geforderte Gestalt in Schritt 2 hatte.

Nun ist m die Ordnung von E(a,b) und erfiillt m = kq mit ¢ > (/n + 1)?
Pseudoprimzahl. Berechne einen Punkt Pr € E wie zuvor (bzw. benutze den
bereits berechneten Punkt Pg := P von oben falls F = E}).

5. Berechne U := [m/q|Pg. Ist U = O so wiederhole ab Schritt 4. Ist [¢]U # O
oder treten undefinierte Additionen in E(Z /nZ) auf, so ist n nicht prim.

6. Ausgabe ist das Zertifikat (n,a,b,m,q,U). Ist ¢ prim, so auch n.

Aufler der neuen Berechnungsweise von F, m und P per Komplexer Multiplikation ist
die Rolle der elliptischen Kurve F(a,b), der Primzahl ¢ und des Punktes U € E gleich
geblieben. Nach dem Satz 3.30 von Goldwasser-Kilian ist n prim, sobald ¢ prim ist. Eine
rekursive Anwendung auf die ¢; analog zu Goldwasser-Kilian liefert ein Zertifikat fiir n,
sobald die Primalitat des letzten g; per klassischem Primzahltest bewiesen ist.
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Der Algorithmus von Cornacchia kann dem Quellcode im Anhang entnommen werden.
Zum Abschluss folgt ein beispielhafter Primalititsbeweis der Zahl n = 10%0 + 39 per
ECPP, die bereits in Beispiel 3.35 per Goldwasser-Kilian untersucht wurde. Das Beispiel
wurde mit dem Programm zur Arbeit (siche Anhang) berechnet.

4.31 Beispiel: Die Primalitit von n = 10%° 4+ 39 soll bewiesen werden. Dazu wird
zuerst nach einer Diskriminante D gesucht, fiir die 4n = u®+|D|v? per Algorithmus von
Cornacchia eine Lésung besitzt. Eine Suche tber Fundamentaldiskriminanten D < —4
ergibt erstmalig fiir D = —15 eine Losung

4-(10%° 4 39) = 195436881042 + 15 - 1096790934
mit u = 19543688104, die auflerdem eine faktorisierbare Ordnung

my =n+ 14 u = 100000000019543688144,
m_ =n+1—u = 99999999980456311936 = 27 - 19 - 199 - 4561 - 45302615957,

liefert (my besitzt einen relativ groflen Primfaktor 792691 ). Dabei wurden alle Faktoren
bis 4561 schnell per Probedivision gefunden. Die Pseudoprimzahl g = 45302615957 erfiillt

q> (Yn+1)2.

Erst nach der erfolgreichen Suche von m wird die elliptische Kurve konstruiert. Die
ermittelte Losung von 4n = u? + |D|v? impliziert die Faktorisierung von

H_15(X) = 2 + 1910252 — 121287375
in Linearfaktoren, wobei
Jo = 96298930280091632533 € Z /nZ
eine Nullstelle von Hp(X) (mod n) ist. Mit
c = jo - (1728 — jo) ™' = 3491474911106435715 € Z /nZ

und zufillig gewdhltem quadratischem Nichtrest g = 6737762177825767424 € 7 /nZ
kommen die beiden Kurven

Er: y? =2%+3cx+ 2
FEs: y2zx3+30g23:—|—20g3

in Frage. Ezplizite Kurven iber 7 /nZ erhdlt man nach Einsetzen von ¢ und g als

Ey: y? =23 +104744247333193071452 + 6982949822212871430,
By y? = 2% 4+ 85093688893557186002 + 91336069641761520881.

Der Zufallspunkt

P = (65783483021156220928 : 40505189531508570830 : 1)
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liegt auf Ey und erfillt [my]P # O, [m_]P = O. Damit steht die Zuordnung von
ord(E71) = m— und ord(E2) = m4 fest.

Fiir den Primalitdtsbeweis ist die Ordnung m_ und damit deren dazugehirige Kurve Ey
geeignet. Der Punkt Pg := P liegt bereits auf Eq und erfillt auferdem U := [m/q|Pg # O
und [q)U = O. Somit erfillen E := E1, q und U = [m/q|Pg den Satz von Goldwasser-
Kilian unter der Annahme, dass q prim ist. Rekursive Anwendung des Algorithmus auf
q < n zeigt schlieflich, dass q in der Tat eine Primzahl ist. Nach Goldwasser-Kilian/
ECPP ist mit g auch n prim.

4.8 Laufzeit

Die Laufzeit der ECPP-Methode kann nicht genauso anschaulich hergeleitet werden wie
die von Goldwasser-Kilian in Kapitel 3.7. Nach [8], Kapitel 7.6.2, zeigen heuristische Ab-
schitzungen eine Laufzeit von O(k%7¢), wobei der Zusatzaufwand e aus der unbekannten
Verteilung der Kurvenordnungen m = kq stammt, die bei der Komplexen Multiplkati-
on verwendet werden. In der Praxis liefert die ECPP-Methode aber deutlich schnellere
Zertifikate als der Originalalgorithmus von Goldwasser-Kilian. Der Grund liegt im feh-
lenden Schoof-Algorithmus. Zwar muss bei beiden Methoden probiert werden (elliptische
Kurven bei Goldwasser-Kilian und Diskriminanten bei ECPP), allerdings ist es deutlich
aufwindiger, die Ordnung jedes Mal in O(k?) bei Goldwasser-Kilian zu ermitteln, statt
Losungen von 4n = u? + | D|v? per Cornacchia zu finden. Bei beiden Methoden muss die
gefundene Ordnung m anschlieBend auf eine Faktorisierung m = kq gepriift werden.

4.9 Konstruktion von elliptischen Kurven mit vorgegebener
Ordnung

Im zuvor beschriebenen ECPP-Algorithmus wurden elliptische Kurven mit bekannten
Ordnungen hergeleitet. Die Ordnungen m4+ = p + 1 £ u selbst ergaben sich aber aus
der Losung von 4p = u? + |D|v? (hier sei p = n prim) und wurden nicht von aufien
vorgegeben. Mit Hilfe der Komplexen Multiplikation kann jedoch auch eine elliptische
Kurve zu vorgegebener Ordnung M iiber einem vorgegebenen Koérper F, mit p prim
berechnet werden. Dabei muss M natiirlich im Hasse-Intervall [p+1—2./p,p+ 1+ 2,/]
liegen.

Dazu muss der obige Algorithmus nur minimal veréindert werden. Ohne Beschrankung
wird dazu nun die Ordnung m_ = p + 1 — u betrachtet. Vorgegeben sind die Punktzahl
M < p+ 1 und die Primzahl p, d.h.

MEm_=ptl-u = u=p+1—M.

Wie zuvor muss p zur Anwendung der Komplexen Multiplikation in p = 77 iiber Ok,
K = Q(+/D), nach Satz 4.27 faktorisieren. Nach Satz 4.22 ist dies erneut #quivalent
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zu
p=77 € O & 4p=u®+|D|v? = u?® — Dv?

da D < 0. Allerdings wird der Algorithmus von Cornacchia nicht mehr zur Suche von
(u,v) benétigt, da u bereits per u = p+ 1 — M gegeben ist. Stattdessen werden nun eine
Diskriminante D und ein v gesucht, sodass 4p = u?> — Dv? eine Losung fiir gegebene p
und u besitzt. Umstellen nach D ergibt

u? — 4p

D=-——.

v
Man sucht daher nach einem v, sodass v?|(u? — 4p), und setzt D := (u? — 4p) /v

Ist die Losung von 4p = u? + | D|v? fiir ein D gefunden, so faktorisiert Hp(X) (mod p)
nach Satz 4.22 wie zuvor. Abschliefend wird eine Nullstelle jo von Hp(X) (mod p)
berechnet und daraus mit Satz 4.29 die zwei moglichen elliptischen Kurven Fy, Fo er-
mittelt, wobei wie im ECPP-Algorithmus durch Punkte P € F; gepriift werden muss,
welche der beiden Kurven F;, Es wirklich Ordnung M = p + 1 — u besitzt. Die jeweils
andere Kurve besitzt Ordnung p + 1 + w.

4.32 Beispiel: Fiir die Primzahl p = 100 4+ 32751 soll eine Kurve mit exakt M = 1010
Punkten tiber ¥, konstruiert werden. Dafiir wird zundchst u wie oben berechnet:

u=p+1—M = 32752.

Als ndchstes sind v und D gesucht, sodass v?|(u® — 4p). Eine Computersuche (bzw.
Faktorisierung von u® — 4p) ergibt eine Losung von 4p = u® — Dv? mit

v=1750, D = —12711.
Das Hilbertpolynom Hp(X) faktorisiert nun modulo p, sodass leicht eine Nullstelle
Jo = 9752490586 € IF,
gefunden wird. Mit
c:=jo- (1728 — jo) ™' = 6644248527 ¢ T,

und zufillig gewdhltem quadratischem Nichtrest g = 3980614158 € F,, kommen die bei-
den Kurven (Formeln analog Beispiel 4.31)

Er: y? =2+ 9932712830z + 3288464303,
Es: y? = 2® + 6637802908z + 8297672347.

in Frage. Der Zufallspunkt

P = (2839844080 : 5474549347 : 1)
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liegt auf Eqv und erfillt [M|P # O, [p+ 1+ u]P = O. Damit steht die Zuordnung von
ord(E1) = p+ 1+ u und ord(Ey) = M fest. Eine Berechnung der Ordnung per Schoof-
Algorithmus zur Kontrolle bestdtigt

#E5(F ) = 10'°.

Verwendung in ECPP

Diese Variante zur Konstruktion von Kurven kann auch im ECPP-Algorithmus benutzt
werden, wobei ausgenutzt wird, dass die Ordnung der noch nicht konstruierten Kurve
spater im Hasse-Intervall [n+1—2y/n,n+1+24/n| liegen wird. Mit einem Siebverfahren
konnen viele Ordnungen im Hasse-Intervall simultan auf eine Faktorisierung der Form
M = kq mit Pseudoprimzahl ¢ > ({/n + 1)? untersucht werden. Ist eine geeignete
Ordnung M gefunden, so wird wie oben beschrieben eine elliptische Kurve iiber Z /nZ
mit Ordnung M konstruiert. Anschlieffend bleibt nur noch, analog zum Algorithmus von
Goldwasser-Kilian zu E mit Ordnung M = kq einen Punkt U # O mit [¢q]U = O zu
finden.
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5 Empirische Ergebnisse einer Implementierung in SAGE

Im Rahmen der Masterarbeit wurden die beiden Primzahltests von Goldwasser-Kilian
und Atkin-Morain (ECPP) sowie eine Funktion zur Verifikation von bereits erstellten
Zertifikaten in der Programmiersprache Cython fiir die Mathematiksoftware SAGE (siehe
[27]) programmiert. Der Quellcode der Programme befindet sich im Anhang der Arbeit.
Empirische Ergebnisse zu den Programmen folgen in den néichsten Abschnitten.

5.1 Goldwasser-Kilian

Der Goldwasser-Kilian Test funktioniert exakt wie im Abschnitt 3.6 dargestellt. Das
Programm unterstiitzt die Suche nach Ordnungen m = 2¢ wie im Originalalgorithmus
von Goldwasser und Kilian sowie die Suche nach Ordnungen der Form m = kq, wobei k
als das Produkt aller Primzahlen kleiner 10® gewihlt wurde, die m teilen.

Als Beispiel fiir ein Zertifikat wird n = 10%° + 39 auf Primalitéit getestet. Das Ergebnis
des Aufrufs

goldwasser_kilian(10%**20+39)

ist das Zertifikat

[100000000000000000039, 31484432173069852672, 39553474583282556928,
100000000014867206541, 539348143913549,

(39164891430400385024 : 86449249723524901718 : 1),

539348143913549, 155238070886498, 37712508792888,
539348162953818, 13178619043, (450430088614431 : 340614625612821 : 1),
13178619043, 8257850338, 2005441708, 13178568208,

63358501, (4691694285 : 11267068726 : 1),

63358501, 36280326, 60341751, 63363972, 754333, (40950989 : 55530902 : 1)],

das aus aneinandergehéngten 6-Tupeln [g;, a;i, b, m;, ¢it1, U;] besteht. Dabei ist ¢; die
aktuelle Zahl im Downrun, (a;,b;) sind die Kurvenparameter einer elliptischen Kurve
E(aj, b;) mit Punkt U;, m; ist die Ordnung von E und ¢4 die Zahl, auf die die Primalitét
von ¢; reduziert wurde. Es ist gut zu sehen, dass alle ¢; ab g = n = 10?° + 39 monoton
fallen bis das letzte g3 = 754333 so klein ist, dass dessen Primalitét leicht per klassischem
Test gezeigt werden kann.

Die folgende Tabelle zeigt die durchschnittliche Laufzeit und die durchschnittliche Zer-
tifikatlange fiir jeweils zehn Durchlaufe pro Testzahl n:
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Stellen von n | mittlere Laufzeit in Sekunden | mittlere Zertifikatlange
30 1.238 49.8

40 5.010 71.4

50 12.975 89.4

60 45.988 102.6

70 183.494 1314

80 400.091 143.4

90 755.513 166.2

100 1230.028 184.5

Ein logarithmischer Plot der Laufzeit zu den Stellen von n zeigt einen linearen Zusam-
menhang, der die polynomielle Laufzeit bestéitigt:
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Die Steigung der Fitgeraden entspricht dem Exponenten der polynomiellen Laufzeit und
betrégt fiir die obige Gerade 6.00398 = 0.2406. Die empirische Laufzeit liegt damit unter
der vorhergesagten Gesamtlaufzeit von O(kY) (In Kapitel 3.7, Satz 3.40, wurde eine Ge-
samtlaufzeit von O(k1+¢1) hergeleitet, wobei c; aus der Vermutung 3.36 von Goldwasser-
Kilian stammt. Die am Ende von Kapitel 3.7 motivierte Wahl von ¢; = 1 lieferte eine
Laufzeit von O(k'?). Die im Programm verwendete Schoof-Elkies-Atkin Variante ist mit
O(k®) deutlich schneller als der urspriingliche Schoof-Algorithmus mit O(k®) und redu-
ziert die Gesamtlaufzeit auf O(k?).)

Auch die in Kapitel 3.7 hergeleitete polynomielle Linge des Zertifikats kann auf die
gleiche Weise mit Hilfe eines logarithmischen Plots von Zertifikatlinge zu Stellen von n
tiberpriift werden:
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Der Aufruf goldwasser_kilian(n) in SAGE testet die iibergebene Zahl n auf Primalitét

und gibt ein vollstdndiges Zertifikat fiir n zuriick, falls n prim ist, bzw. 0 sonst.

5.2 Atkin-Morain (ECPP)

Analog zu Goldwasser-Kilian kann auch der Algorithmus von Atkin-Morain (ECPP)
in SAGE verwendet werden. Die folgende Tabelle zeigt erneut mittlere Laufzeiten fiir
jeweils zehn Eingaben n verschiedener Groflenordnungen und die dazugehorige Zertifi-

katlange.

Stellen von n

mittlere Laufzeit in Sekunden

mittlere Zertifikatléinge

30
40
50
60
70
80
90
100

0.129
0.273
0.539
1.234
2.071
3.003
5.484
8.916

45.6
61.8
81.6
100.2
118.8
1314
151.2
168.0

Der Geschwindigkeitsvorteil von ECPP gegeniiber Goldwasser-Kilian ist anhand der ex-
perimentellen Werte gut zu beobachten: Fiir eine 100-stellige Zahl benotigt Goldwasser-

Kilian durchschnittlich 1230 Sekunden, ECPP durchschnittlich nur 9 Sekunden.

46



Ein logarithmischer Plot der Laufzeit zur Stellenanzahl von n zeigt auch hier die poly-

nomielle Laufzeit von ECPP:
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Die Steigung der Fitgeraden betragt hier 3.53607 + 0.1319 und liegt nahe an der erwar-
teten Laufzeit von O(k*+) aus Kapitel 4.8.

Der Aufruf atkin_morain(n) bzw. ecpp(n) (ecpp(n) ist keine neue Funktion, sondern
nur ein kurzes Synonym fiir atkin_morain(n)) in SAGE testet die iibergebene Zahl n
auf Primalitéit und gibt ein vollsténdiges Zertifikat fiir n zuriick, falls n prim ist, bzw. 0

sonst.

5.3 Verifikation eines Zertifikates

Die folgende Tabelle zeigt gemittelte Laufzeiten zur Uberpriifung eines Zertifikats von
jeweils zehn Eingaben n verschiedener Groéflenordnungen. Jedes Zertifikat wurde zuvor

per Aufruf ecpp(n) erstellt.
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Stellen von n | mittlere Laufzeit in Sekunden
30 0.026
40 0.063
50 0.113
60 0.200
70 0.308
80 0.460
90 0.894
100 1.055

Anhand der Tabelle ist zu sehen, dass ein Primalitdtszertifikat deutlich schneller gepriift
als erstellt werden kann. Der entsprechende logarithmische Plot von Stellenanzahl zu
mittlerer Laufzeit bestétigt die hergeleitete polynomielle Laufzeit zur Verifizierung eines
Zertifikats.
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Die Fitgerade fiir die Verifikation eines Zertifikats hat die Steigung 3.09547+0.09813. Dies
entspricht niherungsweise der Laufzeit von O(k*), die in Satz 3.43 hergeleitet wurde.

Der Aufruf verify_certificate(c) in SAGE testet das {ibergebene Zertifikat c fiir n,
das zuvor per c=goldwasser_kilian(n), c=atkin_morain(n) oder c=ecpp(n) erstellt
wurde.

Die Funktion verify_certificate(c) gibt 1 zuriick, falls das Zertifikat ¢ erfolgreich
verifiziert werden konnte (und daher n mit giiltigem Zertifikat prim ist), oder 0, falls ¢
ungiiltig ist.
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5.4 Implementierte Unterprogramme

Aufer den vier bereits separat vorgestellten Hauptprogrammen goldwasser_kilian(n),
atkin_morain(n), ecpp(n) und verify_certificate(n) beinhaltet die SAGE Imple-
mentierung weitere niitzliche Unterprogramme:

1.

11.

findql(m,n): testet die Ordnung m auf Gestalt m = 2¢ mit Pseudoprimzahl

q> (Vn+1)?

. findg2(m,n,bound): testet die Ordnung m auf Gestalt m = kq mit Pseudoprim-

zahl ¢ > (¥/n+1)?2, wobei alle kleinen Primfaktoren von m bis zur Schranke bound
in k abgespalten werden

. get_point(a,b,n): gibt einen nicht-trivialen Zufallspunkt P = (z,y) auf der el-

liptischen Kurve E(a,b) iiber Z /nZ zuriick

. goldwasser_kilian_downrun_step(n): reduziert die Primalitdt von n per Algo-

rithmus von Goldwasser-Kilian auf ein kleineres ¢ und gibt das Teilzertifikat zuriick
(dabei wird der bereits in SAGE programmierte Schoof-Elkies-Atkin Algorithmus
zur Bestimmung der Ordnung in O(k°) statt O(k”) bei Schoof verwendet)

. cornacchia_smith(D,p): berechnet eine Losung (u,v) von 4p = u? + |D|v? mit

dem Algorithmus von Cornacchia-Smith

. is_cube(x,p): testet, ob a® = z (mod p) eine Lésung mit a € F, besitzt

curve_parameters(D,p,order): ist eine faktorisierbare Ordnung order unter den
beiden Kandidaten my = p+ 1 4+ u gefunden (u per Algorithmus von Cornacchia-
Smith), so berechnet diese Funktion die Kurvenparameter (a,b) einer elliptischen
Kurve E(a,b) mit Ordnung order iiber F, per Methode der Komplexen Multipli-
kation

. oddpart (n): liefert den ungeraden Teil von n zuriick (d.h. d aus der Darstellung

n=2¢-d mit 21d)

. squarefree(n): testet, ob n quadratfrei ist

10.

getD(p): sucht eine Fundamentaldiskriminante D zu p so, dass zu (D,p) eine
Cornacchia-Smith Losung (u,v) existiert und eine der resultierenden Ordnungen
m+ = p+ 1+ u die Gestalt m = kg mit Pseudoprimzahl ¢ > ({/p + 1) besitzt

atkin_morain_downrun_step(n): reduziert die Primalitit von n per Algorithmus
von Atkin-Morain auf ein kleineres ¢ und gibt das Teilzertifikat zuriick
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6 Diskussion der Ergebnisse und Ausblick

Die vorliegende Arbeit gibt eine Einfithrung in die Theorie polynomieller Primzahltests
anhand des Tests von Agrawal-Kayal-Saxena und behandelt speziell die polynomiellen
Primzahlbeweise nach Goldwasser-Kilian und Atkin-Morain. Dabei werden elliptische
Kurven, der Satz von Hasse und das Primzahlkriterium von Goldwasser-Kilian eingefiihrt
und bewiesen. Der Beweis des Satzes von Goldwasser-Kilian ergibt unmittelbar einen
effizienten Algorithmus zur Uberpriifung der Primalitiit einer Eingabezahl. Die effiziente
polynomielle Laufzeit wird detailliert hergeleitet und auf zugrundeliegende Annahmen
hingewiesen.

Die Erweiterung zu ECPP nach Atkin-Morain verzichtet auf die Bestimmung der Ord-
nung per Schoof-Algorithmus und konstruiert elliptische Kurven mit bekannten Ord-
nungen per Methode der Komplexen Multiplikation. Diese Methode wird in der Arbeit
zusammen mit dem verbesserten Algorithmus hergeleitet. Auflerdem wird dargestellt,
wie die Komplexe Multiplikation dazu verwendet werden kann, Kurven mit vorgegebe-
nen Ordnungen zu berechnen.

Die theoretischen Ergebnisse werden im Kapitel zur Implementierung in SAGE verifi-
ziert. Dazu gehoren logarithmische Plots des Aufwands, die die polynomielle Laufzeit
aller Funktionen (Goldwasser-Kilian, ECPP, Verifikation eines Zertifikates) sowie die
polynomielle Zertifikatlange bestéitigen. Auflerdem wird ersichtlich, dass ECPP Primali-
tatsbeweise in der Praxis deutlich schneller berechnet. Die Implementierung im Anhang
liefert zudem schnelle Funktionen zur Bestimmung von Zufallspunkten auf elliptischen
Kurven, zur Suche geeigneter Fundamentaldiskriminanten mit faktorisierbaren Kurven-
ordnungen und zur Berechnung der Parameter einer elliptischen Kurve mit vorgegebener
Ordnung per Methode der Komplexen Multiplikation.

Mittlerweile (Stand 2010) wurde auch ECPP weiter verbessert. Ein ungelostes Problem
des Goldwasser-Kilian/ECPP Algorithmus besteht darin, dass diese Tests eine poly-
nomielle Laufzeit nur fiir fast alle Eingaben n bis auf einen exponentiell kleinen Anteil
besitzen (siehe Bemerkung 3.41). Die Verbesserung nach Adleman-Huang (siehe [23] und
[24]) fithrt daher fiir eine beliebige Eingabe n zuerst einen Reduktionsschritt der Prima-
litit auf ein zufillig verteiltes n’ durch, dass auch gréfer als n sein kann. Damit verlagert
diese Variante das Problem auf eine zufillige andere Zahl n’, die mit hoher Wahrschein-
lichkeit zu dem Anteil der effizient beweisbaren Eingaben von ECPP gehort. Andernfalls
reduziert man erneut auf ein weiteres zufilliges n’, und wendet ECPP auf n’ an. Die Pri-
malitdt von n’ impliziert dann auch die Primalitit von n. Fiir diese Variante ist ein echter
erwarteter polynomieller Aufwand fiir alle Eingaben bewiesen worden. Auf diese Weise
konnten bereits Zertifikate fiir Primzahlen von mehr als 2000 Stellen berechnet werden.
Ein weiteres Verfahren nach P. Mihailescu (siehe [25]), das nicht auf elliptischen Kur-
ven, sondern auf zyklotomischen Erweiterungen der Ringe (Z /sZ ) aufbaut, ist in diesen
Groflenordnungen mittlerweile sogar schneller als ECPP. Allerdings ist die Verifikation
eines solchen Zertifikates nach Mihailescu im Gegensatz zum Goldwasser-Kilian/ECPP
Zertifikat kaum schneller als dessen Generierung (siehe [2]).
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Appendix

Die folgenden Seiten beinhalten den kompletten Code einer Implementierung der Tests
nach Goldwasser-Kilian und Atkin-Morain sowie eine Funktion zur schnellen Verifika-
tion von Zertifikaten in der Programmiersprache Cython fiir die Mathematiksoftware
SAGE.
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%cython

Primality proving via Goldwasser-Kilian and Atkin-Morain (ECPP)

main functions:
- goldwasser_kilian(n): computes a primality certificate for n
via Goldwasser-Kilian, returns a certificate for n
it n is prime, O if n is composite, -1 if an error occurred
- atkin_morain(n): computes a primality certificate for n via
Atkin-Morain (ECPP), returns a certificate for n if
n is prime, O if n is composite, -1 if an error occurred
- ecpp(n): alias for atkin_morain(n)
- verify_certificate(c): verifies a previously computed
certificate (all functions above are compatible), returns
1 if verification was successful (i.e. n is prime) and O if
certificate i1s invalid

AUTHORS:

- Georg Hahn (2010-11-27): initial version

EXAMPLES:

Compute a certificate for n=10**20+39 via goldwasser_kilian(n)::

sage: goldwasser_kilian(10**20+39) #random
[100000000000000000039, 31484432173069852672L,
39553474583282556928L, 100000000014867206541, 539348143913549,
(39164891430400385024 : 86449249723524901718 : 1),
539348143913549, 155238070886498, 37712508792888,
539348162953818, 13178619043,

(450430088614431 : 340614625612821 : 1), 13178619043,
8257850338, 2005441708,

13178568208, 63358501, (4691694285 : 11267068726 : 1), 63358501,
36280326, 60341751,63363972, 754333,

(40950989 : 55530902 : 1)]

Compute a certificate for n=10**20+39 via atkin_morain(n)::

sage: atkin_morain(10**20+39) #random

[100000000000000000039, 0, 100000000000000000038,
99999999982060129348, 964019216509,

(19568017359532265472 : 20079688430965599468 : 1), 964019216509,
0, 858481324253L, 964020818668, 241005204667,

(799886189130 : 601302851255 : 1), 241005204667, 0, 11167880189,
241006096857, 626011,

(140197349256 : 38879868868 : 1)]

Compute a certificate for n=10**20+39 via ecpp(n)::

sage: ecpp(10**20+39) #random

[100000000000000000039, 0, 100000000000000000038,
99999999982060129348, 964019216509,

(19568017359532265472 : 20079688430965599468 : 1), 964019216509,
0, 858481324253L, 964020818668, 241005204667,



(799886189130 : 601302851255 : 1), 241005204667, O, 11167880189,
241006096857, 626011, (140197349256 : 38879868868 : 1)]

Verify a certificate computed by ecpp via verify certificate(c)::

sage: ¢ = ecpp(10**20+39);
sage: verify_certificate(c)
1

#*******************************************************************

Copyright (C) 2010 Georg Hahn <ghahn@cantab.net>

Distributed under the terms of the GNU General Public License
(GPL)
http://www.gnu.org/licenses/

R o e e e e e e e e e e e e o e e e e e e o R R e e e R R e e e e e e e

#
#
#
#
#
#

from sage.all import gcd, xgcd

from sage.all import power_mod

from sage.all import random

from sage.all import EllipticCurve

from sage.all import GF

from sage.all import kronecker

from sage.all import is _prime, is_pseudoprime
from sage.all import Mod

from sage.all import isqrt

from sage.all import hilbert_class _polynomial
from sage.rings.finite_rings.integer_mod import
square_root_mod_prime

def findgl(m,n):

function tests whether a curve order m is of the form m=2q,
ag>(n™(1/74)+1)"2 pseudoprime

INPUT:

- the integer m to test, and an integer n used to calculate the
bound (n*(1/74)+1)"2

OUTPUT:

integer -- function directly returns g>1 if the curve order m is
of desired form and O otherwise

EXAMPLES:
A simple example::

sage: Findqgl(1928038433018,10%*20+39)
964019216509



def

NOTES:

function works accordingly to the original paper by Goldwasser
and Kilian

AUTHORS:

- Georg Hahn (2010-11-27)

1T(m%2==1):
return O;

g = m>>1;

iIT((g>(isgre(isgrt(n)+1)+1+1)**2) and (is_pseudoprime(q)==1)):
return q;

return O;

findg2(m,n,bound):

function tests whether a curve order m is of the form m=kq,
g>(n™(1/74)+1)"2 pseudoprime, where k i1s the product of

all primes up to parameter "bound"™ that divide m

INPUT:

- the integer m to test, an integer parameter "bound™ as upper
bound for finding small prime factors of m by

trial division and an integer n used to calculate the bound
("N (1/74)+1)N2

OUTPUT:

integer -- function directly returns g>1 if the curve order m is
of desired form and O otherwise

EXAMPLES:
A simple example::

sage: findq2(99999999982060129348,10**20+39,10**3)
964019216509L

AUTHORS:

- Georg Hahn (2010-11-27)
X = 3;
lastx = 1;
m = oddpart(m);
while((x<=bound) and (m>1)):
while(m%x==0):
m = int(m/x);
lastx = Xx;
X = X+2;



def

def

iT(g==1):
q = lastx;

iIT((g>(isgre(isgrt(n)+1)+1+1)**2) and (is_pseudoprime(q)==1)):
return q;

return O;

get_point(a,b,n):

function seeks a point on the curve E: y"2=x"3+ax+b modulo n,
where n iIs prime

INPUT:

- the curve parameters a,b of E: y"2=x"3+ax+b (simplified
Weilerstrass form) as integers and a prime integer n

OUTPUT:

vector of integers -- the integer coordinates [x,y] of a point
P=E([x,y]) on E

EXAMPLES:

Get a point on the curve
E: y"2=x"3+9932712830x+3288464303 modulo n=10**10+32751::

sage: get_point(9932712830,3288464303,10**10+32751) #random
[2839844080, 5474549347]

AUTHORS:

- Georg Hahn (2010-11-27)
# choose x in [0,n-1] such that Q=(x"3+ax+b) mod n satisfies
# QIn)!=-1
X = int(random()*n);
Q = X*xX*x+a*x+b;
while(kronecker(Q,n)==-1):

x = int(random()*n);

Q = X*xX*x+a*x+b;
# compute y™2=0Q mod n
y = int(square_root_mod_prime(Mod(Q,n)));
return [x,y];

goldwasser_kilian_downrun_step(n):

function performs one downrun step of Goldwasser-Kilian (one
reduction step)

INPUT:

- an iInteger n whose primality shall be reduced to the
primality of a smaller integer g



OUTPUT:

vector -- returns a certificate [n,a,b,m,q,P] for one reduction
step or O if n composite

EXAMPLES:
Reduce the primality of n=10**20+39::

sage: goldwasser_kilian_downrun_step(10**20+39) #random
[100000000000000000039, 31484432173069852672L,
39553474583282556928L, 100000000014867206541,
539348143913549,

(39164891430400385024 : 86449249723524901718 : 1)]

AUTHORS:

- Georg Hahn (2010-11-27)

curve_found = O;

while(curve_found==0):
# choose a curve over Z n, defined by random a,b in [0,n-1]
# such that gcd(4an3+27b"2,n)=1

a = 0;
b =0;
while(gcd(4*a*a*a+27*b*b,n)>1):

a = int(random(Q)*n);
b = int(random()*n);

efine elliptic curve and calculate #E(a,b)(Z_n) assuming
is prime (SEA=Schoof-Elkies-Atkin)
EllipticCurve(GF(n),[a,b]);
E_.cardinality(algorithm="sea");

S mH* H
nisao

# attempt to factor m=kq with g>(n™(1/4)+1)"2 probable prime
#q = findgl(m,n);
q = findg2(m,n,10**3);
iT(g>0):
curve_found = 1;

0 = E([0,1,0D);
point_found = O;
while(point_found==0):
# get Point P on E(a,b) modulo n
P = E(get_point(a,b,n));

# compute [m/q]P where P=[x,yl
U = int(m/q)*P;
iT(UI=0):
V = int(q)*U;
iT(V1=0):
return O;
point_found = 1;

# output certificate
return [n,a,b,m,q,P];



def goldwasser_kilian(n):
function performs a whole downrun of Goldwasser-Kilian until the
last <1076 i1s proven prime via is_prime

INPUT:
- an integer n to prove prime

OUTPUT:

vector -- returns a whole certificate for n if n is prime (the
certificate consists of concatenated certificates
[n,a,b,m,q,P] for all reduction steps), O if n is composite,
-1 1f an error occurred

EXAMPLES:
Compute a certificate for n=10**20+39 via goldwasser_kilian(n)::

sage: goldwasser_kili1an(10**20+39) #random
[100000000000000000039, 31484432173069852672L,
39553474583282556928L, 100000000014867206541,
539348143913549,

(39164891430400385024 : 86449249723524901718 : 1),
539348143913549, 155238070886498, 37712508792888,
539348162953818, 13178619043,

(450430088614431 : 340614625612821 : 1), 13178619043,
8257850338, 2005441708, 13178568208,63358501,
(4691694285 : 11267068726 : 1), 63358501, 36280326,
60341751,63363972, 754333, (40950989 : 55530902 : 1)]

AUTHORS:

- Georg Hahn (2010-11-27)

# test n for pseudoprimality

iT(is_pseudoprime(n)==0):
return O;

# bound=1076 for proving the last q prime via iIs_prime
bound = 10**6;

# downrun
certificate = [];
done = 0O;
while(done==0):
# next step In downrun (returned variable is next part of
# certificate or 0 iT n composite)
step = goldwasser_kilian_downrun_step(n);
iT(step==0):
return -1;
certificate._extend(step);
# test last g=:n
n = int(certificate[len(certificate)-2]);
#print n;



iT(n<bound):
if(is_prime(n)): done=1;
else: return -1;

return certificate;

def cornacchia_smith(D,p):
function finds a representation 4p=x"2+|D]y”2 for -4p<D<0 and
D=0,1 mod 4 via Cornacchia-Smith

INPUT:
- a fundamental discriminant D and a prime number p
OUTPUT:
vector -- functions returns a solution [u,v] or O if unsolvable
EXAMPLES:

Compute a representation of p=10**20+39 using
discriminant D=-15::

sage: cornacchia_smith(-15,10**20+39)
[19543688104, 1096790934]

AUTHORS:

- Georg Hahn (2010-11-27)
# case p=2
iT(p==2):
w = 1sqrt(D+8);
ifT(w*w==D+8): return [w,1];
else: return O;
# test for solvability
iT(kronecker(D,p)<1):
return O;
# initial square root
X0 = int(square_root_mod_prime(Mod(D,p)));
1T((x0%2) 1=(D%2)):
X0 = p-x0;
# initialize Euklid chain
2*p;
X0;
2*isqrt(p);
temp = 0;
# Euklid chain
while(b>c):
temp = b;
b = a%b;
a = temp;
nal report
4*p-b*b;

OTo
I

# Ti
t =



iT(th(abs(D))1=0):
return O;
w = isgrt(int(t/(abs(D))));
if(w*wI=int(t/(abs(D)))):
return O;
return [b,w];

def 1s_cube(x,p):

function tests whether x iIs a cube mod p or not
INPUT:

- an iInteger x to test and a prime number p
OUTPUT:

integer -- functions returns 1 if x iIs a cube mod p
and O otherwise

EXAMPLES:
Test x=3 In F_p where p=23::

sage: is_cube(3,23)
1

AUTHORS:

- Georg Hahn (2010-11-27)
a = 0;
while(a<p):
iT((a*a*a)%p==x%p):
return 1;
a = at+l;
return O;

def curve_parameters(D,p,order):

function returns curve parameters [a,b] for an elliptic curve
E:y"2=x"3+ax+b having a given order(D)=order

INPUT:

- a fundamental discriminant D, a prime number p and an integer
curve order 'order"

OUTPUT:

vector of integers -- functions returns the curve parameters
[a,b] of E in simplified Weierstrass form



EXAMPLES:

For D=-15 and p=10**20+39, get a curve with order
99999999980456311936: :

sage:
curve_parameters(-15,10**20+39,99999999980456311936) #random
[2815301340059393660, 56730924710992656844]

NOTES:

it is assumed that (D]p)=1 and that there exists a Cornacchia-
Smith solution for (D,p)

AUTHORS:

- Georg Hahn (2010-11-27)

#orders [p+1+u, p+l-u, p+1+2*v, p+1-2*v];

#orders [p+1+u, p+l-u, p+1+(u+3*v)/2, p+1+(u-3*v)/2,
# p+1-(u+3*v)/2, p+1-(u-3*v)/2];

#orders = [p+l1l+u, p+1l-u];

# find a quadratic nonresidue g (mod p)
found = 0O;
while(found==0):
g = int(random(Q*p);
while(kronecker(g,p)!=-1):
g = int(random(Q*p);

found = 1;
1IT((p%3==1) and (power_mod(g, int((p-1)/3),p)==1)):
found = O;
#i1T(D==-3):
# if(is_cube(g,p)==1):
# found = O;
# curve parameters
param = [];
if(D==-4):
param = [p-1,0,(-9)%p,0,(-g*g)%p,0, (-g*g*g)%p,0];
if(D==-3):
param = [0,p-1,0,(-9)%p,0,(-g*g)%p,0, (-g*g*g)%p.,0,
(-9*9*g*9)%p .0, (-9*g*g*g*g)%p];
iT(D<-4):

# compute Hilbert class polynomial

S = hilbert_class_polynomial(D);

# get one root in F_p (first one iIn list)
J = Int(S.roots(GF(p))[01[01);

#c = J*((J-1728) _inverse_mod(p));

c = j*xgcd(j-1728,p)[1];
r = (-3*c)%p;
s = (2*c)%p;

param = [r,s,(r<g*g)%p, (s*g*g*g)%p];

# last step: determine which coefficients iIn "param”™ belong to
# the given order



# select random points on all [a,b] curves and rule out curves
# until only one remains
while(len(param)>2):
param_copy = [1;
for 1 1In range(int(len(param)/2)):
the parameter pair [a,b] for each curve i1s now
param[2i] and param[2i+1]
param[2*i];
param[2*i+1];
EllipticCurve(GF(p),[a,b]);
EC[0.1,0]):

get Point P on E(a,b) modulo p
= E(get_point(a,b,p));

OoOmuoT O H# H#
I

o #*

# rule curve out i1f possible, otherwise keep parameter
# pair for next run
if(int(order)*P==0):
param_copy -extend([a,b]);
# copy back
param = [];
param.extend(param_copy);

return param;

def oddpart(n):
function returns the odd part of a number n
INPUT:
- an integer n

OUTPUT:

integer -- the odd part of n=2"e * d where d is odd
EXAMPLES:

0dd part of 6::

sage: odd_part(6)
3

AUTHORS:

- Georg Hahn (2010-11-27)
while(n%2==0):

n = n>>1;
return n;



def

def

squarefree(n):
function returns 1 if n is squarefree and O if it is not (n>0)
INPUT:
- an integer n>0
OUTPUT:
integer -- 1 if n is squarefree and O if 1t is not
EXAMPLES:

The integer 6 is squarefree::

sage: squarefree(6)
1

AUTHORS:

- Georg Hahn (2010-11-27)

iT(n%4==0):
return O;

X = 3;

w = 1sgrt(n);

while(x<=w):
iIT(N%(x*x)==0):
return O;
X = X+2;
return 1;

getD(p):

function looks for a suitable fundamental discriminant D s.t.
one of the possible curve orders factors as m=kq

INPUT:
- a prime p
OUTPUT:
vector of integers -- function returns [D,m,q] when D is found

where m is the order of one of the corresponding

curves to D which factors as m=kq, g>(n"(1/4)+1)"2 probable
prime

EXAMPLES:

Get a fundamental discriminant for p=10**20+39::

sage: getD(10**20+39)
[-3, 99999999982060129348, 964019216509L]



AUTHORS:

- Georg Hahn (2010-11-27)

D = -3;

done = 0O;

while(done==0):

it((-D)%16 in [3,4,7,8,11,15]):
iT(squarefree(oddpart(-D))==1):

# D 1s a fundamental discriminant
# Ffind 4n=u”"2+|D|v"~2 via Cornacchia-Smith
cs = cornacchia_smith(D,p);

if(cs!=0):
u = cs[O0];
v = cs[1];

# get possible curve orders
orders = [];
iT(D==-4):
orders = [p+1+u, ptl-u, p+l+2*v, p+1-2*v];
iT(D==-3):
ol u+3*v;
ol ol>>1;
o2 u-3*v;
o2 02>>1;
orders = [p+1+u, ptl-u, p+l+ol, p+1+02,
p+l1-01, p+1-02];

if(D<-4):
orders = [p+1+u, ptl-u];
# factor orders and return [D,m,q] when
# successtul where m=orders[i]
for 1 in range(len(orders)):
q = findg2(orders[i],p,10**3);
iT(g>0):
return [D,orders[i],qd];
D = D-1;

def atkin_morain_downrun_step(n):

function performs one downrun step of Goldwasser-Kilian-Atkin-
Morain (one reduction step)

INPUT:

- an iInteger n whose primality shall be reduced to the
primality of a smaller integer g

OUTPUT:

vector -- returns a certificate [n,a,b,m,q,P] for one reduction
step or O if n composite



def

EXAMPLES:
Reduce the primality of n=10**20+39::

sage: atkin_morain_downrun_step(10**20+39) #random
[100000000000000000039, 0, 100000000000000000038,
99999999982060129348, 964019216509,
(66730941426430877696 : 87321777101668542978 : 1)]

AUTHORS:

- Georg Hahn (2010-11-27)

# find a suitable discriminant and the corresponding order m=kq,
# g>(n™(1/4)+1)"2 probable prime

[D.m.q] = getD(n);

# get curve parameters and define elliptic curve
[a,b] = curve_parameters(D,n,m);

E EllipticCurve(GF(n),[a,b]);

EC[0.1,0]):

point_found = O;
while(point_found==0):
# get Point P on E(a,b) modulo n
P = E(get_point(a,b,n));

0]

# compute [m/q]P where P=[x,yl
U = int(m/q)*P;
iT(UI=0):
V = int(q)*U;
iT(V1=0):
return O;
point_found = 1;

# output certificate
return [n,a,b,m,q,P];

atkin_morain(n):
function performs a whole downrun of GK-Atkin-Morain until the
last <1076 i1s proven prime via is_prime
INPUT:
- an integer n to prove prime
OUTPUT:
vector -- returns a whole certificate for n if n is prime (the

certificate consists of concatenated certificates
[n,a,b,m,q,P] for all reduction steps), O if n is composite, -1
if an error occurred



EXAMPLES:
Compute a certificate for n=10**20+39 via atkin_morain(n)::

sage: atkin_morain(10**20+39) #random
[100000000000000000039, 0, 100000000000000000038,
99999999982060129348, 964019216509,

(72213614964914421760 : 13917788256052916206 : 1),
964019216509, 0, 591506100901L, 964020818668, 241005204667,
(213575224777 : 500479927639 : 1), 241005204667, O,
44160005370, 241006096857, 626011,

(120027315517 : 190726073430 : 1)]

AUTHORS:

- Georg Hahn (2010-11-27)

# test n for pseudoprimality

iT(is_pseudoprime(n)==0):
return O;

# bound=1076 for proving the last q prime via iIs_prime
bound = 10**6;

# downrun
certificate = [];
done = 0O;
while(done==0):
# next step In downrun (returned variable is next part of
# certificate or 0 iT n composite)
step = atkin_morain_downrun_step(n);
iT(step==0):
return -1;
certificate._extend(step);
# test last g=:n
n = int(certificate[len(certificate)-2]);
#print n;
iT(n<bound):
if(is_prime(n)): done=1;
else: return -1;

return certificate;



def ecpp(n):

ECPP refers to the algorithm of Atkin-Morain (Goldwasser-Kilian-
Atkin-Morain)

INPUT:
- an integer n to prove prime
OUTPUT:

vector -- returns a whole certificate for n if n is prime (the
certificate consists of concatenated certificates

[n,a,b,m,q,P] for all reduction steps), O if n is composite, -1
if an error occurred

EXAMPLES:
Compute a certificate for n=10**20+39 via ecpp(n)::

sage: ecpp(10**20+39) #random

[100000000000000000039, 0, 100000000000000000038,
99999999982060129348, 964019216509,

(72213614964914421760 : 13917788256052916206 : 1),
964019216509, 0, 591506100901L, 964020818668, 241005204667,
(213575224777 : 500479927639 : 1), 241005204667, O,
44160005370, 241006096857, 626011,

(120027315517 : 190726073430 : 1)]

AUTHORS:

- Georg Hahn (2010-11-27)

return atkin_morain(n);

def verifty_certificate(c):

function verifies a certificate previously computed by
goldwasser_kilian(n), atkin_morain(n) or ecpp(n)

INPUT:

- a certificate c (for a number n) previously computed by
goldwasser_kilian(n), atkin_morain(n) or ecpp(n)

OUTPUT:

integer -- returns 1 1T verification was successful (i.e. n is
prime) and O if certificate is invalid



EXAMPLES:
Verify a certificate computed by ecpp::

sage: ¢ = ecpp(10**20+39);
sage: verify_certificate(c)
1

AUTHORS:

- Georg Hahn (2010-11-27)

# certificate must be non-empty and length of certificate must
# be a multiple of 6
iT((len(c)==0) or (len(c)%6>0)):

return O;

#
q
# check every step
for 1 1In range(int(len(c)/6)):
# certificate consists of blocks (n,a,b,m,q,P)

n = c[6*i];
# next n must be last q
if(nl=q):
return O;
a = c[6*i+1];
b = c[6*1+2];
m = c[6*i1+3];
q = c[6*i+4];
P = c[6*1+5];
# check gcds
if(gcd(n,6)>1):
return O;
if(gcd(@d*a*a*a+27*b*b,n)>1):
return O;

# check g>(isqgrt(isqrt(n)+1)+1+1)**2
iT(g<=(isgrt(isgrt(n)+1)+1+1)**2):
return O;
# compute U=[m/q]P and check U!=0 and V=[q]U=0
E = EllipticCurve(GF(n),[a,b]);
0 = E([0,1,0]);
U = int(m/q)*P;
iT(U==0):
return O;
V = int(q)*U;
iT(V1=0):
return O;

# primality of the last q completes the check
return int(is_prime(q));



